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SAZETAK

Ovaj rad prikazuje sistematski pregled literature popisa o privatnosti podataka, gdje su
osnovni ciljevi istraziti izazove sa kojima se organizacije susrecu prilikom implementiranja
novih propisa, u kojoj mjeri su potrosaci zabrinuti za svoje licne podatke 1 koja su njihova
prava, te kako su novi propisi utjecali na poslovne modele kompanija.

Konstantna upotreba tehnologije i globalna povezanost doveli su do velikih promjena u
nacinu na koji se li¢ni podaci koriste, te je kao rezultat toga nastala potreba za kreiranjem
novih zakonskih regulativa s ciljem osiguranja zastite linih podataka i omogucavanja
korisnicima ve¢i nadzor nad vlastitim podacima i na samom Kraju poticanje organizacija da
obezbijede odgovoran pristup prilikom prikupljanja i obrade podataka.

Neki od primjera propisa su OpSta uredba o privatnosti podataka (GDPR) u Evropskoj uniji
1 Zakon o privatnosti potroSaca u Kaliforniji (CCPA) u Sjedinjenim Americkim Drzavama.
Ovi propisi su kreirani kako bi organizacijama pruzili smjernice za organizovanje poslovnih
procesa u cilju zastite privatnosti 1 prava potrosaca, te da pomognu u ouvanju povjerenja
medu potro$acima i organizacijama.

Uskladivanje sa ovim propisima donosi i mnogo izazova za organizacije. One se suocavaju
sa problemima prilikom razumijevanja i primjene novih propisa, te sa uvodenjem novih
sistema 1 poslovnih modela koji sa sobom donose i1 nove neplanske troskove, a sve u cilju
ispunjavanja zakonskih uslova.

Takoder, uloga potroSaca je veoma vazna pa su samim tim organizacije prisiljene da se
prilagode o¢ekivanjima potroSca i zahtijevima trZista koji se konstantno mijenjaju. PotroSaci
zahtijevaju vecéu transparentnost i kontrolu nad njihovim podacima i procesima prikupljanja
1 obrade podataka, §to znacajno uti¢e na poslovne prakse 1 strategije organizacija.

Sve ove navedene komponente predstavljaju jednu cjelinu koju je potrebno ispostovati kako
bi se omogucila zastita privatnosti podataka, jer je to klju¢ni faktor za izgradnju povjerenja
izmedu potroSaca i organizacija. Organizacije koje postuju propise i koje uspjesno upravljaju
privatnoséu podataka, te reaguje na promjene i zahtijeve potroSaca poboljSavaju svoju
reputaciju i ostvaruju konkurentsku prednost u danasnjem veoma zahtijevnom digitalnom
trziStu.

Kljucne rijeci: privatnost, zastita, propisi, GDPR, CCPA ,izazovi, zakon, potrosaci



ABSTRACT

This paper presents a systematic review of the literature on data privacy, with the primary
objectives of exploring the challenges organizations face when implementing new
regulations, understanding the extent to which consumers are concerned about their personal
data and their rights, and assessing how new regulations have impacted business models.

The constant use of technology and global connectivity have led to significant changes in
how personal data is utilized, resulting in the need to create new legal regulations aimed at
ensuring the protection of personal data, providing users with greater control over their data,
and ultimately encouraging organizations to adopt a responsible approach to data collection
and processing.

Examples of such regulations include the General Data Protection Regulation (GDPR) in the
European Union and the California Consumer Privacy Act (CCPA) in the United States.
These regulations are designed to provide organizations with guidelines for organizing
business processes to protect consumer privacy and rights, and to help maintain trust
between consumers and organizations.

Compliance with these regulations presents many challenges for organizations. They face
difficulties in understanding and implementing new regulations, as well as in introducing
new systems and business models that incur unforeseen costs, all in an effort to meet legal
requirements.

Furthermore, the role of consumers is extremely important, forcing organizations to adapt to
ever-changing consumer expectations and market demands. Consumers are demanding
greater transparency and control over their data and the processes of data collection and
processing, significantly affecting organizations' business practices and strategies.

All these components represent a cohesive whole that must be respected to ensure data
privacy protection, as it is a key factor in building trust between consumers and
organizations. Organizations that comply with regulations and effectively manage data
privacy while responding to consumer changes and demands enhance their reputation and
achieve a competitive advantage in today's highly demanding digital market.

Keywords: privacy, protection, regulations, GDPR, CCPA, challenges, law, consumers
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1.UVvOD

1.1. ObjaSnjenje teme

Ovaj rad istrazuje propise o privatnosti podataka, fokusirajuci se na kljuc¢ne teme kao Sto su
zaStita privatnosti, upravljanje i obrada podataka, povjerenje korisnika, vrste propisa itd.
Pored navedenog u radu ¢u se najviSe bazirati na propisima o privatnosti podataka GDPR
(General Data Protection Regulation)- Opsta uredba o zastiti podataka Evropske Unije, zbog
toga §to se ona odnosi na Evropsku uniju i na sve zemlje koje su van EU, a koriste podatke
stanovnika EU. Uredba je nastala 2016. godine, a pocinje se primjenjivati od 2018- te
godine, pa su samim tim i podaci, analize kao i nau¢no istrazivacki radovi relativno novi, §to
nam omogucava relevantan pregled uticaja ove uredbe na privatnost podataka korisnika i
kompanija, kao i njihove stavove o tome.

Prepoznavanje privatnosti kao temeljnog prava u digitalnom dobu je veoma bitno kako za
organizacije, tako i za same korisnike. Zloupotreba li¢nih podataka podrazumijeva kradu
identiteta, rizike od zlostavljanja, povrede privatnosti tj. pristup povjerljivim informacijama
od strane neovlastenih osoba. Privatnost se moZze definisati kao zahtjev pojedinca, grupe ili
organizacije da budu obavijeSteni kada, kako 1 u kojoj mjeri se informacije o njima dijele sa

drugima (Sanchez, 2022).

Privatnost 1 zastita podataka postali su jedan od najvaznijih problema u digitalnom svijetu.
Kako bi regulisali na¢ine na koji se podaci mogu prikupljati, kreirani su mnogi propisi o
zaStiti podataka koji zapravo predstavljaju pravila za organizovanje poslovnog okruzZenja.
Cilj ovih propisa jeste da kreiraju prava i duznosti za korisnike 1 kompanije, koja se trebaju
primjenjivati svaki put kada se vrsi obrada licnih podataka, kao i zaStita nasih li¢nih podataka
od onih kojima su dostupni podaci, te onima koji se bave prikupljanjem 1 obradom nasih
podataka (Alves, et al., 2020).

Organizacije sve viSe saraduju sa tre¢im stranama kao §to su dobavljaci i poslovni partneri
kako bi prikupili 1 analizirali podatke koje ¢e koristiti za poboljSano donoSenje odluka 1
poboljsanje poslovanja. Dijeljenje podataka preovladava u svim organizacijama bez obzira
na njihove resurse i tehnologiju, te donosi mnoge prednosti organizacijama, dok sa druge
strane predstavlja odredene rizike za privatnost pojedinaca koji koriste njihove usluge.
Narusena povjerljivost podataka, insajderski napadi, te zloupotreba podataka od strane
organizacije ukazuje na opravdanost ove zabrinutosti. Ove aktivnosti dijeljenja informacija
1 podataka izazivaju brigu o privatnosti, jer mnoge organizacije iskoriStavaju podatke u
marketinske svrhe kako bi na $to laksi nacin dosli do novih klijenata (Ghorashi, et al., 2023).

Mnoge organizacije prikupljaju podatke kako bi analizirali ponaSanje, stavove 1 navike
korisnika. Ti podaci uticu na poslovanje preduzeca 1 odreduju smjer daljeg razvoja
organizacije. Sa razvojem interneta razmjena podataka i informacija se znatno povecala, pa
su samim tim i podaci postali dostupni mnogima (Pantelic, et al., 2022).
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Upotreba tehnologije i interneta postala je bitan dio svakodnevnog zivota ljudi. To ukljucuje
koriStenje e-poste, online kupovine, online pretrazivanja, drustvenih mreza itd., a sve to
rezultiralo je stvaranjem znacajne koli¢ine liénih podataka koji se prikupljaju, koriste, dijele,
pohranjuju od strane organizacija, vlade i nekih tre¢ih strana. Organizacije koriste
prikupljene podatke za razvoj strateskih pristupa, uklju¢ujuéi razvoj proizvoda koje nude,
analizu iskustva potrosaca, te za identifikaciju buducih trzisnih trendova (Lonzetta i
Hayajneh, 2021).

Lic¢ni podaci pojedinaca su postali veoma vazan faktor u modernom drustvu i danasnjem
nacinu poslovanja. To je jedna veoma bitna tema, ali u isto vrijeme i dosta problemati¢na, s
obzirom na to da je veoma tesko napraviti balans izmedu zastite privatnosti podataka i
ocuvanja interesa kompanija, koje su spremne uciniti sve kako bi unaprijedili i povecali obim
svog poslovanja, a da prilikom toga ne obrac¢aju bas puno paznje na svoje klijente i na
njihovu privatnost koja moze biti ozbiljno ugrozena (Frey & Presidente, 2024).

Propise o privatnosti podataka uvele su vlade kako bi zastitile privatnost pojedinaca
dopustajuéi im da ostvaruju odredena prava prilikom dijeljenja njihovih informacija. Ovi
propisi uveli su veliku promjenu u nacinu na koji organizacije dijele podatke. Zahtijevi za
dobivanje pristanka prije prikupljanja podataka, kao i organizacijska transparentnost u
dijeljenju podataka, potaknuli su organizacije da ponovo procjene svoje prakse prikupljanja
podataka i privatnosti. Organizacije moraju naglasiti svrhu u koju ¢e se podaci koristiti, kao
1 ko ¢e sve imati pristup podacima, te kako ¢e ti podaci biti zastieni. Propisi poput GDPR-
a imaju odredena klju¢na nacela koja je potrebno ispoStovati, a to su: zakonita obrada
podataka, ogranienje upotrebe, tacnost, cjelovitost 1 povjerljivost itd. Nepostivanje ovih
nacela moze rezultirati zna¢ajnim nov¢anim kaznama i pravnim posljedicama (Ghorashi, et
al., 2023).

Veoma je tesko istaknuti se u dana$njem konkurentskom okruzenju, pa je samim tim kvalitet
usluge postao klju¢na strategija za organizacije, a kako bi je ostvarili potrebno je da
prikupljaju podatke o klijentima i na taj naéin kreiraju svoju ponudu. Organizacije koriste
razli¢ite podatke kako bi spoznale koje su to potrebe kupaca i na koji naCin mogu pruziti
odredene pogodnosti svojim kupcima. Podaci o klijentima se ¢uvaju u bazama podataka koje
¢esto znaju biti meta zlonamjernih hakera. Napad na takve baze moZe dovesti do velikih
novc¢anih gubitaka kompanije i moZe ugroziti privatnost milionima ljudi, te dovesti do toga
da kljenti izgube povjerenje u kompaniju. Kako bi se to sprijecilo organizacije su morale
dosta da rade kako bi unaprijedile svoje sisteme i zastitile privatnost podataka svojih
klijenata, te kako bi prilagodile svoje poslovanje sa ve¢ utvrdenim propisima o privatnosti
podataka (Al-Abdullah, et al., 2020).

Dijeljenje podataka je veoma rasprostranjena praksa koja poboljSava organizacijsku

ucinkovitost 1 performanse, ali sa sobom donosi i brojne izazove, naroCito u vezi sa

privatnosti. Politike privatnosti su klju¢ne za organizacije jer osiguravaju uskladenost sa

propisima o privatnosti i zastiti podataka klijenata. Ove politike sluZe kao pravni dokumenti

koji pruzaju informacije pojedincima o tome kako se njithovi li¢ni podaci prikupljaju,
2



obraduju i dijele. Politike privatnosti igraju klju¢nu ulogu u zastiti privatnosti kupaca, ali
takoder mogu predstavljati i izazove zbog toga §to su Cesto veoma duge i nerazumljive za
obi¢ne korisnike, pa ih zbog toga mnogi izbjegavaju i ne posvecuju im dovoljno paznje
(Ghorashi, et al., 2023).

Regulacija privatnosti je pojam koji se odnosi na "pravo na privatnost" pojedinca, grupe ili
organizacije. Propisi o privatnosti su vazni za drzave kako bi osigurale da svi njeni ljudi i
organizacije rade u sigurnom okruzenju bez prijetnji od vanjskih faktora koji bi mogli
prouzrokovati kradu, oStecenje, neovlasteni pristup podacima, kao i odredene manipulacije.
Organizacije moraju uzeti u obzir sve pravne i eticke aspekte prilikom koristenja podataka
za obavljanje poslovnih aktivnosti (Albahar i Thanoon, 2022).

U januaru 2012. godine Europska komisija je objavila prijedlog za reviziju postojeceg
zakona o zastiti podataka. Cilj je bio ispraviti i unaprijediti postoje¢u Direktivu o zastiti
podataka (95/46/EC) uz upotrebu interneta i1 digitalnih usluga. Nova opsta uredba o zastiti
podataka se prvenstveno odnosi na zemlje Clanice EU, ali i na sve ostale zemlje koje
obraduju licne podatke gradana EU, bez obzira na drzavu u kojoj se organizacija nalazi.
Ukoliko se ne budu pridrzavali datog zakona uslijedit ¢e kazne u vrijednosti od 4 % od
ukupnog prihoda organizacije. Takode trebaju imenovati sluzbenike za zaStitu podataka
DPO (Data Protection Officer), koji ¢e u slucaju povrede podataka obavijestiti i vlasnike
podataka i odredene sluzbe koje su zaduzene za to (Labadie i Legner, 2023).

Propisi o privatnosti podataka kao §to je GDPR jasno definiSe pravila koja organizacije koje
prikupljaju podatke moraju ispoStovati. Ovi propisi takoder omogucavaju drzavnim
institucijama da sankcioniSu organizacije koje zanemaruju propise, a u isto vrijeme
povecavaju povjerenje pojedinaca, jer oni sada mogu ocekivati da ¢e organizacije prikupljati
i obradivati njihove podatke u skladu sa novim propisima (Bauer, et al., 2022).

Labadie i Legner (2023) kao prednost provodenja propisa navode konkurentsku prednost
koje kompanije ostvaruju u odnosu na one koji nisu izvrsili provodenje, dok nepridrzavanje
novih propisa moze imati znaajan negativni uticaj na kompaniju koji moze biti direktni
(npr. nov¢ane kazne) i indirektni (npr. gubitak ugleda), kao i nemoguc¢nost kompanije da
ostvari dobit, $to znatno uti¢e na performance kompanije.

Dijeljenje podataka postala je veoma vazna praksa u poslovnom svijetu koja pomaZze
organizacijama prilikom donoSenja i provodenja poslovnih odluka. Razmjena podataka je
Siroko priznata praksa koja znacajno uti¢e na ucinkovitost i performanse organizacije, dok
sa druge strane moze predstavljati i izazove naroCito u vezi sa problemima privatnosti
(Ghorashi, et al., 2023).

Mnoge kompanije kao izazove sa kojima se susreCu prilikom uskladivanja sa ovim
propisima navode da je kontekst propisa nejasan, da su opSirno napisani i da sve to zahtijeva
njihovo desifriranje. Organizacije moraju uloziti dosta napora kako bi ih razumijeli. Mnogi



propisi nalazu sigurnosne kontrole kao §to su enkripcija, anonimnost podataka, upravljanje
pristupom i identitetom itd (Lonzetta i Hayajneh, 2021).

U nasem okruzenju gdje vlada konstantni tehnoloski napredak, zastita osjetljivih podataka
postala je sve veci izazov. Povrede podataka predstavljaju ogromnu i konstantno prisutnu
prijetnju, izlazu¢i kompanije rizicima i ostavljajuci velike posljedice na samo poslovanje.
Uticaj povrede podataka sa sobom nosi i mnoge posljedice, poput finansijskih gubitaka,
narusenog ugleda kompanije, te pravnih posljedica (Miryala i Gupta, 2022).

Uvodenje GDPR-a sa sobom donosi i brojne izazove za kompanije. Uslovi koji su potrebni
kako bi se dobilo odobrenje od vlasnika podataka postali su znatno stroziji, gdje kompanije
trebaju taéno definisati politike privatnosti i omoguciti da one budu jasne i konkretne i $to
krace. Zbog svega toga potrebno je izdvojiti dosta vremena i resursa kako bi se sve to
ispunilo. Ovi propisi takoder dozvoljavaju korisnicima da povuku svoju dozvolu tj. pristanak

ukoliko smatraju da njihovi podaci nisu zasticeni i da se koriste u pogresne svrhe (Politou,
etal., 2018).

Jantti (2020) navodi neke od izazova koji se javljaju prilikom uskladivanja, poput potrebe
za ve¢im ulaganjem u komunikaciju i informisanje od strane GDPR timova koji ¢e bolje
upoznati kompanije sa novim propisima i dati im detaljnije upute kako da sve zakone
sprovodu u djelo i kako da prilagode svoje poslovanje, zatim potrebno je izvrsiti detaljnu
anlizu postojec¢eg stanja unutar kompanije 1 uloZiti sva potrebna sredstva da bi proces
prilagodavanja bio §to laksi. Takoder, veoma je vazno obezbijediti obuke za svoje
zaposlenike na vrijeme kako bi oni mogli obavljati svoj posao, a u isto vrijeme ispostovati
sva pravila koja nalazu ovi propisi.

1.2. Svrha istraZivanja

Svrha ovog istrazivanja jeste analizirati koji sve medunarodni propisi o privatnosti podataka
postoje, koja je njithova uloga i Sta organizacije trebaju uraditi kako bi $to efikasnije
implementirali ove propise 1 poboljsali svoje poslovanje. Takoder, veoma je bitno istraZziti i
nacine na koji se podaci prikupljaju 1 obraduju, te procjenu u¢inkovitosti ovih propisa u
savremenom digitalnom svijetu. Ocekuje se da ¢e pregled i1 analiza dosadaS$njih nauc¢no
istrazivaCkih radova i studija pomoc¢i prilikom identifikacije snaga i slabosti trenuta¢nih
propisa, te da ¢e nas upoznati sa izazovima sa kojima se organizacije susrecu prilikom
njihovog provodenja. Pored ovoga potrebno je istraZiti i probleme sa privatnoséu koji se
svakodnevno pojavljuju, te ista¢i potencijalne mjere zastite privatnosti korisnika.

1.3. Ciljevi istraZivanja

Osnovni ciljevi ovog istrazivanja su :

¢ Definisati kljucne teme i aspekte privatnosti podataka,
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o Identificirati izazove sa kojima se organizacije susrecu prilikom sprovodenja propisa
0 privatnosti podataka,

e Definisati prava gradana i mjere zastite njihovih podataka,

e Analizirati kako se propisi o privatnosti podataka odnose na nove tehnologije i
trendove,

e Analizirati uticaj propisa o privatnosti podataka na poslovne modele i propise
kompanija.

1.4. Istrazivacka pitanja

Na osnovu prikazanog problema i predmeta istrazivanja, definisana su sljedeca istrazivacka
pitanja:

e Koje su kljucne teme i aspekti privatnosti podataka ?

e Sa kojim izazovima se organizacije susreéu prilikom sprovodenja propisa o
privatnosti podataka ?

e Koja su prava gradana i mjere zastite njihovih podataka ?

e Kako se propisi o privatnosti podataka odnose na nove tehnologije i trendove ?

e Da li implementacija propisa o privatnosti podataka utice na poslovne modele 1
propise kompanija ?

1.5. Metodologija istrazivanja

Sistematski pregled literature jeste dobro isplanirani pregled postojece literature koji ¢e dati
odgovore na specifi¢na istrazivacka pitanja koriste¢i razli¢ite naucno istrazivacke radove za
identificiranje, odabir 1 kriticku procjenu razultata studija ukljuc¢enih u pregled literature
(Rother, 2007).

Sistematski pregled literature kao metodologija podrazumijeva proces prikupljanja,
uredivanja 1 procjene postojece literature, gdje se prikupljanje odnosi na identifikaciju 1
pribavljanje literature, uredivanje podrazumijeva organizovanje i analiziranje date literature
i na kraju procjena odnosno ocjenjivanje i kreiranje izvjestaja o literaturi (Paul, et al., 2021).

Sistematski pregled literature predstavlja nacCin za objedinjavanje naucnih dokaza i
istrazivanja kao odgovor na odredeno istrazivacko pitanje na transparentan nacin, a nastoji
ukljuciti sve objavljene dokaze o datoj temi kao i ocjenu kvaliteta tih dokaza. Glavni cilj
jeste smanjiti rizik za pristrasnost te povecati transparentnost u svakoj fazi postupka. Faze
koje je potrebno ispostovati prilikom pisanja sistematskog pregleda literature jesu: definisati
istrazivacka pitanja, locirati postojece studije vezane za datu temu, odabrati studije koji
ispunjavaju nase Kkriterije, procjena kvaliteta studija, izdvajanje znacajnih podataka,
analiziranje i predstavljanje rezultata kao i tumacenje dobivenih rezultata (Lame, 2019).



Slika 1. SLR prizma

Web of Science Scopus Google Scholar
(n=98) (n=118) (n=140)
Ukupan broj icirani
P J _ DUP“C”? nl Iskljuceni radovi
radova radovi zbog:
=356) (n=57) '
(n - -nisu u periodu
l (2016-2024)
X -nedozvoljen
Bez ] Isf;ij%c\zm pristup
dupliciranih (n=150) -nisu napisani na
radova engleskom jeziku
(n=299) -nisu istrazivacki
l radovi
Radovi sa Iskljuceni Iskljugeni
doz_voljenlm radovi radovi zbog:
pristupom (n=124) -ne daju
(n=149) odgovor na
istrazivacka
pitanja

Ukupno ukljuceni radovi u
SLR (n=25)

Izvor: Kreacija autora

1.6. Struktura rada

Ovaj rad je strukturiran konceptom uvoda u kojem je predstavljeno obrazlozenje teme i svrha
istrazivanja kao i glavni ciljevi istraZivanja i istrazivacka pitanja na osnovu kojih ¢e biti
izvedeni 1 zakljucci rada. Nakon toga je definisana i metodologija istraZivanja koriStena
prilikom izrade rada, te struktura rada. Nakon uvoda slijedi prikaz teorijskog okvira koji ¢e
se sastojati od odredenih poglavlja i potpoglavlja, a koji ¢e definisati pojam privatnosti i
podataka, propise o privatnosti i zastiti podataka, vrste propisa, pojam GDPR-a (General
Data Protection Regulation) itd. Zatim slijedi pregled literature na osnovu dodasnjih
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provedenih istrazivanja. Kako bi bila osigurana kvalitetna pretraga literature, bit ¢e koriStena
Web of Science baza podataka, Scopus, Google Scholar itd. Na samom kraju bit ¢e
predstavljen zakljucak i diskusija zajedno sa pregledom koristene literature i referencama.

2. TEORIJSKI OKVIR
2.1. Pojam podatka, privatnosti i sigurnosti

Tehnoloski napredak i nove aplikacije poput senzora, pametnih mobilnih uredaja, druStvenih
mreza, internet stvari itd., omogucili su prikupljanje, pohranjivanje i obradu velike koli¢ine
podataka. Ovakav scenarij povecava prijetnje sigurnosti i privatnosti prilikom upravljanja
podacima. OStecenje 1 zloupotreba podataka ne utjece samo na pojednice ili organizacije,
ve¢ moZze imati negativan utjecaj na cijele drustvene sektore. Problem sigurnosti i privatnosti
podataka nije novi problem, on datira jos od 70-tih godina, ali sa konstantnim razvojem i
upotrebom tehnologije ovaj problem postaje sve veéi (Bertino i Ferrari, 2017).

Zastita podataka zahtijeva osiguranje tri glavna sigurnosna svojstva a to su povjerljivost
podataka, cjelovitost i dostupnost (CIA). Povjerljivost (Confidentiality) se odnosi na zastitu
podataka od neovlastenog pristupa, integritet (integrity) se bavi zaStitom podataka od
neovlaStenih izmjena. Takoder integritet se odnosi na pouzdanost podataka, te osigurava da
podatke mogu mijenjati samo ovlaStene osobe i da se podaci mijenjaju bez gresaka, da budu
azurirani i da potiu iz pouzdanih izvora, te dostupnost (availability) je svojstvo koje
osigurava da su podaci dostupni ovlastenim korisnicima. Ispunjavanje ovih zahtijeva
predstavlja izazov, jer su se povecali napadi na podatke zbog sve vecih aktivnosti
prikupljanja podataka iz razli¢itih izvora (Bertino i Ferrari, 2017).

Za jednu od najcesce koristenih definicija privatnosti podataka zasluzan je Allan Westin koji
je privatnost podataka definisao kao "zahtijev pojedinca, grupe ili institucije da sami odluce
kada, kako i u kojoj mjeri se informacije o njima prenose drugima". Pojam privatnost
podataka i povjerljivost podataka mnogi smatraju istim, medutim postoje odredene razlike
izmedu ova dva pojma. Istina je da privatnost podataka zahtijeva osiguranje povjerljivosti
podataka, jer ako podaci nisu zastieni od neovlaStenog pristupa, privatnost ne moze biti
osigurana. Privatnost takoder ima i dodatnih problema koji podrazumijevaju postivanje
odredenih zahtijeva iz zakonskih propisa kao i individualnih postavki privatnosti (Bertino i
Ferrari, 2017).

Privatnost podataka i informacija je privilegija da imate odredenu kontrolu nad na¢inom na
koji se licni podaci prikupljaju, obraduju 1 koriste. To je zapravo sposobnost pojedinca ili
grupe da sprije¢i da njihovi liéni podaci budu dostupni osobama ili kompanijama koje
prethodno nisu dobili odobrenje od njih. Sigurnost mozemo definisati kao praksu odbrane
podataka 1 informacija koriStenjem tehnologija, softvera, te razliitih procesa od
neovlastenog pristupa, izmjena, dijeljenja i unistavanja. Sigurnost podataka predstavlja
klju¢nu ulogu prilikom uskladivanja sa propisima 1 prilikom poslovnog upravljanja, Stite¢i
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podatke od ostecenja, krade, neovlaStenih izmjena i pristupa. Razlika izmedu privatnosti i
sigurnosti je u tome §to je privatnost usmjerena na definisanje pravila kako bi se osiguralo
da se podaci prikupljaju, dijele i koriste na odgovaraju¢e nacine, dok se sigurnost vise
koncentri$e na zastitu podataka od zlonamjernih napada i zloupotrebe ukradenih podataka
za ostvarivanje odredenog profita (Jain, et al., 2016).

S obzirom na to da se podaci pohranjuju u sve ve¢im koli¢inama na globalnom nivou,
hakerima je postalo sve lak$e da iskoriStavaju ranjivost i nedostatke vezane za cyber
sigurnost kompanija. Ukoliko kompanije na vrijeme ne preduzmu odgovarajue mjere
zastite, zlonamjerni hakeri mogu neovlaSteno pristupiti njihovim IT sistemima i bazama
podataka, dijeliti, mijenjati i brisati podatke pojedinaca, te samim tim omoguciti krade
identiteta i stvoriti velike probleme. Takoder, sve prethodno navedeno moze ugroziti
poslovanje kompanija, stvoriti troSkove u vidu nov¢anih kazni od pokrenutih tuzbi prema
kompanijama, te nastetiti njihovom ugledu (Netwrix, 2023).

.....

mnoge vlade Sirom svijeta su kreirale propise o zaStiti privatnosti, na osnovu kojih
zahtijevaju od kompanija da izvr$e uskladenost svojih poslovnih procesa sa ovim propisima
ukoliko zele prikupljati i upravljati licnim podacima ljudi (Builtin, 2023).

Builtln (2023) navodi ono §to korisnici mogu samostalno uraditi kako bi zastitili svoje
podatke:

o Kreirati jake, jedinstvene lozinke — lozinke su prva linija odbrane li¢nih podataka,

e Koristiti dvofaktorsku provjeru autenticnosti — omoguciti autentifikaciju u dva
koraka za svoje online racune, kao npr. slanje koda za pristup na mobilni telefon,

e Redovno azurirati softver i aplikacije koje koriste,

e Biti oprezni prilikom dijeljenja podataka- istraziti koliko su sigurne web stranice koje
traZe njihove podatke,

e [zbjegavati davanje licnih podataka aplikacijama vjeStacke inteligencije,

e Detaljno procitati politike privatnosti i §ta one podrazumijevaju,

e Pratiti svoje online racune — ukoliko primijete neke sumnjive promjene, reagovati na
vrijeme.

Sigurnost podataka se takoder odnosi 1 na mjere zaStite digitalne privatnosti kako bi se
sprijec¢io neovlasteni pristup racunarima, bazama podataka, web stranicama 1 sl. Sigurnost
podataka podrazumijeva uvodenje sigurnosnih mjera poput enkripcije, autentifikacije,
kontrole pristupa, firewall itd., koji ¢e pomoc¢i u zastiti kako pohranjenih tako 1 podataka koji
se $alju ili primaju (Atlan, 2023).

Privatnost podataka podrazumijeva i1 uskladenost sa zakonima i1 propisima poput Opste

uredbe o zastiti podataka (GDPR) u Evropskoj Uniji i Kalifornijski zakon o privatnosti

potrosata (CCPA) u SAD-u. Ovi zakoni propisuju kako organizacije trebaju dobiti

odobrenje od pojedinaca prije prikupljanja, upotrebe i1 obrade njihovih li¢nih podataka.
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Takoder govore o tome kako i1 na koji nacin organizacije trebaju pohranjivati i osigurati te
podatke, te koja sve prava imaju vlasnici podataka (Atlan, 2023).

Generiranje podataka moze se podijeliti na aktivno generiranje i pasivno generiranje
podataka. Aktivno generiranje podataka podrazumijeva da ¢e vlasnik podataka svoje
podatke dati tre¢im stranama, dok se pasivno generiranje podataka odnosi na podatke
prikupljene online aktivnostima korisnika, dok vlasnik podataka nije upuéen da treca strana
prikuplja te podatke (Jain, et al., 2016).

Rizik krSenja privatnosti podataka usljed generiranja podataka se moze minimizirati na
sljedece nacine:

e Ograni¢enje pristupa — ukoliko vlasnik podataka smatra da podaci mogu otkriti
osjetljive informacije koje se ne bi smjele dijeliti, ima pravo odbiti dati takve
podatake.

e Krivotvorenje podataka — u nekim slu¢ajevima je nemoguce sprijeéiti pristup
osjetljivim podacima, pa zbog toga vlasnici podataka vrSe izmjene podataka, tacnije
unose nepotpune, netacne ili iskrivljene informacije uz pomo¢ raznih softvera i alata
koji ith omoguéavaju skrivanje internetskog identiteta (Jain, et al., 2016).

U proslosti su organizacije prikupljale Sto je vise moguce podataka, a da pritom nisu vodile
racuna o privatnosti podataka $to je trebalo biti prioritet. Usvajanje GDPR-a je prisililo veliki
broj organizacija da razmotre rjeSenja za osiguranje uskladenosti sa propisima o privatnosti
podataka. Ukoliko kompanije nastoje izvrsiti uskladenost sa propisima poput GDPR-a,
potrebno je da kreiraju nove sisteme koji ¢e omoguciti snaznu zastitu privatnosti podataka,
za razliku od postojecih koji su opcenito kreirani za lak pristup podacima. Te propise je joS
teze ispuniti onda kada se podaci medusobno dijele sa organizacijskim jedinicama ili sa
nekim tre¢im stranama, ali se regulatorni zahtijevi trebaju primjenjivati ¢ak 1 u tim
slucajevima (Wang, et al., 2019).

Wang et al. (2019) navode pet nacela privatnosti podataka:

1. Transparentnost i revizija— vlasnik podataka treba biti upoznat sa tim ko ima njegove
podatke, kako se oni obraduju i za Sta se koriste.

2. Saglasnost — vlasnik podataka treba dati pristanak za prikupljanje i obradu njegovih
liénih podataka.

3. Kontrola obrade — vlasnik podataka treba imati kontrolu nad vrstama obrade za koje
se koriste njegovi podaci.

4. Prenosivost podataka — vlasnik podataka bi trebao dobiti kopiju svih podataka koji
se na njega odnose, ukoliko to zatrazi.

5. Garancija protiv ponovne identifikacije — rezultati obrade ne bi trebali dopustiti
ponovnu identifikaciju bilo kojeg pojedina¢nog subjekta i podataka.



2.2. Privatnost vs sigurnost

Podaci su veoma vazan dio danasnjeg digitalnog svijeta, zbog toga je veoma vazno zastititi
podatke Sto je vise moguée. Pored zaposlenika, podaci su najvrijednija imovina jedne
kompanije. Samim tim ukoliko kompanije ne obezbijedi sigurnosne mjere s ciljem zastite
podataka, njene baze podataka bi mogle biti u opasnosti od provale. Istrazivanja pokazuju
da oko 60% malih i srednjih preduzeca ¢iji su podaci hakirani, propadne nakon Sest mjeseci.
Odgovornost svake kompanije jeste da zastiti podatke koje su u njenom posjedu, a to
podrazumijeva zastitu podataka i privatnosti svojih kupaca, zaposlenika, poslovnih partnera
i svih ostalih kontakata. Zakoni o privatnosti podataka nisu isti u svim zemljama, ali ve¢ina
zakona zahtijeva zastitu od neovlastenih pristupa i otkrivanja licnih podataka (Blesch, 2024).

lako je sigurnost podataka najvaznija komponenta privatnosti podataka tj. ne mozemo imati
privatnost bez sigurnosti, obrnuto nije uvijek tako. Sistem moze biti veoma siguran odnosno
teSko mu je pristupiti bez autorizacije ili ga je teSko hakirati, ali ipak ne postuje propise
privatnosti ukoliko prikuplja, obraduje i dijeli podatke na neprikladan nacin ili na nacin
kojim se ne postuju prava vlasnika podataka. Privatnost podataka se odnosi na pravilno
upravljanje podacima, pravilnu upotrebu, zadrzavanje i brisanje podataka, dok sigurnost
podataka Cine pravila, sredstva i metode za zastitu licnih podataka (Atlan, 2023).

Kod privatnosti podataka klju¢nu ulogu predstavljaju kontrole. One omogucavaju
korisnicima da ustanove ko ima pravo na pristup njithovim podacima i u koju svrhu ¢e se ti
podaci koristiti. Dozvole korisnika omogucavaju pojedincima da kontroliSu sve procese koji
su povezani sa njihovim li¢énim podacima (Dataversity, 2024).

Bez sigurnosti podataka, neovlastene kompanije ili pojedinci mogu dobiti pristup licnim
podacima a samim tim dovesti i do krSenja privatnosti, §to moze dovesti do krade identiteta,
finansijskih prevara, oste¢enja ugleda pojedinaca i kompanija sa kojima su prethodno dijelili
svoje podatke. Nedostatak sigurnosti moze negativno uticati na kompanije, stvoriti
nepovjerenje medu potro$acima, dovesti do gubitka i narusiti ugled kompanije (Atlan, 2023).

Sigurnost i privatnost podataka zahtijevaju stalni nadzor i prakse upravljanja rizicima. Do
povrede podataka najceSce dolazi zbog slabih sigurnosnih mjera, a neadekvatne kontrole
vezane za privatnost mogu uticati na otkrivanje osjetljivih informacija, ¢ak i u slu¢ajevima
kada su kreirane snazne sigurnosne mjere. Osnovni cilj privatnosti podataka jeste da se
uspostavi kontrola i potrebni protokoli za zastitu li¢nih i osjetljivih podataka, dok je cilj
sigurnosti da se sprijece cyber napadi i povrede podataka (Dataversity, 2024).

2.3. Klju¢éni koraci za prikupljanje podataka

Podaci znacajno mijenjaju nafin na koji kompanije posluju. Podaci mogu pomoci
kompanijama prilikom poboljSanja kvaliteta rada, predvidanja trendova, sprje¢avanje rizika,
ustede vremena, donoSenja boljih odluka, povecéanja profita itd.
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Emeritus (2022) navodi da je prije samog pocetka prikupljanja podataka potrebno:

e Definisati vlastite ciljeve — precizno definisati ciljeve koji ¢e predstavljati glavne
smjernice prilikom istrazivanja,

e QOdabrati prave metode — odlu¢iti koje metode prikupljanja ¢e nam najvise biti od
koristi (ankete, upitnik, intervju, posmatranje itd.),

e Prikupiti podatke — uz upotrebu odgovarajué¢ih metoda izvrsiti prikupljanje podataka,

e Provjeriti prikupljene podatke — provjeriti kvalitet prikupljenih podataka kako bi se
osigurala pouzdanost istrazivanja,

e Analiza prikupljenih podataka — koristiti odgovarajuce statisticke programe kako bi
se doslo do pouzdanih rezultata,

e Tumacenje dobivenih rezultata — kreiranje zakljuc¢aka uz adekvatne dokaze,

e Kreiranje konacnih izvjeStaja — predstaviti rezultate vlastitih istraZivanja publici
putem izvjestaja, prezentacija.

Baig (2023) istice da se najéesce prikupljaju sljedece vrste podataka:

e Podaci o online ponasanju — gdje se prati ponaSanje korisnika, koliko su vremena
proveli na odredenim web stranicama, Sta najviSe istraZzuju, na koju stranicu su
najvise puta klikuli,

e Iskustva na drustvenim mreZama — kako 1 na koji nacin korisnici govore o proizvodu,
usluzi, brendu na platformama drustvenih mreza,

e Online recenzije — anonimne informacije koje korisnici daju o brendu, proizvodu koji
su koristili 1 na taj na¢in uticu na razmisljana novih potencijalnih korisnika,

e Razne vrste B2B podataka — gdje se korisnici mogu informisati o kompaniji,
oglasima za posao, poslovanju neke kompanije itd.,

e Popisi kontakata za stvaranje novih potencijalnih klijenata,

e Informacije o cijenama proizvoda sa web stranica.

2.4. Metode zastite podataka

Svaka organizacija mora provesti plan za sigurnost podataka svojih korisnika, te ga stalno
azurirati u skladu sa potrebama. Taj plan treba da sadrzi popis svih kategorija podataka koje
organizacija prikuplja, obraduje i pohranjuje. Za svaku kategoriju podataka sigurnosne
politike i procedure trebaju biti jasno definisane. Sigurnost podataka bi trebalo biti jedan od
najvaznijih elemenata prilikom kreiranja strateSkog plana organizacije, jer neovlaSteni
pristup 1 koriStenje podataka se moze veoma negativno odraziti na samo poslovanje
kompanije (Blakeley i Matsuura, 2013).

U dobu u kojem pohranjivanje i dijeljenje podataka raste velikom brzinom, znacaj kreiranja
snazne strategije kako bi se zastitili podaci je veoma vaZzna. Zastita podataka podrazumijeva
strateSke 1 proceduralne korake koje je potrebno preduzeti kako bi se omogucila zastita
privatnosti, te dostupnost i integritet osjetljivih podataka (Cloudian, 2024).
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Imperva (2024) navodi tri osnovna fokusa za veéinu strategija za zastitu podataka:

Sigurnost podataka - potreba za zastitom podataka od slucajnog ili zlonamjernog
oStecenja,

Dostupnost podataka — sposobnost brzog oporavka podataka u slucaju gubitka,
ostecenja ili prirodne nepogode,

Kontrola pristupa — ograniciti pristup podacima samo onima koji imaju ovlastenje za
to, a ne bilo kojim drugim osobama.

Povreda podataka kompanije moze dovesti do ozbiljnih posljedica, ukljucujuéi finansijski

gubitak, pravne posljedice, te loSu reputaciju za kompaniju. Klju¢nu ulogu u zastiti podataka

kompanije imaju zaposlenici, jer su oni ¢esto prva odbrana od cyber prijetnji, samim tim
moraju veoma dobro poznavati prakse privatnosti i sigurnosti, te ih upotrijebiti kada za to
postoji potreba. Svaka organizacija bi trebala implementirati program privatnosti i sigurnosti
podataka koji bi trebao ukljucivati redovne procjene rizika, politike i postupke, te planove
odgovora u slucaju incidenata. Takoder, potrebno je redovno stvarati sigurnosne kopije
podataka, te kreirati strategije za oporavak podataka u slucaju njihovog gubitka ili povrede
(Chojnowska, 2023).

TitanFile (2023) navodi metode zastite podataka:

Enkripcija — podrazumijeva pretvaranje osjetljivih podataka i informacija u kodirani
oblik, te ih na taj nacin ¢ine necitljivim svima koji nemaju odgovarajuc¢i " klju¢ za
desifriranje". Samo ovlastene osobe mogu dekodirati 1 procitati podatke.
Najznacajnija prednost enkripcije jeste ta Sto omogucava visoku razinu sigurnosti,
¢ak 1 slucajevima kada dode do povrede podataka. Ukoliko se Sifrirani podaci ukradu
ili im pristupi neovlastena osoba, oni ¢e biti ne€itljivi 1 samim tim beskorisni. Pored
ovoga enkripcija pomaZe organizacijama prilikom uskladivanja sa propisima o
privatnosti podataka. Enkripcija se mora pravilno implementirati kako bi bila
efikasna, jer ukoliko se " klju¢ za deSifriranje" izgubi ili ukrade, Sifrirani podaci bit
¢e nedostupni ¢ak 1 legitimnom vlasniku,

Sigurnosno kopiranje i oporavak podataka — Jedan od najvaznijih aspekata zastite
podataka jeste redovno kopiranje podataka koje osigurava ocuvanje podataka u
slucaju ostecenja ili gubitka. Stvaranjem kopija, organizacije mogu brzo opraviti
svoje podatke, te neometano nastaviti sa svojim poslovanjem. Najznac¢ajnija prednost
sigurnosnog kopiranja podataka jeste u tome Sto organizacije mogu veoma brzo da
povrate podatke, smanjujuéi vrijeme prekinutog rada i smanjujuci rizik od trajnog
gubitka podataka,

Kontrola pristupa podacima — podrazumijeva ogranicavanje pristupa povjerljivim
podacima samo ovlastenim korisnicima. OgraniCavanje se postiZze kreiranjem 1
upotrebom lozinki, kao 1 viSefaktorskim provjerama autenti¢nosti. Najznacajnija
prednost kontrole pristupa jeste u tome $to pomaze kompanijama da prate i nadziru
ko ima pristup podacima, te ko je izvrsio odredene radnje, ¢ime se nastoji smanjiti
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rizik od unutra$njih prijetnji. Sistemi koji vr$e kontrolu pristupa podacima trebaju se
Cesto testirati i azurirati, kako bi se omogucilo ispravno funkcionisanje i zastita licnih
podataka od neovlastenih pristupa,

Sigurnost mreze — ¢iji je osnovni zadatak zaStita podataka, informacija i imovine
saCuvanih na racunarskim mrezama od krada, neovlastenih pristupa ili eventualnih
oSte¢enja. To se postize koriStenjem vatrozida (firewall) koji odluCuje da li ¢e
dopustitit ili blokirati pristup mrezi i pohranjenim podacima, na osnovu definisanog
skupa sigurnosnih pravila, te enkripcije koja sluzi za zastitu licnih podataka koji se
prenose preko mreze. Sigurnost mreze pomaze organizacijama prilikom upravljanja
rizikom, te omogucava ispunjavanje regulatornih zahtijeva,

Fizicka sigurnost - podrazumijeva mjere koje se koriste kako bi se osigurali fizicki
uredaji i objekti koji sluze za pohranjivanje licnih podataka. Potrebno je zastititi
ormare koji se koriste za skladiStenje, trezore kroz implementaciju sistema za
kontrolu pristupa pomocu biometrijske autentifikacije, posebnih kartica i sl. Pored
toga veoma je vazno zastititi racunare, mobilne telefone sigurnosnim lozinkama jer
su oni veoma osjetljivi na kradu.

Kako bi na $to bolji nacin izvrsili zastitu podataka, od organizacije se zahtijeva da upotrijebi
tri vrste resusa:

Ljudski resursi — koji imaju znacajnu ulogu u zastiti podataka kao npr. sluzbenik za
zaStitu podataka, kontakt osoba za prava u vezi sa podacima,

Tehnoloski resursi- koji ukljucuju fizicku IT imovinu poput hardvera, softvera, baze
podataka koji omogucavaju sisteme za obradu podataka,

Nematerijalni resursi- koji predstavljaju znanje i iskustvo u vezi sa zaStitom
podataka kao npr. okviri, standardi, modeli procesa (Wang, et al., 2019).

2.5. Izazovi prilikom poslovanja i zaStite podataka

Kompanije se susre¢u sa mnogim izazovima prilikom obavljanja poslovnih procesa, samim

tim Sto moraju velike napore uloziti kako bi na $to bolji nacin zastitili privatnost svojih

korisnika i omoguc¢ili im da se osjecaju sigurno. TechTarget (2024) navode neke od izazova:

Povjerenje potroSaca — veoma je vazno ste¢i povjerenje svojih potrosaca kako bi
kompanije neometno mogle nastaviti sa svojim poslovanjem. Prilikom prikupljanja
podataka o svojim klijentima, kompanije moraju biti transparentne te traziti dozvolu
za obavljanje bilo kakve radnje u koju su ukljuceni podaci njihovih klijenata.
Kompanije mogu preduzeti sljedece korake kako bi izgradili povjerenje medu svojim
potroSacima:

- Provjeriti da li su ugovori o pristanku davanja saglasnosti za koristenje podataka

napisani jasno 1 konkretno kako bi bili razumljivi prosje¢nom korisniku,
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- Angazovati marketinske i prodajne timove i stru¢njake kako bi se naglasile
poruke o zastiti,

- Ponuditi moguénost korisnicima da povuku svoje odobrenje za koriStenje i
obradu podataka,

- Omoguciti korisnicima potpuni pregled njihovih podataka koji su dostupni
kompaniji itd.

e Postivanje zakona i propisa — preduzeca moraju konstantno pratiti izmjene koje se
desavaju u zakonima i propisima o zastiti podataka, te prilagoditi svoje poslovanje,

e Upravljanje podacima - je veoma sloZeni proces koji zahtijeva stalna ulaganja u nove
sisteme koji ¢e omoguditi konstantno azuriranje i izmjene vezne za ocuvanje
privatnosti podataka,

e Tehnoloske promjene — konstantne promjene tehnologije koje se deSavaju sa sobom
donose 1 brojne izazove. Sa napretkom tehnologije, zastita podataka postaje sve
sloZenija.

e Operacije sa podacima — prikupljanje li¢nih podataka je u stalnom porastu kojem se
ne nazire kraj. Podaci se stalno prikupljaju, dijele i obraduju, pa su samim tim ¢esto
i meta cyber napada. Kako bi lak$e upravljali podacima, kompanije se trebaju bazirati
samo na prikupljanje i zadrzavanje neophodnih podataka koji su kljucni za vodenje
poslovanja.

e Upotreba vjestacke inteligencije - vjestacka inteligencija predvodi trenutnu digitalnu
revoluciju. Hakeri sve viSe koriste vjeStacku inteligenciju kako bi pokrenuli napade
na odredene kompanije i njihove baze podataka.

2.5.1. Zasto je zastita podataka vazna ?

Zastita licnih podatka korisnika je eticka odgovornost svake organizacije. Kompanije se
moraju pridrZavati zakona i propisa o privatnosti podataka, ugovornim obavezama kako bi
ispunili o¢ekivanja svojih klijenta, a takoder kako ne bi bili sankcionisani. S obzirom na sve
vecu dostupnost 1 koli¢inu digitalnih podataka, korisnici trebaju $to viSe paZnje posvetiti
kontroli nad podacima i1 informacijama koje dijele sa organizacijama. Odredene prakse
upravljanja podacima su klju¢ne kako bi se osiguralo da su li¢ne i povjerljive informacije
sigurno pohranjenje i da njima mogu pristupiti samo ovlastene osobe. Uvodenjem snaznih
sigurnosnih mjera i Sifriranja moZze se znac¢ajno smanjiti rizik od potencijalnih cyber prijetnji
kao 1 neovlastenog pristupa licnim podacima. Uskladenost poslovanja sa zakonima o zastiti
podataka poput GDPR-a ili CCPA su veoma vazni kako bi se izbjegle visoke kazne, te kako
bi se odrzalo povjerenje klijenata u kompaniju i njeno poslovanje (DataGuard, 2024).

NextDLP (2024) navode razloge zbog kojih je zastita podataka vazna:

e Slucajno brisanje podataka- slu¢ajnom ljudskom greskom se ¢esto desava da veoma
bitni podaci budu izbrisani, pa zbog toga kompanije moraju na vrijeme obezbijediti
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sigurnosne kopije podataka kako bi ih §to prije vratili i kako ne bi ugrozili poslovanje
I poslovne procese.

e Zlonamjerno brisanje podataka — podaci se mogu namjerno izbrisati ili ostetiti kako
bi se nanijela Steta kompaniji. Zlonamjerni hakeri mogu pristupiti bazi podataka i
ugroziti odredene vrijedne resurse ili nasumicno brisati podatke.

e Ransomware napadi — su zapravo zlonamjerni softveri koji traze novac od zrtve kako
ne bi objavili, obrisali, podijelili ili zabranili pristup privatnim podacima.

e Prirodne katastrofe — koje mogu ugroziti cjelokupno poslovanje organizacije,
ukoliko one nemaju unaprijed pripremljen plan oporavka podataka koji bi omogu¢ili
neometano obavljanje poslovnih aktivnosti.

e Neovlasteni pristup i koriStenje privatnih podataka- unutrasnji ili vanjski akteri mogu
neovlaSteno pristupiti bazama podataka i iskoristiti ih za vlastitu korist, Sto moze
ugroziti poslovanje i sve subjekte ¢iji su podaci zloupotrebljeni .

2.6. Vrste propisa o privatnosti podataka

2.6.1. General Data Protection Regulation (GDPR)

Sa napretkom tehnologije i interneta, Evropska unija je prepoznala potrebu za kreiranjem
necega Sto ¢e poboljsati poslovanje kompanija, a na prvom mjestu zastititi prava ljudi koji
dijele svoje licne podatke sa njima i omoguciti im da se osjecaju sigurno i da iza sebe imaju
zakone koji ¢e §titi njihove interese u sluc¢aju nekih neovlastenih pristupa 1 radnji u vezi sa
njihovim podacima (GDPR, 2020).

GDPR je najstroZiji zakon o zastiti privatnosti 1 sigurnosti na svijetu. Bez obzira na to $to je
ovaj zakon kreirala i usvojila Evropska unija, on se odnosi i na sve organizacije van EU koje
prikupljaju i ciljaju podatke gradana EU. Ovaj propis namece stroge kazne za one koji krse
standarde privatnosti i sigurnosti, a vrijednost kazni iznosi i do nekoliko desetina miliona
eura ili 4% globalnog prihoda (u zavisnosti koji od tih iznosa je veéi), a pored toga vlasnici
¢iji su podaci iskoriSteni imaju pravo traziti naknadu Stete (Wolford, 2020).

Ovim zakonom Evropska unija Zeli istaci svoj ¢vrsti stav vezan za privatnosti 1 sigurnost
podataka u vremenu kada sve vise ljudi dijeli svoje podatke sa kompanijama i web
stranicama, a njihove zloupotrebe i povrede su postale svakodnevna pojava (GDPR, 2020).

Opsta uredba Evropske unije 0 zastiti podataka (GDPR) se po€inje primjenjivati od 25. maja
2018. godine, te zamjenjuje Zakon o zastiti podataka direktiva 95/46/EC koji je do tada bio
na snazi. GDPR poti¢e kompanije da viSe paznje posvecuju podacima i da imaju plan
prikupljanja, koriStenja i uniStavanja podataka (Hoofnagle, et al., 2019).

Nakon uvodenja GDPR-a mnoge kompanije su izmijenile i prilagodile svoje prakse u vezi
sa podacima i po prvi put primijenile profesionalan pristup prilikom rukovanja li¢nim
podacima. Takoder, GDPR zahtijeva zastitu i pracenje podataka, te kompanije koje koriste i
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dijele licne podatke sa drugima, moraju provjeriti one koji pruzaju usluge i nametnuti im
odredena ograni¢enja prilikom upotrebe podataka. Ovaj propis ¢e znacajno pomoci
kompanijama da budu vise zasti¢ene od Cestih cyber napada, da osiguraju vlastiti brend, da
poboljsaju svoje odnose sa klijentima, te da poboljsaju svoj poloZaj na trzistu s obzirom na
veliku konkurenciju (Hoofnagle, et al., 2019).

Bez obzira na veli¢inu ili opis posla kojim se kompanija bavi, sve dok vrsi transakcije vezano
za licne podatke klijenata iz Evropske unije, to se Smatra kao obrada podataka gradana EU.
To podrazumijeva aktivnosti poput pristupa podacima o adresama za naplatu ili dostavu
kupaca unutar EU, podaci vezani za online bankarstvo, obavljene online transakcije putem
e-trgovine itd. Kompanije su ¢esto u zabludi jer nisu sigurne da li se neki podaci i informacije
smatraju licnim podacima, pa je zbog toga potrebno uloziti napore kako bi se to ustanovilo
(Trendmicro, 2024).

Za kompanije se moze re¢i da nisu izvrSile uskladivanje sa GDPR-om onda kada se ne
pridrzavaju ili zanemaruju zakone koji su definisani propisima o privatnosti podataka. Tu
neuskladenost mogu ustanoviti nadzorna tijela, vlastitom inicijativnom ili nakon prituzbe od
strane klijenta kompanije. Nadzorno tijelo koje formira svaka drzava unutar EU za sebe,
treba obratiti paznju na pristiglu prituzbu, te istraziti da li je ona istinita. Pored toga nadzorno
tijelo ima 1 ovlastenja da izrekne nov¢anu kaznu za svaku kompaniju koja nije poslovala u
skladu sa propisima (Trendmicro, 2024).

Nakon §to istrazi procese prikupljanja i obrade podataka unutar jedne kompanije, te utvrdi
da postoji prekrsaj, nadzorno tijelo analizira sljedece kriterije kako bi utvrdili iznos kazne:

e Broj osoba ¢iji su podaci koristeni, nivo Stete koja im je nanijeta, te svrhu za koju su
podaci iskoristeni,

e Da li je krSenje propisa uradeno namjerno ili zbog nemarnosti zaposlenika
kompanije,

¢ Sta je kompanija uradila kako bi ublaZila propust i nanesenu Stetu,

e Vrstu podataka koji su ugrozeni,

e Dali je kompanija provela neke preventivne mjere prije samog dogadaja,

e Poslovanje kompanije u proslosti,

e Dalisuizricane sli¢ne kazne i da li SU se ovi postupci ponavljali viSe puta,

e Da li je kompanija imala bilo kakvu korist, direktnu ili indirektnu od povrede
privatnosti svojih klijenata (Trendmicro, 2024).

Ukoliko nadzorno tijelo utvrdi da je krSenje propisa beznacajno, u tom slucaju kompanijama
se mogu izre¢i upozorenja, te zatraziti od njih da svoje poslovne modele prilagode propisima
0 privatnosti podataka. S druge strane ako se utvrdi da je kompanija vise puta preksila
propise na isti nacin, kako bi ostvarila neku korist, nadzorna tijela ¢e propisati najtezu kaznu
(Trendmicro, 2024).
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Smatrajudi zastitu licnih podataka osnovnim pravom svake osobe, GDPR nalaze da ¢e li¢ni
podaci biti:

e Obradeni zakonito, poSteno i transparentno

e Prikupljeni za tacno odredene svrhe,

e Tacni i precizni,

e Cuvani ne duZe nego §to je neophodno,

e Obradeni sa integritetom i povjerljivos¢u (Zaeem i Barber , 2020).

Primarna svrha GDPR-a je definisanje zakona o zastiti podataka za sve zemlje ¢lanice Sirom
Evropske unije. Namjera GDPR-a jeste:

e Povecanje privatnosti i prava na podatke za stanovnike EU,

e Pomo¢ stanovnicima EU da razumiju upotrebu li¢nih podataka,

e Rjesavanje problema izvoza licnih podataka izvan EU,

e Regulatornim tijelima dati vece ovlasti za poduzimanje mjera protiv organizacija
koje krSe novu uredbu o zastiti podataka,

e Zahtijevanje da svaki novi poslovni proces koji koristi licne podatke mora ispostovati
stroga pravila koja nalaze novi propis o zastiti podataka (Buckley, et al., 2021).

GDPR (2020) navode slu€ajeve u kojima je dozvoljena zakonita obrada li¢nih podataka.
Podaci se ne smiju prikupljati, pohranjivati ili dijeliti sa drugima osim u slu¢ajevima:

e Kada je ispitanik dao jasan i nedvosmislen pristanak za prikupljanje i obradu
podataka,

e Ukoliko je obrada podataka neophodna za pripremu i sklapanje ugovora (kako bi se
provjerila istinitost podataka),

¢ Ispunjavanja zakonske obaveze (npr. primljen nalog od suda),

e Kada je obrada neophodna za obavljanje radnji od javnog interesa ili za obavljanje
odredene sluzbene duznosti.

GDPR (2020) navodi da ovaj propis daje dozvolu vlasnicima podataka da imaju laksi pristup
podacima koje kompanije imaju o njima. Pored ovoga vlasnici podataka imaju sljedeca
prava:

e Pravo na informisanost,
e Pravo na pristup podacima u svakom trenutku,
e Pravo naispravak i brisanje,
e Pravo na ogranicenje obrade podataka ukoliko nije precizno definisana svrha obrade
ili ukoliko primjeti da se podaci koriste u svrhu koja nije prethodno definisana,
e Pravo na prenos podataka,
e Pravo na prigovor.
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GDPR je kreiran kako bi preoblikovao nacin na koji javni i privatni subjekti, ukljucujuci
univerzitete i1 istrazivacke institucije pristupaju zastiti podataka. Unutar GDPR obrada
podataka definisana je kao svaka radnja ili skup operacija koje se izvodi nad licnim podacima
ili na skupovima podataka poput prikupljanja, pohrane, izmjene, pronalazenja, upotrebe,
prijenosa, brisanja ili unistavanja (Crutzen, et al., 2019).

2.6.2. California Consumer Privacy Act (CCPA)

Kalifornijski zakon o privatnosti potroSaca je drzavni zakon Kalifornije, nastao je 2020.
godine i omogucéava potrosac¢ima vecu kontrolu nad li¢nim podacima koje organizacije
prikupljaju o njima. CCPA daje potrosacima odredena prava poput:

¢ Pravo na informisanost o na¢inu na koji organizacije prikupljaju njihove podatke, te
kako se oni koriste i dijele,

e Pravo zahtijevanja brisanja li¢nih podataka,

e Pravo na odbijanje prodaje ili dijeljenja licnih podataka,

e Pravo na nediskriminaciju prilikom ostvarivanja CCPA prava (California Attorney
General's Office , 2024).

CCPA se odnosi na organizacije koje se definisu kao profitni subjekti i koji:

e Prikupljaju licne podatke potroSaca (u svoje ime ili u ime tre¢ih strana) te odreduju
nacin 1 svrhu obrade
e Posluje u Kaliforniji te ispunjava jedan od sljedecih uslova:
- Godis$nji bruto prihod iznosi viSe od 25 miliona dolara
- Godi$nje preuzima, dijeli ili prodaje licne podatke za viSe od 50.000 potroSaca
- Ostvaruje 50 % ili vise godisnjeg prihoda od prodaje li¢nih podataka (Thomson
Reuters, 2024).

Uskladivanje poslovanja sa CCPA ne predstavlja samo jedan korak, ve¢ kompletan proces
koji je sastavljen od viSe radnji. Primarna radnja podrazumijeva promjenu nacina
razmi$ljanja kompanija prema potroSacu i1 shvatanje vaznosti zaStite njihovih li¢nih
podataka. Takoder, od kompanija se zahtijeva da budu transparentne prilikom praksi
prikupljanja 1 koriStenja podataka, da na adekvatan nafin odgovore na zahtijeve svojih
potrosaca i da provedu sve potrebne sigurnosne mjere kako bi obezbijedili privatnost i zastitu
njihovih podataka. Veoma je vazno pratiti sve promjene koje nalaze CCPA kako bi bili u
korak sa tehnologijom i revizijama ovog propisa. Povrede podataka ne ukljucuju samo jednu
stranu, to su najces¢e masovni dogadaji koji ukljucuju veci broj potrosaca (IBM, 2023).

Zajednicko kod GDPR-a i CCPA jeste:

e Zastita privatnosti i licnih podataka svojih gradana,
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e Pravo koje se daje potrosa¢ima da budu informisani u koje svrhe ¢e se koristiti
njihovi podaci, te pravo na brisanje i izmjenu podataka,

e Pravo potroSaca da pristupe svojim licnim podacima,

e Obavjestenje potrosaca ukoliko se desi da privatnost njihovih podataka bude
ugrozena.

e Mogucnost davanja kazni kompanijama koje pocine odredene prekrSaje, poput
neovlaStenog pristupa, koriStenja i dijeljenja podataka (IBM, 2023).

Ovaj zakon omogucava izvrsne i regulatorne ovlasti drzavnom tuzilastvu Kalifornije. Prije
samog pokretanja postupka protiv organizacija koje krSe propise CCPA, potrebno je
prvenstveno obavijestiti organizaciju, pruzatelja usluga o prekrsaju te im dati rok od 30 dana
da to isprave. Ukoliko kompanija ne ispravi svoju gresku tuzila§tvo moze traziti ispatu
gradanskih kazni u iznosu od 2500 dolara po prekrsaju ili 7500 dolara po namjernom
prekrsaju. Ove gradanske kazne se odnosne na svakog pojedinca ¢iji su podaci nepropisno
iskoriSteni, pa samim tim ove kazne mogu rezultirati velikim ukupnim nov¢anim kaznama
(Thomson Reuters, 2024).

2.6.3. Federal Act on Data Protection (FADP) — Savezni zakon o zastiti podataka

Spichtinger (2024) navodi da je ovaj zakon je 1. septembra 2023. godine dobio svoju prvu
reviziju od njegovog donoSenja 1992. godine i sa sobom donosi nekoliko klju¢nih promjena
u Svicarskom zakonu o zastiti podataka a to su:

e Interakcija sa GDPR-om — sa ciljem osiguranja slobodnog protoka podataka sa EU,
jer se Svicarske kompanije moraju uskladiti sa GDPR-om ukoliko obraduju licne
podatke pojedinaca koji se nalaze u EU, ukoliko nude robu ili usluge osobama iz
EU,

e Poboljsana prava pojedinaca- revizija ovog zakona doprinijela je jacanju prava
pojedinaca u smislu njihovih liénih podataka, daju¢i im odredena prava

e Stroziji zahtjevi uskladivanja — organizacije su duzne da izvrSe uskladivanje sa
novim zakonom, sli¢nim onima kao §to je GDPR, kako bi neometano vrSile prenos
podataka izmedu Svicarske i EU, te kako bi ostale konkurentne na trzistu.

Ovaj propis se na samom pocetku odnosio i na fizicke i na pravne osobe. Medutim njegovom
revizijom odluceno je da se odnosi samo na prava vezana za fizicke osobe i1 vladine
institucije. Svaki gradanin ima pravo da od kompanije trazi informaciju o tome da li se
njegovi podaci obraduju ili su bili obradivani nekada u proSlosti, te mogu zatraZiti pristup
tim podacima. Podaci moraju biti dostavljeni u pisanoj formi i moraju se dostaviti besplatno.
Gradani takoder imaju pravo da zahtijevaju ispravljanje njihovih podataka ukoliko su neta¢ni
ili ukoliko je doSlo do nekih promjena. Istraga u vezi sa postivanjem FADP u organizaciji
moze se pokrenuti samostalno ili nakon prijave. Ukoliko se istragom utvrdi da je doslo do
nepostivanja zakona, tada se organizacijama mogu izre¢i mjere koje podarzumijevaju
prilagodbu ili u potpunosti obustavljanje obrade podataka, pa Cak i njihovo brisanje.
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Nepostovanje FADP-a i onoga §to on nalaze moze rezultirati kaznama za organizacije u
iznosu do 250.000 CHF. Razlika izmedu GDPR-a i FADP-a jeste u tome §to prema FADP-
u svaka osoba pojedina¢no moze biti kaznjena, dok kod GDPR-a se fokus stavlja na
kaznjavanje pravnih lica (Usercentrics, 2023).

2.6.4. Brazilian General Data Protection Law (LGPD)

Usercentrics (2024) navodi da je brazilski opsti zakon o zastiti podataka je stupio na snagu
16.08.2020. godine i predstavlja najbolje kreiran zakon u toj regiji. Na kreiranje ovog zakona
utjecala je Opsta uredba Evropske unije o zastiti podataka (GDPR).

Ovaj zakon se primjenjuje na sve aktivnosti obrade podataka koje su:

e provedene u Brazilu,

e provedene u svrhu pruzanja usluga ili obrade podatka pojedinaca koji se nalaze u
Brazilu,

e prikupljene u Brazilu (Usercentrics, 2024).

Usercentrics (2024) isti¢e da se LGPD ne primjenjuje ukoliko obrada li¢nih podataka:

e se vrsi od strane fizicke osobe koja podatke koristi u privatne svrhe,

e se koristi iskljucivo u akademske, umjetnicke ili novinarske svrhe,

e se vrsi u svrhu javne sigurnosti,

e potice izvan Brazila i ne dijele se podaci sa brazilskim agentima za obradu podataka
(pod uslovom da zemlja koja koristi podatke pruza razuman stepen zastite podataka).

Kako bi kompanije izvrSile uskladenost sa LGPD-om, trebaju provesti nekoliko koraka kao
Sto su provodenje revizije procesa privatnosti i zaStite podataka koji organizacija trenutno
provodi, te ispitati klju¢na podrucja poput upravljanja pristankom, koriStene mjere sigurnosti
podataka, te koriStene kontrole pristupa u cilju odredivanja rizika 1 potencijalnih prilika za
poboljsanje poslovnih modela 1 procesa. Nakon toga potrebno je imenovati sluzbenika za
zaStitu podataka koji ¢e nadgledati strategije koje se koriste prilikom zastite podataka, te
pratiti da 1i je 1 u kojoj mjeri izvrSena uskladenost sa LGPD-om. Omoguciti da ugovori sa
tre¢im stranama budu azurirani, kako bi sadrzavali klauzule koje zahtijeva ovaj propis. Na
samom kraju potrebno je implementirati snazne mehanizme za pristanak, omoguciti da
zahtijevi za dobijanje pristanka budu jednostavni, jasni i precizni (Usercentrics, 2024).

Prenosenje podataka i odgovornosti prema ovom propisu je sli¢éno kao kod GDPR-a. Podaci
stanovnika Brazila se mogu prenositi u inostranstvo, s tim da se brazilski zakon o zastiti
podataka primjenjuje i odnosi na bilo koju drugu drzavu koja vrSi obradu podataka
(Usercentrics, 2024).
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(Usercentrics, 2024) navodi da obradu podataka treba prekinuti:

e kada je zavrSen proces obrade podataka za svhu za koju su se podaci prikupljali
odnosno kada oni vise nisu potrebni za njeno postizanje,

e kada vlasnik podataka obavijesti organizaciju da povla¢i dozvolu za koriStenje
nihovih podataka,

e ukoliko se utvrdi da je doslo do krSenja propisa.

Ukoliko dode do krsenja propisa koje LGPD nalaze uslijedit ¢e kazne koje mogu iznositi do
2 % godiSnjeg bruto prihoda organizacije ili 50 miliona brazilskih reala (10 miliona
americkih dolara), u zavisnosti koji iznos je veéi (Consentmo, 2024).

2.6.5. Personal Information Protection Law (PIPL) — Kineski zakon o zastiti podataka

PIPL je stupio nasnagu 1. novembra 2021. godine, a organizacije su imale nekoliko mjeseci
da mu se prilagode i da usklade svoje poslovanje. Kao i prethodni zakoni i ovaj zakon se ne
odnosi samo na kineske kompanije koje obraduju podatke gradana Kine, ve¢ na sve
kompanije Sirom svijeta koje koriste podatke njihovih gradana (ChinaBriefing, 2021).

ChinaBriefing (2021) navodi da bi svaka kompanija trebala unaprijediti svoje poslovne
sisteme kako bi se prilagodili ovim propisima, te formirati sluzbe koje ¢e nadzirati sve
procese u vezi sa time. Neki od zadataka ovih sluzbi su:

e provodenje edukacija o zastiti licnih podataka,

o prihvatanje i obrade pristiglih prijava od strane vlasnika podataka,
e vrienje revizije postojecih sistema i objavljivanje rezultata,

e provodenje istraga u vezi sa nezakonitim obradama podataka,

e drugi poslovi definisani zakonima 1 propisima o zastiti podataka.

Ukoliko se obrade podataka vrse u suprotnosti od odredbi ovog zakona ili se prilikom obrade
podataka ne vodi racuna o zastiti licnih podataka, sluzbe koje obavljaju poslove zastite
podataka naredit ¢e onima koji vrSe obradu da urade ispravak, upozoriti ih na gresku ili
obustaviti pruzanje usluga. Ukoliko se ispravak odbije, izreci ¢e se kazna u iznosu od 10.000
RMB (oko 1.300 eura) do 1 milion RMB (oko 130.000 eura) , te kazna u iznosu od 100.000
RMB (oko 13.000 eura) za osobu koja je direktno odgovorna za neadekvatnu obradu
podataka (ChinaBriefing, 2021).

3. SISTEMATSKI PREGLED LITERATURE

Sistematski pregled literature podrazumijeva pretrazivanje, identifikaciju 1 analizu
postojecih istrazivanja na odredenu temu. Osnovni Cilj sistematskog pregleda literature jeste
da identifikuje, analizira i sumira dostupne podatke 1 istrazivanja, te da se na osnovu toga
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prikazu rezultati dobiveni ovim istrazivanjem. Kroz sistematski pregled literature nastojimo
bolje razumjeti postojeca saznanja i na kraju donijeti zakljucke provedenog istrazivanja.

Na samom pocetku izrade rada sam definisala ciljeve istrazivanja i istrazivacka pitanja na
osnovu kojih sam vrsila pretragu postojecih istrazivackih radova. S ciljem pronalaska
adekvatnih radova, prilikom pretrage literature koristene su Web of Science baza podataka,
Scopus, Google Scholar itd. Sljedeci korak jeste definisanje kriterija na osnovu kojih ¢e se
vrsiti ukljucivanje ili iskljucivanje radova u proces detaljnijeg pregleda i analize.

Nakon pregleda baze podataka i pristupa istrazivackim radovima, identificirani su
odgovarajuc¢i radovi na osnovu prethodno utvrdenih kriterija poput dozvoljenog pristupa,
godine objavljivanja, jezika na kojem su napisani, sadrzaja radova i moguénosti davanja
odgovora na definisana istrazivacka pitanja. Kroz SLR prizmu u uvodu, ta¢nije u podnaslovu
metodologija istrazivanja je prikazan broj dostupnih radova, dupliciranih radova, radova sa
dozvoljenim pristupom, te broj radova iskljucenih iz analize.

Nakon $to je zavrSen proces identifikacije, uslijedila je detaljna analiza izdvojenih radova,
podataka i informacija kako bi se dobili odgovori na istrazivacka pitanja. Neki od radova
nisu zadovoljili pethodno definisane kriterije pa su samim tim prilikom detaljnije analize
eliminisani iz procesa prouc¢avanja i uzimanja u razmatranje rezultata njihovih istrazivanja.
Nakon ¢itanja i analiziranja radova predstavljena su zapazanja raznih autora, te njihovo
videnje 1 prezentacija rezultata do kojih su dosli.

U posljednjoj fazi su predstavljeni finalni rezultati ovog istrazivanja kao 1 prikaz tabele sa
definisanim istrazivackim pitanjima, brojem koristenih radova za svako pitanje, imenovani
autori, te dati odgovori na pitanja dobiveni sistematskim pregledom literature. Na samom
kraju predstavljena je diskusija sa donesenim zakljucima na osnovu spovedenih svih
prethodno definisanih faza.

Kao odgovor na prvo istrazivacko pitanje autori u svojim radovima navode sljedece:
Dijeljenje liénih podataka sa pruzateljima usluga predstavlja neizbjezan rizik koji se javlja
usljed: nepravilnog rukovanja podacima, nedostatka svijesti korisnika prilikom dijeljenja
podataka, nepotrebnog dijeljenja podataka na nepoznatim stranicama itd. Dok se podaci
dijele posvuda svake minute, problemi pri zaStiti 1 sigurnosti podataka postaju sve veci.
Neprikladno ponasanje, pogresno ili prekomjerno dijeljenje podataka kao i zlonamjerno
koriStenje podataka od strane kompanija koje nude usluge putem interneta, cesto dovode do
povrede podataka. Korisnici moraju biti upoznati kada i u koju svrhu se koriste njihovi
podaci. Skladiste licnih podataka (Personal Data Storage- PDS) je usluga koja omogucava
pojedincu da upravlja svojim podacima na vrlo siguran nacin. Korisnici ne samo da imaju
pravo na kontrolu nad svojim podacima, ve¢ imaju vlasnis$tvo nad podacima, samim tim oni
mogu odluciti koja kompanija ili pojedinac moze pristupiti pohranjenim podacima i koji
podaci eventulno mogu, a koji ne mogu biti iskoristeni za odredene radnje. Dijeljenje licnih
podataka na web stranicama ili drustvenim mrezama, jedna je od radnji koje veoma cesto
dovode do gubitka kontrole nad li¢nim podacima (Alessi, et al., 2019).
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Alessi et al. (2019) navode da korisnici imaju sljedec¢a prava u vezi sa svojim li¢nim
podacima:
e Pravo na zaborav- tj. pravo na brisanje li¢nih podataka gdje god su oni pohranjeni,
e Pravo na ispravak — korisnik ima pravo da trazi ispravak neta¢nih licnih podataka,
e Pravo na odustajanje — korisnik ima pravo povuéi svoj pristanak u bilo kojem
trenutku.

Privatnost podataka je podjednako vazna kako za organizacije tako i za same korisnike.
Osnovna prava slobode mogu biti znatno narusena ukoliko dode do zloupotrebe licnih
podataka. U skladu sa zakonima GDPR-a kompanije koje se ne pridrzavaju pravila vezanih
za privatnost su u opasnosti od kazni poput novcanih kazni 1 tuzbi. Vlasti mogu zabraniti
kompanijama buducée obrade licnih podataka, a kazne mogu mogu dose¢i i do 20 miliona
eura. Samim tim podizanje globalne svijesti o vaznosti zastite li¢nih podataka pojedinaca je
veoma vazna za poslovne subjekte. GDPR se smatra najslozenijim zakonom o privatnosti
podataka koji je uspostavljan u modernom dobu i on je zapravo prosirenje prijasnjih politika
zastite podataka sa ciljem osiguranja zastite temeljnih prava i slobode. Ovi propisi sa sobom
donose nove brojne izazove za kompanije, ali i razne mogucnosti na globalnom nivou.
Uskladenost kompanija sa GDPR-om je veoma vazZna kako bi se osiguralo sudjelovanje na
jedinstvenom trzistu. Veéina kompanija jo§ uvijek nastoji uskladiti svoje poslovanje sa
novim propisom, navodeci izazove poput nedostatka prakti¢nih vodica, slozenost GDPR,
povecani troskovi savjetovanja, nedostatak informativne kampanje (Aseri, 2020).

Nove obaveze koje nastaju uvodenjem GDPR sa sobom donose znacajne promjene u zastiti
i implementaciji privatnosti organizacija. Sve kompanije koje obraduju licne podatke
stanovnika EU ili prate ponasSanje ispitanka unutar EU ¢e bez obzira na to gdje se nalaze
morati primjenjivati pravila GDPR. To zna¢i da ¢e se kompanije izvan EU tj. medunarodne
kompanije morati pridrzavati i svojih nacionalnih zakona i GDPR-a. lako nove tehnologije
1 usluge donose korist kako preduze¢ima tako i potrosac¢ima, one takoder donose 1 ozbiljne
rizike privatnosti. Ovo moZe dovesti do smanjenja povjerenja ljudi prema preduzecima, a
samim tim dovesti 1 do usporenog razvoja inovacija i novih tehnologija. Takoder, mnoge
poslovne prilike mogu biti propustene ukoliko se ne provedu odgovarajuce prakse zastite
podatka. Jedan od osnovnih ciljeva GDPR-a jeste odgovoriti na trenutne izazove povezane
sa zaStitom li¢nih podataka, te jac¢anje prava privatnosti na internetu. Kompanije koje
prikupljaju, obraduju i koriste licne podatke trebaju se unutar zadanog vremenskog roka
pripremiti i prilagoditi promjenama koje GDPR donosi. Veliki izazov vezan za
implementaciju GDPR-a jeste nedostatak svijesti i razumijevanja kompanija o nadolaze¢im
promjenama i zahtjevima koje GDPR namece kroz svoje propise. Ovi zahtjevi znatno uti¢u
na na organizacijske procese i prakse, implementiranje tehnoloskih sistema, osposobljavanje
osoblja, te dodjeljivanje novih odgovornosti unutar organizacije. Navedeni zahtijevi isti¢u
potrebu za revizijom postojecih praksi privatnosti i tehnoloskih mjera zastite podataka, kao
I planiranje kako bi se osigurala uskladenost sa GDPR-om. GDPR zahtijeva od kompanija
da ograni¢e obradu li¢nih podataka Sto je manje moguce, samim tim kompanije moraju
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odluciti koja vrsta podataka im je potrebna kako bi neometano izvr$avali svoje poslovne
procese. Pored toga moraju navesti svrhu koristenja licnih podataka, jer prikupljanje
eventualnog viska podataka nije dozvoljeno. Neke kompanije imaju probleme sa
razumijevanjem zahtijeva nove uredbe i sa onim $ta tacno trebaju implementirati i izmijeniti
u svom poslovanju. Sto se prije kompanije prilagode novim zahtijevima, ne samo da ¢e
ispuniti zakonsku obavezu uskladivanja, ve¢ moze osigurati i konkurentsku prednost na
trzistu za svoju kompaniju (Tikkinen-Piri, et al., 2018).

Privatnost se moze definisati kao sposobnost pojedinca ili grupe da zastite svoj privatni Zivot
1 svoje okruzenje ukljucujuéi i podatke o sebi. Pojam privatnosti ¢esto se povezuje sa
povjerljivosc¢u licnih podataka i njihovom zastitom (pristup, koristenje, Sirenje, prijenos itd.).
Novi propis EU (GDPR) promijenio je viziju privatnosti primjenjujuéi je i u digitalnom
dobu, te uveo pravo na zaborav i brisanje licnih podataka. Propis o privatnosti podataka
uspostavljaju skup pravila koje se organizacije trebaju pridrzavati u slu¢aju prikupljanja,
koriStenja i Sirenja informacija o pojedincima. Informacijska sigurnost se moze definisati
kao sposobnost zastite informacionih sistema sa razli¢itim vrstama podataka koji se
pohranjuju, obraduju ili prenose pomocu racunarskih sistema i mreze. Ona mora zastititi
podatke od unutrasnjih i vanjskih radnji koje bi mogle dovesti do ometanja funkcionisanja
sistema kao S$to je neautorizovani i neovlasteni pristup. Ova zaStita se omogucéava
koriStenjem posebnih sredstava i alata (softvera i hardvera) uz poStivanje sigurnosnih
politika. Informacijska sigurnost i zastita podataka su podrucja koja se Cesto suoCavaju sa
izazovima usljed konstantnog napretka tehnologija digitalnog doba i inovacija. Jasno je da
loSa informacijska sigurnost moze ugroziti sistem, te stvoriti dodatne Stete 1 troSkove
(Romansky i Noninska, 2020).

Romansky i Noninska (2020) navode dvije vrste komponenti informacijske sigurnosti a to
su:

e Organizacijske - u koje ubrajamo fizicku sigurnost za zastitu fizickih izvora podataka
1 sistema kao Sto su hardver, softver, mreze itd. Oni podrazumijevaju odredene
postupke koji obezbjeduju kontrolu pristupa, ograni¢enje kopiranja podataka na
druge uredaje, te preventivno djelovanje u slu¢aju da se dese neke prirodne nepogode
poput pozara, poplava, te u slucaju teroristickih napada. Pored fizicke sigurnosti
veoma je vazna i sigurnost procesa narocito za poslovne procese, koja mora osigurati
kontinuitet poslovanja u svim situacijama kao $to su nezgode, prirodne katastrofe ili
pogreske nastale djelovanjem ljudskog faktora.

e |T komponente — prije svega potrebno je obezbijediti sigurnost aplikacije (zastita od
prijetnji, krada, izmjene ili brisanja aplikacija), zatim mobilna sigunost gdje je
potrebno obezbijediti sredstava 1 alate za zaStitu razliCitih prijenosnih uredaja.
Veoma je vazno obezbijediti sigurnost interneta i mreze kroz zastitu softverskih
aplikacija, web stranica, te virtuelne privatne mreze kako bi se sprijeCio pokusaj
prijenosa podataka od strane zlonamjernih softvera.
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Dijeljenje podataka postala je veoma vazna praksa u poslovnom svijetu koja pomaze
organizacijama prilikom donosenja i provodenja poslovnih odluka. Medutim, ove aktivnosti
dijeljenja podataka sa sobom donose i brigu o privatnosti, jer mnoge organizacije
iskoristavaju licne podatke u marketinske svrhe kroz isporuku ciljanih oglasa i drugih
sadrzaja. Dijeljenje podatka sa organizacijama kao i sa tre¢im stranama znacajno povecava
rizik od povrede privatnosti. Ovaj problem se nastojao rijesiti uvodenjem propisa o
privatnosti podataka. Kako bi ispostovale zakone koji novi procesi sa sobom donose,
organizacije su duzne otkriti kako prikupljaju, obraduju i dijele li¢ne podatke, ali ovi propisi
ne daju izricita tehnicka uputstva za sigurnu implementaciju njihovih praksi. Sam pojam
zastite koji se koristi u ovim propisima cesto je preSirok i dvosmislen, ne dajuéi
organizacijama jasne smjernice za u¢inkovitu zastitu licnih podataka. Razmjena podataka je
Siroko priznata praksa koja znacajno utice na ucinkovitost i performanse organizacije, dok
sa druge strane moze predstavljati i izazove narocito u vezi sa problemima privatnosti
(Ghorashi, et al., 2023).

Politike privatnosti su klju¢ne za organizacije jer osiguravaju uskladenost sa propisima o
privatnosti podataka kao i zastiti privatnosti kupaca. One zapravo sluze kao pravni dokument
koji daje informacije pojedincima o tome kako se njihovi li¢ni podaci prikupljaju, obraduju
I dijele. Organizacije prikupljene podatke koriste kako bi bolje razumjeli svoje potrosace, te
kako bi mogli odrediti koja su njihova iskustva o proizvodima i uslugama koje oni nude.
Cak i pored ovih propisa, otkrivanje privatnosti se jo§ uvijek moze dogoditi iako su poduzeti
pravni postupci za uskladivanje sa propisima o privatnosti. Neki od razloga zbog kojih se
ovo moze desiti su nenamjerne nezgode uzrokovane ljudskom greSkom, nedostatak
razumijevanja ili zloupotreba li¢nih podataka. Ove situacije se obi¢no deSavaju prilikom
ukljucivanja tre¢ih strana koje imaju razlicite politike ili im nedostaje transparentnost
prilikom rukovanja sa licnim podacima. Otkrivanje privatnosti predstavlja veliki problem za
organizacije u finansijskom smislu 1 u smislu narusene reputacije. Kako bi se prilagodile
propisima organizacije moraju redizajnirati svoje poslovne procese koje koriste prilikom
rukovanja sa licnim podacima. Jedan od primjera zloupotrebe podataka objavljen je 2018-te
godine kada je konsultantska kompanija Cambridge Analytica izvrSila prikupljanje li¢nih
podataka miliona korisnika Facebook-a bez njihovog znanja i odobrenja. Otkriveno je da su
vrsili obrade prikupljenih podataka u svrhu ciljanja korisnika za marketinske kampanje za
izbore u SAD-u. Ovaj skandal je znacajno uticao na tehnolosku industiju, pa su samim tim
mnoge organizacije revidirale svoja pravila i prakse privatnosti, naglasavajuci pristanak
korisnika viSe nego ikada prije. Takoder ovaj slucaj je pokazao i znacajnu nepovezanost
izmedu ocekivanja korisnika i praksi organizacija, isticuci potrebu da organizacije postupaju
sa korisnickim podacima sa ve¢om paznjom i poStenjem. Facebook je suocen sa velikom
kaznom od 5 milijardi dolara od strane Savezne komisije za trgovinu i povredu privatnosti,
a takoder ovaj incident je prisilio vlade da poboljsaju zakone o zastiti podataka Sirom Svijeta.
Propisi 0 privatnosti su pravne obaveze kojih se svaka organizacija mora pridrzavati, te
traziti odobrenje za pristup podacima. Procesi prikupljanja i obrade moraju biti transparentni
I pouzdani, te obezbijediti sigurnost i privatnost korisnika (Ghorashi, et al., 2023).

25



U toku inovacija u informacijskim i komunikacijskim tehnologijama, organizacije su pocele
prikupljati sve vecu koli¢inu podataka o ljudima i njthovom ponasanju. S obzirom na to da
ovakvi dogadaji znacajno zadiru u privatnost pojedinaca, pitanja o tome kako osobe koje se
bave prikupljanjem, upravljaju i koriste podatke, postaju klju¢na. Pojedinci koji svjesno
dijele svoje podatke, ispunjavanjem li¢nih i finansijskih podataka prilikom kupovine, trebaju
imati povjerenje u organizacije, da su njihovi podaci sigurni i da se ne koriste na njihovu
Stetu. Povjerenje u nacin prikupljanja podataka nije samo potencijalna odrednica prilikom
ponasanja pojedinaca u dijeljenu podataka, ve¢ je i pokazatelj u kojoj mjeri se pojedinci
osjecaju sigurno u vezi sa praksama prikupljanja podataka koje provode organizacije.
Regulatorni okviri koje vlade kreiraju daju pravila i smjernice za one koji primaju, ali i za
one koji trebaju dati podatke. Propisi poput GDPR-a mogu uticati na ponaSanje ljudi i na
njihova ocekivanja. U svom radu autori nastoje istraziti da li promjena propisa utjeCe na
pojedince tj. na njihovo povjerenje u one koje prikupljaju podatke. Prije samog istrazivanja
vjerovali su da ¢e povjerenje pojedinaca u sakupljace podataka porasti zbog novih propisa,
ali nakon provedenog istrazivanja nisu se bas uvjerili u to. Istrazivanja su pokazala da ljudi
imaju probleme sa ¢itanjem 1 razumijevanja pravila o privatnosti kao i sa politikama o
pristanku (Bauer, et al., 2022).

Kao odgovor na drugo istrazivacko pitanje autori Kabanov (2016) navode da prilikom
uskladivanja GDPR-a sa uslovima poslovanja, kompanije trebaju uzeti u obzir razne izazove
sa kojima se mogu susresti, a koji su veoma c¢esti poput :

e SloZenost- kompanije trebaju osigurati uskladenost na svim razinama
poslovanja u odnosu na zemlju, vrste 1 koliine podataka, te razli¢itih
prebivaliSta organizacija koje se bave obradom podataka,

e Prilagodljivost i dosljednost — je neophodan faktor s obzirom na to da se
zakoni stalno mijenjaju , te da se smanjuje vremenski rok za njihovu
implementaciju,

e Kapacitet i dostupnost stru¢njaka — nedostatak eksperata u oblasti sigurnosti
kao 1 nedostatak IT stru¢njaka u podrucju zaStite.

Prilikom implementacije propisa o privatnosti podataka projektni tim organizacije nastoji
osigurati sigurnost i uskladenost propisa sa poslovanjem kompanije kroz odredene sisteme i
aplikacije pomoc¢u kojih klijentima, kupcima i zaposlenicima garantuju zastitu licnih
podataka i podataka organizacije (Kabanov, 2016).

Digitalizacija ubrzano prodire u gotovo svaku industriju, te stvara nove izazove za
organizacije u smislu izgradnje povjerenja medu klijentima i osiguravanju odgovarajuce
zaStite njihovih liénih podataka kroz postivanje zakonskih propisa. Sve u danasnjem
poslovanju od samog pregovaranja posla, dopisivanja sa klijentima, razmjene kontakta
informacija za dostavu poSiljki obi¢no ukljucuje prikupljanje, prenos, koriStenje ili
pohranjivanje li¢nih podataka. Vlade Sirom svijeta su kreirale razliCite zakone o zastiti
podataka i povecanju obaveza organizacija koje prikupljaju i koriste li¢ne podatke. Dva
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glavna izazova sa kojima se kompanije susrecu su ti da se zakoni o zastiti privatnosti
konstantno razvijaju i mijenjaju, te brzi tempo rasta i promjena tehnologije koje je potrebno
stalno pratiti, te prilagodavati poslovanje i poslovne procese, kako bi opstali na trzistu i kako
bi ostvarivali konkurentsku prednost (Kabanov, 2016).

Nakon $to je GDPR stupio na snagu, istrazivaci su poceli sprovoditi istrazivanja o stavovima
pojedinaca i organizacija 0 uvodenju ovog zakona. Labadie i Legner (2023) navode da su se
prilikom sprovodenja istrazivanja njihove istrazivacke aktivnosti odvijale u viSegodisnjem
periodu, Sto im je omoguéilo blisku saradnju izmedu akademika i stru¢njaka iz
multinacionalnih kompanija, te detaljan uvid u EU GDPR inicijativu. Jedan od ciljeva ovog
istrazivanja jeste razviti odredena znanja i teorije koje ¢e pomo¢i organizacijama prilikom
lakseg uskladivanja GDPR-a. Provode¢i ovo istrazivanje dosli su do zakljucka da postoje
dva glavna izazova u vezi sa uskladivanjem GRPR-a. Kao prvi izazov navode da su prilikom
razmatranja uskladivanja sa GDPR-om uocdene znaCajne promjene dosadasnjeg nacin
skladistenja i obrade li¢nih podataka na nivou preduzeca, shvatili su da je ono $to im zapravo
nedostaje jeste razumijevanje nove uredbe i onoga §to ona sa sobom donosi. Kao drugi
izazov navode nedostatak zajedickog jezika sa pravnim odjelima. U njihovim
organizacijama rasprave o zatiti podataka i propisima o privatnosti podataka, cesto su
prekidane zbog nedostatka zajednickih pristupa, misljenja, $to sprijeava stvaranje izvedivih
i uskladenih rjeSenja, te onemoguéava napredak. Sve to je dovelo do sprovodenja
istrazivanja o sposobnosti uvodenja GDPR-a koji ¢e znatno pomo¢i prilikom upravljanja
podacima, profesionalnom razumijevanju i provedbi propisa, te saradnji sa kolegama iz
pravnih odjela.

Sirur et al. (2018) navode da se njihov istrazivacki pristup oslanja na literaturu i temelji se
na detaljnim intervjuima sa nekoliko organizacija. lako je GDPR bez sumnje znatno koristan
za gradane 1 organizacije, stvarnost pokazuje da kompanije imaju ozbiljne poteSkoce u
razumijevanju Sta znaci uskladenost u ovom novom okruzenju i kako to sve implementirati.
Ovo istrazivanje nastoji ispitati probleme sa kojima se suoc¢avaju organizacije kada nastoje
izvrsiti uskladivanje i implementaciju GDPR-a. Prvi cilj jeste razumjeti iskustva
organizacija prilikom sprovodenja propisa, istraziti kako je moguce provesti propise u
tehnickom smislu, razumijevanje percepcije kompanija o propisima i lako¢i razumijevanja,
mjerenje svijesti organizacija 0 GDPR-u i kako je to uticalo na njihov proces uskladivanja,
te ocekivanja organizacija o samoj provedbi GDPR-a. Drugi cilj jeste proucavanje procesa
koje koristi organizacija prilikom implementacije GDPR-a, koji mehanizmi i tehnike su
koristene prilikom implementacije, kakvu su potporu trazili od vlade, te kako su provjeravali
njihovu uskladenost.

Opsta uredba o zastiti podataka Europske unije objavljena je u sluZzbenim novinama EU
4.maja 2016. godine, a pocet e se primjenjivat od 25.maja 2018. godine, te istie da ¢e sve
kompanije koje imaju preko 250 zaposlenih koji se bave obradom podataka gradana EU,
morati poStovati pravila GDPR-a. Prema istrazivanju iz 2016. godine vecina ispitanika ¢ak
84 % je istaklo da smatraju da ¢e OpSta uredba o zastiti podataka uticati na njihove
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kompanije. GDPR se odnosi na cijeli privatni sektor EU koji se bavi obradom li¢nih
podataka, kao i na organizacije van EU ¢ije su ciljno trziste stanovnici EU odnosno njihovi
liéni podaci. U slucaju da se kompanije ne pridrzavaju ove uredbe, slijede novéane kazne u
iznosu ve¢em od 20 miliona eura (Kabanov, 2016).

Sirur et al. (2018) su za svoje istrazivanje izabrali intervju kao prikladan metod za rjeSavanje
istrazivackih pitanja. Definisan je skup pitanja za intervju koji su pokrivali sva podrucja
interesa, a pri tome i bila dovoljno fleksibilna da na njih mogu dati odgovor ispitanici iz
razlicitih oblasti. Intervjui su bili polustruktuirani kako bi se omogucilo da postavljanje
pitanja bude prirodno i kako bi se dobili iskreni odgovori od ispitanika, te kako bi im se
omogucilo da slobodno govore. To je ispitivacu dalo priliku da procjeni nivo interesa i
stu¢nosti koju je svaki ispitanik imao za razne teme, te su nastojali da pitanja budu Sto
neutralnija. Intervjui su vodeni li¢no, putem telefona ili putem internet glasovnog chata. Ovo
istrazivanje se odnosilo za ispitanike iz razli¢itih sredina koji rade u razli¢itim oblastima. Svi
osim jednog ispitanika imali su iskustvo sa implementacijom GDPR-a. Oni koji su imali
direktni doticaj sa GDRP-om smatraju da je uskladenost, iako naporan, veoma vrijedan
poduhvat. Najveci tehni¢ki problem za veéinu ispitanika bio je u deSifriranju ocekivanja
GDPR-a. Ispitanici iz vecih organizacija izrazili su osje¢aj zadovoljstva sa procesom u
cjelini, tvrdeci da je trud dao rezultate u smislu boljeg razumijevanja zastite podataka unutar
njihove kompanije. Za mala i srednja preduzeéa potrebno je uloziti veliki trud, kako bi
razumjeli sta se taéno ocekuje od njihovih organizacija. Takoder svi ispitanici su se slozili
da je GDPR korak viSe ka razmiSljanju kako poboljSati sigurnost i ocuvati privatnost
podataka. Sve ovo bila je prilika za preispitivanje o sposobnosti organizacije da upravlja
cyber rizicima 1 prijetnjama, pri ¢emu procjene vezane za zaStitu podataka imaju kljuc¢nu
ulogu u tom procesu. Dok su vece 1 sigurnije kompanije pohvalile novu uredbu u smislu
objasnjenja sloZenosti zastite podataka, mala 1 srednja preduzeca isticu da je uskladivanje
propisa na samom pocetku bilo veliki stres.

Ispitanici koji su bolje razumijevali prava i1 polike za zaStitu podataka bili su podjeljeni
isticu¢i da je idealisticki gledano GDPR definitivno poboljSanje, ali da je daleko od
standarda potrebnog da se uistinu osigura praksa za sigurnost podataka. Sve organizacije
koje su bile uklju¢ene u ovo istrazivanje su bile svjesne GDPR-a i poduzeli su potrebne
korake za pocetak procesa uskladivanja. Cini se da su sigurnosno osvjestene organizacije
bile svjesne GDPR-a relativno dugo, druge organizacije i pojedinci nisu prepoznali
sprovodenje GDPR-a kao prioritet. Kompanije su imale nekoliko godina da se pripreme za
uvodenje GDPR-a, ali to vrijeme pripreme je moglo biti izgubljeno ako previse kompanija
ili nije bilo svjesno GDPR-a ili su tek poceli sa uskladivanjem pred sami kraj dozvoljenog
roka. Neka mala i srednja preduzeca koja su bila svjesna GDPR-a, unato¢ zabrinutosti oko
tog pitanja nisu mogli uciniti znacajne korake prema uskladivanju zbog nedostatka resursa i
nedostatka smjernica. Mnogi ispitanici su izjavili da je njihova organizacija obezbijedila
vecini zaposlenika obavezne seminare i obuku koji su isticali vaznost podizanja svijesti o
zastiti podataka (Sirur, et al., 2018).
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Jantti (2020) navodi da je digitalna transformacija sa sobom donijela i nove vrste sigurnosnih
izazova za informacione tehnologije i IT odjele. Uloga privatnosti podataka postala je kljucni
dio sigurnosti informacijskog sistema i IT upravljanje usugama kada je Europska unija
pokrenula GDPR. Glavni zadatak ove studije jeste pokazati da li su i koliko male i srednje
kompanije pripremljene za zaStitu privatnosti podataka u skladu sa propisima GDPR-a, te sa
kojim su se sve izazovima susretali u pripremnim fazama kao i u fazi implementacije. lako
je ova uredba na snazi od 2018-te godine, jo§ uvijek postoje male kompanije koje nisu
dovoljno svjesne zahtijeva privatnosti i koje nisu provele potrebne mjere zastite privatnosti
podataka. Podaci su prikupljeni putem intervjua kao i promatranjem projektnih aktivnosti
kompanija tokom regionalnog razvojnog projekta pokrenutog od strane Digital Innovation
Hub zaposlenika. Kako bi dobili odgovore na pitanja, intervjuirali su dvadeset osoba iz
razlicitih organizacija. Rezultati ovog istrazivanja daju odgovore na tri istrazivacka pitanja
a to su: 1. Kako su se mala i srednja preduzeéa pripremila za privatnost podataka i GDPR?,
2. Koje vrste izazova su povezane sa osiguravanjem privatnosti podataka?, 3. Kako mala i
srednja preduzeca upravljaju promjenama vezanim za implementaciju GDPR-a?. Za prvo
pitanje jedan od ispitanika je istakao da su oni procijenili informacijsku sigurnost svoje
kompanije, te da su proucavali nacine prikupljanja i pohranjivanja podataka, a zatim i
sudjelovali na edukacijama vezanim za GDPR i njegovu implementaciju. Sljedeéi ispitanik
je istakao da su oni opisali na koji na¢in se podaci obraduju u njihovoj organizaciji, te su
proveli konkretne mjere za uskladivanje sa GDPR-om kao $to su ugovori o obradi podataka
i utvrdili da li se dobavljaci pridrzavaju pravila GDPR-a, a zatim su analizirali svoje registre
sa podacima i njihov nivo informacijske sigurnosti. Naredni ispitanik je rekao da su napravili
istrazivanje $ta zapravo GDPR za njih znaci, organizirali su interne treninge i analizirali
GDPR, te $ta se sve smije a 3ta ne. Sto se ti¢e njihovog drugog istrazivadkog pitanja autori
navode izazove koje su utvrdili nakon sprovedenih intervjua a to su:

e GDPR timovi bi trebali vise ulagati u komunikaciju i informisanje korisnika (dati
vi$e smjernica kompanijama radi lakse i jednostavnije implementacije),

e [zvrsiti paZljivu pripremu i uloZiti viSe sredstava za pripremu, posebno u malim i
srednjim preduzecima,

e Kako potaknuti korisnike da se viSe brinu o sigurnosti 1 zastiti vlastitih podataka,

¢ Nedostatak obuke i edukacija vezano za GDPR.

Vecina ispitanika za trece istrazivacko pitanje navode da imaju vlastiti IT odjel koji je
zaduzen za odrzavanje 1 unapredenje informacijskih sistema, kao i za pra¢enje nacina na koji
se vr$i zaStita podataka, te uskladivanje pravila GDPR-a sa njihovim poslovanjem. Cilj ove
analize jeste dati pregled GDPR-a iz perspektive preduzec¢a. Na osnovu njihovih opazanja
istiCu da mnoge male i srednje kompanije jo$ uvijek poduzimaju svoje prve korake vezane
za GDPR, iako je on stupio na snagu 2018. godine. Kao zakljucak i odgovor na istrazivacka
pitanja autori navode da su dosli do spoznaje da su se mala i srednja preduzeca za privatnost
podataka i uvodenje GDPR propisa pripremili na razne nacine kao $to su kreiranje registara
podataka, outsourcing, odrzavanje registara podataka, sudjelovanje u GDPR obukama,
analiziranje GDPR-a iz poslovne perspektive. Sto se ti¢e drugog istrazivackog pitanja, kao
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kljuéne izazove povezane sa privatnosti podataka takoder navode neophodnu isporuku
dovoljnih informacija vezanih za privatnost podataka i komunikaciju sa poslovnim
korisnicima, upotreba raznih resursa za pripremu GDPR-a, veliki broj informacijskih
sistema koje je potrebno provjeriti i uskladiti sa pravilima GDPR-a. Za trec¢e istrazivacko
pitanje navode da su organizacije morale upotrijebiti vlastite resurse za pripremu za GDPR.
Kako bi smanjili rizike privatnosti podataka, izmjenili su neke tradicionalne nacine rada, te
kreirali plan privatnosti podataka (Jantti, 2020).

Opsta uredba o zastiti podataka (GDPR) i Kalifornijski zakon o privatnosti potroSaca
(CCPA) predstavljaju veoma vazne propise zaStite privatnosti podataka. Ovi propisi
zahtijevaju od kompanija konstantno ulaganje i unaprjedenje poslovnih procesa. U svom
radu autori nastoje definisati izazove sa kojima se susrec¢u kompanije prilikom uskladivanja
sa ovim propisima. Ubrzani napredak i razvoj tehnologija omogucio je povecanje
prikupljanja, prijenosa i pohrane podataka. GDPR zahtijeva sigurnost obrade podataka i
omogucava kontroloru da provodi odgovarajuée tehnicke i organizacijske mjere u cilju
pruzanja sigurnosti u mnogim rizi¢nim situacijama. Ovi propisi se odnose na sve kompanije,
ali nisu sve kompanije podjednako spremne da se nose sa troskovima i izazovima koje ovi
propisi donose. Ulaganje u cyber security stiti od gubitaka, ali takoder se postavlja pitanje
kakvu korist kompanije imaju od GDPR-a osim uskladivanja sa zakonom i eventualno
izbjegavanje novc¢anih kazni. Takoder, mnoge kompanije isti¢u da GDPR ima vise definicija
licnih podataka koje mogu stvoriti izazove za kompanije prilikom utvrdivanja koje
informacije treba zastititi i kako to uciniti. GDPR 1 CCPA se ne primjenjuju samo na osnovne
liéne podatke poput imena 1 prezimena ve¢ 1 na podatke poput IP adrese, licne evidencije,
biometrijski podaci, internet pregledavanja itd. Prema izvjestaju medunarodne organizacije
za privatnost, prosjecni tro§kovi evropskih kompanija za uskladivanje sa GDPR-om iznosi
2,7 miliona eura. Mnoge kompanije naro¢ito male i srednje odlucile su da ne izvrse
uskladivanje sa GDPR-om zbog velikih troskova i slozenosti samog procesa u nadi da nece
biti cilj vlade u smislu sankcionisanja i davanja kazni. U nedavnoj anketi devet od deset
vlasnika malih preduzeca u EU su se izjasnili da ne znaju za GDPR niti za kazne koje bi
mogle uslijediti u slu¢aju nepostivanja istog (Layton i Elaluf-Calderwood, 2019).

Lonzetta i Hayajneh (2021) navode da organizacije koriste prikupljene licne podatke za
strateski razvoj, razvoj proizvoda, ciljanje i iskustvo potroSaca, te identifikaciju buduc¢ih
trziSnih trendova. Pored toga pojedinci postaju sve svjesniji o prikupljanju i koristenju
njihovih podataka od strane kompanija. Nedavna americka istraZivanja su pokazala da
postoji znatno veci broj pojedinaca koji su zabrinuti za sigurnost svojih podataka i nacin na
koji se njihovi podaci koriste, u odnosu na one koji nisu previse zabrinuti. GDPR 1 CCPA su
najnoviji propisi o zastiti privatnosti podataka. Osnovna nac¢ela GDPR-a koja je potrebno
ispostovati su:

e Zakonitost, poStenje i transparentnost — svi podaci moraju biti obradeni zakonito,
posteno i transparentno
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e Ogranicenje namjene — podaci se mogu prikupljati iskljucivo u svrhu namjene koja
je prethodno definisana,

e Minimizacija podataka — prikupljanje podataka ograni¢eno je na podatke koji su
neophodni za potrebe obrade,

e Tacnost — podaci moraju biti tacni i azurirani,

e OgraniCenje pohrane podataka — podaci se ne smiju Cuvati duzi period odnosno
nakon $to se izvr$i neophodna obrada,

e Integritet i povjerljivost (sigurnost) — osigurati da su podaci zastieni od strane
neovlastenih i nezakonitih obrada, gubitaka i ostecenja,

e Odgovornost - kontrolori su zaduzeni da osiguraju uskadenost sa GDPR-om i za
osiguranje svih odgovarajuc¢ih mjera.

Kalifornijski zakon o privatnosti potroSaca donesen je 2018. godine, a stupio je na snagu
2020- te godine. Ovaj zakon se odnosi na organizacije koje posluju u Kaliforniji i obraduju
podatke stanovnika Kalifornije (Lonzetta i Hayajneh, 2021).

Neke od stavki koje su navedene u zakonu su:

e Pojedinci imaju pravo znati kada se njihovi podaci prikupljaju i koriste,

e Pojedinci imaju pravo da znaju da li se njihovi podaci prosljeduju drugima,

e Pojedinci imaju pravo pristupa svojim podacima, kao i moguénost da zatraze kopije
istih,

e Pojedinci imaju pravo zatraziti da se obriSu njihovi podaci,

e Pojedinci imaju pravo znati za Sta se koriste njihovi li¢ni podaci,

e Organizacije trebaju izri¢itu saglasnost za prikupljanje 1 upotrebu podataka o
maloljetnicima,

e Pojedinci imaju pravo tuziti organizacije koje se ne pridrzavaju CCPA (Lonzetta i
Hayajneh, 2021).

Mnoge kompanije kao izazove sa kojima se susrecu prilikom uskladivanja sa ovim
propisima navode da je kontekst propisa nejasan, da su opSirno napisani i da sve to zahtijeva
njihovo desifriranje. Organizacije moraju uloziti dosta napora kako bi ih razumijeli. Nakon
toga, organizacije trebaju utvrditi da li se ovi propisi i u kojoj mjeri odnose na njih, za koja
podrucja vrijede i Sta sve trebaju uciniti kako bi ih se pridrzavali. To stvara veliko
optere¢enje za kompanije, naroCito za male i srednje kompanije sa malim odjelima i
ogranicenim resursima. Mnogi propisi nalazu sigurnosne kontrole kao $to su enkripcija,
anonimnost podataka, upravljanje pristupom i identitetom itd. Propisi ne definiSu precizno
koje to sve kontrole je potrebno ispostovati, Sto stvara znacajne probleme kompanijama
prilikom tumacenja. Pored toga ove zastitne mjere mogu oduzeti mnogo vremena dok se
implementiraju, te mogu biti posebno izazovne za organizacije koje imaju ogranicene
resurse. Takoder isti¢u da bi kompanije trebale uvesti procese automatizacije podataka kako
bi omogucile u¢inkovit i djelotvoran proces prikupljanja, obrade i koriStenja podataka, a sve
to bi im moglo olaksati izazove koji se javljaju prilikom zastite podataka te uskladivanja sa
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propisima. Smatraju da bi automatizacija mogla olaksati tehnicku uskladenost sa GDPR-om.
U slucaju kada vlasnici podataka zatraze od kompanije da obrisu njihove podatke, kompanije
moraju ru¢no pretraziti, identificirati i ukloniti podatke, dok bi proces automatizacije
znacajno pomogao i ubrzao proces (Lonzetta i Hayajneh, 2021).

GDPR predstavlja novi izazov i potencijalnu priliku za tehnoloske kompanije, podatkovne
centre i trgovce koji moraju usvojiti strozije sigurnosne mjere, standarde i procese za zastitu,
obradu i upravljanje licnim podacim kako bi se osigurala njihova uskladenost sa GDPR-om.
GDPR definise licne podatke kao sve §to se moze iskoristiti za identifikaciju pojedina¢nih
osoba. Velike tehnoloske kompanije poput Google-a, Facebook-a i Amazona su ve¢ odavno
azurirali svoju praksu i pravila o privatnosti u skladu sa GDPR-om. Kompanije koje su
izvrsile uskladivanje ¢e ostvariti konkurentsku prednost u odnosu na kompanije koje to nisu
ucinile. Nakon $to izvrSe internu procjenu svojih sistema, organizacije ¢e vjerovatno morati
unijeti promjene u svoje tehnoloske platforme kako bi ispunili zahtjeve GDPR-a. Ovaj propis
takoder zahtijeva od kompanija da stanovnicima EU ponude prava na privatnost, pravo na
pristup podacima, pravo na prenosivost podataka. Korisnik ima pravo da od kompanije
zatrazi informaciju u koju svrhu ¢e se koristiti njihovi podaci, ukoliko korisnik nije
zadovoljan na¢inom na koji kompanija obraduje njihove podatke moze od kompanije da
zatrazi brisanje li¢nih podataka. Kako bi udovoljili zahtijevima svojih klijenata kompanije
¢e morati prilagoditi i unaprijediti svoje platforme i sisteme, uloziti mnogo resursa i radne
snage, te promijeniti prakse oglasavanja i procese pohrane podataka. Uticaj GDPR-a na
americke i kineske kompanije je veliki s obzirom na to da SAD i Kina, dvije vodece svjetske
gospodarske sile, imaju mnogo kompanije koje posluju sa EU. Prema istrazivanju
PricewaterhouseCoopers, 68 % americkih kompanija ¢e potrositi izmedu 1 1 10 miliona
dolara kako bi ispunile zahtijeve GDPR-a, a 9 % ¢e potrositi vise od 10 miliona dolara. Ovi
visoki troSkovi na samom kraju ¢e najviSe utjecati na potrosace 1 samim tim ¢e oslabiti
konkurentsku prednost kineskih i ameri¢kih preduzeca. Pozivajuéi se na zakone GDPR-a,
Evopska komisija ¢e opuziti kineske 1 amricke kompanije da imaju probleme u vezi sa
zaStitom podataka stanovnika EU 1 na taj nacin oslabiti 1 blokirati njihova ulaganja na
podruc¢ju Evropske unije. Neke kineske 1 americke kompanije pokusale su uskladiti svoje
poslovanje sa GDPR-om kao npr. Huawei koji je imenovao sluzbenike za zastitu podataka i
YouTube koji je nakon stupanja na snagu ovog propisa prestao podrzavati usluge
oglaSavanja tre¢ih strana za kupovinu u Evropi. Sa druge strane mnoge kompanije su
objavile da nece viSe pruzati usluge evropskim korisnicima, zbog nemogucnosti
uskladivanja sa propisima GDPR-a. Facebook, Instagram, WhatsApp kao i Google su tuZeni
nekoliko sati nakon stupanja GDPR na snagu (L1, et al., 2019).

U veoma zahtijevhom okruZenju gdje vlada konstantni tehnoloSki napredak, zaStita
osjetljivih podataka postala je sve veci izazov. U svom istrazivanju autori nastoje istraziti
uobicajene izazove sa kojima se soucava sigurnost podataka, istiuci i konstantne prijetnje
kao $to su krSenje privatnosti podataka, unutraSnje i vanjske prijetnje. Povrede podataka
predstavljaju ogromnu i konstantno prisutnu prijetnju, izlazu¢i kompanije rizicima i
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ostavljajuéi velike posljedice na samo poslovanje. Ovo krSenje privatnosti ¢esto od strane
cyber kriminalaca ugrozava povijerljivost i cjelovitost linih podataka. Uticaj povrede
podataka sa sobom nosi i mnoge posljedice, poput finansijskih gubitaka, narusenog ugleda
kompanije, te pravnih posljedica. Insajderske prijetnje zlonamjerne ili nenamjerne
predstavljaju znacajan rizik za sigurnost podataka. Zaposlenici ili poslovni partneri mogu
namjerno ili nenamjerno ugroziti sigurnost li¢nih podataka kroz neovlasteni pristup, kradu
podataka ili sabotazu. Uspostavljanje ravnoteze izmedu povjerenja i potrebe za strogim
kontrolama predstavlja konstantni izazov za organizacije. Ransomware napadi su
sveprisutan oblik cyber kriminala. U ovim napadima zlonamjerni softver kodira podatke
kompanije, ¢ine¢i podatke nedostupnim dok se ne plati trazena otkupnina. Kako bi to
sprijecili organizacije moraju Usvojiti proaktivne mjere, poput redovnih sigurnosnih kopija,
obuke zaposlenika, napredne sisteme za otkrivanje prijetnji s ciljem sprjecavanja
ransomware napada i minimiziranja njihovog uticaja (Miryala i Gupta, 2022).

U podrucju digitalnih informacija, gdje je protok osjetljivih podataka konstantan, uloga
enkripcije je veoma vazna. Enkripcija osigurava povjerljivost i integritet podataka u
mirovanju i podataka koji se dijele. Pretvaranje obi¢nog teksta u necitljiv kod, onemogucéava
pristup neovlastenim osobama. End-to-end enkripcija osigurava da podaci ostanu sigurni od
svoje izvorne tacke do svog odredista. Povrede podataka povecale su strahove u vezi sa
sigurno$¢u liénih podatakai rizike od krade identiteta ili zlonamjernog iskoriStavanja. Kao
odgovor na ovu zabrinutost kreirani su op¢i propisi o zastiti podataka (GDPR) i Kalifornijski
zakon o privatnosti potrosaca (CCPA). GDPR omogucava pojedincima pravo nad vlastitim
podacima, ukljucujuci pravo na pristup, brisanje, ispravljanje i zabranu obrade podataka
(Miryala i Gupta, 2022).

Politou et al. (2018) navode da velike promjene koje GDPR donosi znacajno uti¢u na
kompanije koje posluju unutar i izvan teritorija EU. Privatnost i zastita li¢nih podataka dva
su medusobno povezana pojma koja se Cesto koriste naizmjeni¢no, ali su zapravo dva
razli¢ita pojma. Privatnost se prvenstveno odnosi na zastitu "licnog prostora" pojedinca, dok
se zaStita podataka odnosi na ogranicenja ili odredene uslove obrade podataka koji se odnose
na pojedince. Kako bi se sprijecile i ublazile Stete koje se deSavaju prilikom obrade li¢nih
podataka i posljedice za vlasnike podataka, mnoge metode i tehnicka rjesenja su uvedena
proteklih godina. Neke od njih su i minimalizacija podataka i ograniCenje svrhe gdje su
organizacije duzne ograniciti prikupljanje li¢nih podataka na najmanji mogucéi nivo potreban
za postizanje konkretnih ciljeva, kao i brisanje podataka koji se vise ne koriste u svrhe za
koje su prikupljeni. Takoder, izgradnja povjerenja korisnika je veoma vazna, naro€ito u doba
kada vecina danasnjih korisnika nije ni svjesna koli¢ine podataka koji se prikupljaju i koje
kompanije obraduju.

Uvodenje GDPR-a sa sobom donosi i brojne izazove za kompanije. Uslovi za dobivanje
odobrenja od korisnika prema GDPR-u postali su stroziji, kompanije moraju definisati
uslove za dobivanje odobrenja, jer oni ne mogu samo biti informativni i konkretni, veé
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moraju biti nedvosmisleni i jednostavni za tumacenje. Samim tim potrebno je uloziti dosta
vremena i napora kako bi se izvrsile izmjene i dopune aktuelnih obavijesti o zastiti podataka.
GDPR takoder dozvoljava korisnicima da povuku dozvolu za koriStenje njihovih podataka
koju su prethodno dali. Korisnik ima pravo povuéi svoju dozvolu u bilo kojem trenutku i to
¢e se odnositi na sve buduce obrade podataka, ali ne i na obrade koje su ranije izvrSene. Sve
ovo navedeno moze znacajno uticati na planove koje je kompanija nastojala provesti
upotrebom prethodno prikupljenih podataka. Jos neki od izazova sa kojima se kompanije
susrecu prilikom uskladivanja vlastitog poslovanja sa GDPR-om jeste taj Sto je GDPR
uglavnom pravni dokument, koji pruza veoma malo ili ¢ak nimalo tehni¢kih smjernica
kompanijama koje su duzne da ga implementiraju. Sve ovo moze uzrokovati nepredvidene
komplikacije organizacijama koje pokusavaju prilagoditi svoje interne procese propisima
GDPR-a. Jedna od najcescih poteskoca jeste i uskladenost postojecih sigurnosnih procesa
kako bi se ispunili zahtijevi zaboravljanja ili brisanja podataka. Kompanije su duzne redovno
kreirati i ¢uvati sigurnosne kopije svojih podataka u slucaju da se dese sigurnosni incidenti
ili fizicke katastrofe (Politou, et al., 2018).

Kao odgovor na trece istrazivacko pitanje u svom istrazivanju autori Presthus & Sorum
(2019) proucavaju privatnost informacija iz perspektive potrosaca prateci Opstu uredbu EU
o zastiti podataka (GDPR), kao i podkategoriju informacijska privatnost, ¢iji je glavni fokus
kontrola pojedinaca nad njegovim li¢énim podacima. Istrazivanja su pokazala da potrosaci
nisu mnogo zabrinuti za svoju privatnost, te da su razlozi za to razli€iti, od potroSaevog
nerazumijevanja 1 nedovoljne informisanosti, do svjesne odluke o odricanju zastite li¢nih

podataka u zamjenu za odredene beneficije.

Obic¢no se svako uvodenje novina i uskladivanja novih zakonskih uredbi dozivljava kao
troSak za kompanije, medutim uvodenje novih propisa ne treba gledati kao na neku prepreku
ve¢ kao izvrsnu priliku za poboljSanje utiska o kompaniji medu postojec¢im klijentima, te
kao veliku prednost prilikom pridobijanja novih potencijalnih klijenata (Kabanov, 2016).

Presthus i Sorum (2019) navode da 74 % ljudi koji su se prijavili za pristup nekoj drustvenoj
usluznoj mrezi su preskodili Citanje pravila o privatnosti za $ta bi im trebalo 29-32 minute,
au prosjeku su proveli manje od 1 minute Citajuci uslove usluge, za Sta bi im inace trebalo
15-17 minuta. To ukazuje da korisnici obra¢aju veoma malo ili nimalo paznje na takve
informacije 1 govori zapravo o onome $to istrazivaci nazivaju paradoksom privatnosti, u
kojem potrosaci tvrde da su zabrinuti za svoju privatnost, ali se ne ponasaju u skladu sa tim.
Kao primjer autori navode da potroSaci mogu izraziti namjeru da zastite svoje licne podatke,
ali ¢e veoma brzo odustati od toga i otkriti podatke u zamjenu za pogodnosti pri online
kupovini. Tehnoloski napredak poput big data-e i umjetne inteligencije omogucio je Siroku
dostupnost li¢nih podataka, pa je samim tim kompanijama znatno olaksSano prikupljanje 1
analiziranje ponaSanja potroSaca, kao i1 kupovne navike online potrosaca. Osnovni cilj
GDPR-a jeste uskladivanje zakona o privatnosti podataka Sirom Europe, te povecanje
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transparentnosti i prava potrosa¢a. Sama provedba GDPR-a predstavlja niz tehnoloskih
izazova kao 1 rjeSenja.

Presthus i Sorum (2019) su vrsili prikupljanje podataka tokom februara i marta 2019. godine
putem online anketnog upitnika. Upitnik se sastojao od 17 pitanja, 4 popratna pitanja, 12
primarnih anketnih pitanja i 1 otvoreno polje za komentare na kraju ankete. Ispitanici su
takoder imali moguénost pruziti kvalitativne povratne informacije za svih 12 primarnih
anketnih pitanja. Osnovna svrha ove ankete jeste uvid u stavove potrosaca o privatnosti
informacija, kao i davanje ispitanicima mogucnost da podijele svoja razmisljanja u vezi sa
temom ankete. Upitnik je sastavljen pomocu Likertove skale, pitanja viSestrukog izbora, te
pitanja otvorenog tipa koja su zahtijevala kvalitativne odgovore. U€estvovanje u anketi je
bilo dobrovoljno i anonimno, a u¢esnici su imali moguénost odustati od ispunjavanja ankete
u svakom momentu. U ovoj anketi ucestvovalo je 327 ispitanika, a prosje¢no vrijeme
ispunjavanja ankete je bilo 6 minuta. Istrazivacki tim je izvrSio detaljnu analizu dobivenih
rezultata uz upotrebu deskriptivne statistike, s ciljem dobivanja opéeg dojma o podacima. U
istrazivanju je ucestvovalo 54 % muskaraca i 45 % zena , a najviSe ispitanika bilo je u dobi
od 21 do 25 godina , a zatim u skupini od 26 do 30 godina. Analizom podataka takode je
utvrdeno da je 62 % ispitanika izjavilo da su ¢uli za GDPR, te izjavili da razumiju znacenje
i sadrzaj ove uredbe, 31 % ispitanika je znalo malo o GDPR-u, 3 % nisu bas§ razumjeli
uredbu, a gotovo 5 % nikada nije ¢ulo za GDPR.

Presthus i Sorum (2019) su dosli do zakljucka da je veéina potroSaca bila umjereno ili vrlo
svjesna uloge GDPR-a i svojih prava prema ovoj uredbi, ali nisu bas bili sigurni kako ¢e se
organizacije prilagoditi 1 kako ¢e postupati s novih propisima, takoder bilo je varijacija u
na¢inima razmi$ljana potrosaca i tome kako oni gledaju na prikupljanje i obradu li¢nih
podataka, te smatraju da su potroSaci pokazali relativnhu veliku zabrinutost za svoju
privatnost. GDPR omogucava potrosacima da vide koje se informacije prikupljaju, obraduju
1 pohranjuju i daju im pravo na ispravljanje pogreSaka, medutim niko od sudionika nije rekao
da je izvrsio bilo kakve ispravke.

Prema propisima GDPR-a potrosaci takoder imaju pravo i na brisanje nekih svojih liénih
podataka. Ovo se odnosi na podatke koje je kompanija prikupila i pohranila o pojedincu, ali
takoder vazno je napomenuti da GDPR ne ukljucuj pravo na brisanje svih podataka, ve¢ na
odabrane dijelove. Medu njihovim ispitanicima 68 % vjeruje da bi mozda zeljeli zatraziti od
kompanije da izbriSe njihove podatke, a 15 % je ve¢ to ucinilo. Ovo je zapravo jos jedan
dokaz da pitanje privatnosti zabrinjava mnoge potrosace. lako potroSaci imaju pravo da ne
prinvate uslove i odredbe web stranice ili aplikacije, rezultati pokazuju da su potrosaci
veoma brzo odobravali te uslove iako je bilo sasvim jasno da nisu bili dobro upoznati sa
sadrzajem koji odobravaju, bez Citanja prihvatali su sve uslove. Samo 1% ispitanika je
izjavilo da su uzeli vremena za Citanje cijelog teksta, dok je 17 % brzo prelistalo 1 nisu
procitali sve, 60 % ispitanika je kliknulo prihvatam bez da su uopste procitali tekst,
preostalih 20 % je izjavilo da su im reakcije razlicite. Vecina ispitanika je izjavilo da im je
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stalo do privatnosti, ali da su tekstovi za prihvatanje uslova i odredbi predugi ili preteski za
razumijevanje. Na samom Kraju ispitanicima je bilo omoguceno da ostave bilo kakav
komentar o samoj anketi. U komentrima koje su dobili od 8 osoba, pola su bili pozitivni i
anketu su okarakterisali kao zanimljivu i pou¢nu, dok je troje izjavilo da je bilo previse
obimno i da je ¢itanje pitanja trajalo predugo (Presthus i Sorum, 2019).

GDPR takoder omogucava potrosacima da odluce prihvatiti neke, ali ne sve kolaci¢e na web
stranicama prilikom posjete web stranice. Kompanije bi trebale otkriti svrhu za koje ¢e se
koristiti podaci koji pohranjuje svaki kolaci¢. Od stupanja na snagu GDPR-a, mnoge
kompanije su implementirale ovo pravilo, samim tim posjetitelji Cesto nailaze na informacije
koje opisuju koriStenje kolaci¢a na web stranici. Gotovo polovina ispitanika smatra da su
kompanije postale puno bolje u informiranju posjetitelja njihove web stranice o kolaci¢ima
od kada su implementirali GDPR. Nesto manje od 30 % ispitanika je izjavilo da se osjeca
nesigurno po pitanju svrhe kolac¢i¢a na web stranici, a nesto vise od 20 % tvrdi da kompanije
daju potrosa¢ima moguénost isklju¢ivanja nekih kolacica (Presthus i Sorum, 2019).

Povecana zabrinutost u vezi sa privatnosti podataka, doprinijela je razvoju sposobnosti
potrosaca da kontroliSu kako se njihovi li¢ni podaci prikupljaju, pohranjuju, koriste i dijele.
Posljednjih 25 godina primijetan je sve veci uticaj i koriStenje druStvenih medija od strane
potrosaca. Prikupljanje podataka, istrazivanje i analiza navika potrosaca u cilju poboljsanja
poslovanja se takoder znacajno preusmjerilo na druStvene medije i internet. Potrosaci ¢esto
dijele vlastite informacije kao S$to je ime, datum rodenja, podatke o kreditnoj kartici sa
odredenim web stranicama koje posjecuju, a 79% odraslih u SAD-u navodi da su veoma ili
donekle zabrinuti kako kompanije koriste podatke koje prikupljaju o njima. Prije nego $to
su propisi o privatnosti podataka stupili na snagu, potrosaci su mogli brisati kolaci¢e ru¢no
ili putem postavki web preglednika, ali potpuna prevencija zastite li¢nih podataka nije bila
moguca. Kompanije su mogle kupiti licne podatke od tre¢ih strana bez pristanka potroSaca.
U skladu sa tim, dva osnovna zahtijeva prema GDPR-u koje kompanije moraju ispoStovati
jeste da moraju obavijestiti potroSace koji ¢e se podaci prikupljati i u koje svrhe, te da je
potrebno dobiti izriitu potvrdnu saglasnost za koriStenje podataka. Ukoliko potrosaci ne
pristanu na prikupljanje i dijeljenje njihovih podataka, tada oglasivaci ne mogu ucinkovito
pratiti ponaSanje potroSaca preko web stranica. Samim tim mogucénosti ciljanja oglasivaca
na stvarne potrosace su drasticno smanjena, te ulaganje u oglase na druStvenim medijima
mogu biti uzaludna, jer kompanije ne znaju na koga tacno trebaju usmjeriti te oglase (npr.
prikaz oglasa potrosac¢ima koji su ve¢ obavili kupovinu, a cilj su im zapravo novi potencijalni
klijenti). Dok sa druge strane ukoliko potroSaci pristanu na prikupljanje njihovih podataka,
oglasiva¢i mogu ciljati oglase na publiku od koje mogu imati koristi. Vise podataka
omogucava bolje ciljanje potroSaca od strane kompanija na trziStu oglaSavanja. Zakljucak
ovog istrazivanja jeste da propisi o privatnosti podataka pomazu potroSac¢ima prilikom
sprjecavanja dijeljenja njihovih podataka ukoliko bi to dijeljenje moglo narusiti njihovu
privatnost, dok sa druge strane ovi propisi mogu nastetiti manjim izdavacima, oglaSiva¢ima
1 oglasnim mezama. Nakon ovih propisa, manjina potroSaca je odlucila ne dati pristanak za
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prikupljanje, koriStenje i dijeljenje njihovih li¢nih podataka, dok vecina potrosaca i dalje ne
shvataju sustinu pravila o privatnosti, te je potrebno uloziti viSe napora kako bi se to
promijenilo (Choi i Jerath, 2022).

Vaznost razumijevanja brige o privatnosti potroSaca i nacina na koji treba ublaziti tu
zabrinutost treba biti prioritet svake organizacije. PotroSaci osjeCaju nesigurnost kada
organizacije prikupljaju prekomjerne koli¢ine njihovih li¢nih podataka. Povecanje kontrole,
smanjenje rizika i1 izgradnja povjerenja predstavlja mehanizme za vracanje osjecaja
privatnosti kod potrosaca. Da bi izgradile te mehanizme organizacije moraju biti
transparentne prilikom prikupljanja i obrade podataka. Politike privatnosti, predstavljaju
oblik osiguranja privatnosti i alate komunikacije koji se koriste kako bi informisali kupce o
praksi privatnosti organizacije. Uprkos svojoj popularnosti, politike privatnosti donose i
mnoge probleme. Cesto znaju biti prili¢no dugacke i teske za ¢itanje, mnogi potrosaéi ne
¢itaju pravila o privatnosti, a oni koji ¢itaju ponekad ne razumiju sadrzaj istih. Nedavno
israzivanje je pokazalo da 38 % odraslih Amerikanaca ponekad ¢ita pravila o privatnosti, ali
samo 8 % razumije sadrzaj. Samim tim politike privatnosti mogu imati suprotne efekte u
odnosu na planirane, pogorsavajuéi, a ne umirujuéi zbunjenost potrosaca. Prema GDPR-u
vlasnici podataka imaju bravo biti upuéeni o: kontakt podacima osobe koja vrsi kontrolu
podataka; svrsi i pravnoj osnovi za obradu li¢nih podataka; mjerama zastite u slucaju
prijenosa podataka tre¢oj osobi; pravima za pristup, ispravak, ograni¢enje obrade, brisanje i
prenosivost podataka; pravu na povlac¢enje dozvole u bilo kojem trenutku; pravu na zalbu
nadzornom tijelu itd (Fox, et al., 2022).

Van Ooijen i Vrabec (2019) navode da je napredak informacionog doba doveo do porasta
online transakcija a samim tim 1 do sve veceg protoka podataka o potroSaima. Zbog
povecane tehnoloSke sloZenosti 1 velikog iskoriStavanja podataka, potroSa¢ima je sve teze
da steknu kontrolu nad svojim li¢nim podacima. Jacanje kontole pojedinaca nad vlastitim
podacima bio je jedan od klju¢nih ciljeva GDPR-a. Osnovni preduslov koji bi se trebao
ispuniti kako bi vlasnici podataka imali kontrolu nad nad svojim podacima jeste
informisanost o obradi podataka. Kako bi imao kontrolu, vlasnik podataka bi trebao biti u
mogucnosti da donosi odluke koje su u skladu sa njihovim stavovima i preferencijama ili bi
barem trebali biti upoznati sa tim Sta ta obrada podataka podrazumijeva. Prema propisima
GDPR-a, vlasnik podataka mora biti obavijeSten prije nego Sto se izvrSi obrada njihovih
podataka, zatim mora biti obavijesten o svrhama za koje ¢e se podaci obradivati, o identitetu
osoba koje vrSe obradu, o primateljima njihovih li¢nih podataka, te o roku Cuvanja tih
podataka.

U danasnjem modernom dobu podaci se ne koriste samo jednom, oni se dijele i koriste vise
puta i ¢esto su zloupotrebljeni. Jedan od primjera zloupotrebe je slu¢aj Cambridge Analytica,
kompanije koja je neovlasteno koristila licne podatke miliona americkih korisnika
Facebook-a, te je te podatke koristila za ciljanje korisnika u svrhu promoviranje vlastitog
poslovanja. U situacijama kada obrada podataka nije u skladu sa zakonima koje propisuje
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GDPR, obrada se moze smatrati nezakonitom i vlasnici podataka imaju pravo da zahtijevaju
da se njihovi podaci izbriSu. To se moze desiti kada podaci vise nisu potrebni za svrhu za
koju su se prvenstveno prikupljali i obradivali ili jednostavno kada vlasnik podataka povuce
svoju dozvolu za koriStenje. Pravo na brisanje podataka kao i obaveza osobe koja je vrSila
obradu podataka da obavijesti drugu stranu o zahtijevu vlasnika podataka za brisanje,
povecéava individualnu kontrolu vlasnika nad njegovim podacima (Van Ooijen i Vrabec,
2019).

Za Cetvrto istrazivacko pitanje autori navode: Kompanije sve vise iskoristavaju li¢ne podatka
kako bi poboljsali proizvode te kreirali nove poslovne modele. Ipak, koriStenje li¢nih
podataka od strane organizacije moze stvoriti izazove za pojedince, grupe i drustva. Propisi
o privatnosti podataka pokuSavaju rijesiti te izazove definisanjem pravila o tome kako
kompanije trebaju rukovati sa podacima. Kompanije ¢esto navode da ih strogi propisi EU o
zastiti podataka stavljaju u nepovoljniji polozaj u odnosu na kompanije u zemljama sa
blazom regulativom. Medutim drugi tvrde da su stroziji propisi potrebni kako bi se vratilo
povjerenje u digitalnu ekonomiju. U svom istrazivanju autori nastoje istraziti kako propisi o
privatnosti podataka utjecu na korporativne inovacije, fokusirajuci se na start up kompanije.
Zeljeli su dati odgovor na pitanja poput toga kako regulacije o privatnosti podataka uti¢u na
inovacije u start up kompanijama?, da li oni sputavaju ili poti¢u razvoj novih proizvoda i
usluga i da li poveéavaju ili smanjuju ukupnu inovativnost?. Blind (2012) istice da se
“"regulacija odnosi na bilo koji op¢i oblik prisilne vladavine postavljene od strane vlada s
ciljem uticaja na trzisnu aktivnost i njene aktere". Evropski zakon o zastiti podataka (GDPR)
kompanija koje rade u suprotnosti sa pravilima

organizacija, te od nezakonite obrade podataka od strane organizacija. Ovo se moze postici
provodenjem ostrih kontrola procesa obrade i uslova pod kojima se podaci mogu prenijeti u
inostranstvo (Martin, et al., 2019).

Kroz ovo istrazivanje dosli su do zakljucka da nametnuto provodenje ovih propisa moze
dovesti do toga da kompanije odustanu od sprovodenja inovacija, te se usredotociti na druge
procese sa manje regultornih ograni¢enja, zatim mogu prilagoditi inovacije zakonskim
propisima na nacin da koriste anonimne podatke umjesto li¢ih podataka. Trec¢a opcija jeste
da namjerno krSe propise, uz rizik da se suprotstave vlastima i suoce sa kaznenim
posljedicama. Za koju od ove tri opcije ¢e se kompanije odluciti ovisi 0 kombinaciji
unutra$njih 1 vanjskih faktora, ukljucuju¢i njihove finansijske i tehnoloske faktore,
oc¢ekivanog nivoa trziSne potraznje za proizvodom i oc¢ekivanog nivoa provedbe propisa.
Detalji navedeni u propisima takoder mogu uticati na izbore i rezultate kompanija. Ukoliko
propisi zabranjuju moguénost razvoja i dizajna proizvoda do nivoa da je veoma tesko
inovirati proizvod koji ¢e poStovati zakone propisa i pored svega imati trZiSni potencijal.
Kao cetvrtu opciju navode kreiranje rjeSenja koji ¢e pomoc¢i kompanijama prilikom
postizanja uskladenosti, a bez oStecenja njihove redovne proizvodnje i aktivnosti stvaranja
proizvoda koji se moze prodati onima na koje se propis i odnosi (Martin, et al., 2019).
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U dobu brze digitalne transformacije, vjestacka inteligencija (Al) se pocela primjenjivati u
razli¢itim sektorima, pa se samim tim pocela postavljati pitanja u vezi sa zastitom podataka,
implementacijom vjestacke inteligencije i njene uskladenosti sa novim propisima. U svom
istrazivanju autori nastoje predstaviti interakciju izmedu Al tehnologija i zaStite podataka.
Uvodenje vjestacke inteligencije u razlicite sektore sa sobom donosi i brojne izazove,
narocito u pogledu zastite privatnosti i podataka pojedinaca. Sposobnost Al tehnologija da
obraduje velike koli¢ine podataka, ukljucujuéi osjetljive i licne podatke i informacije,
postavlja vazna pitanja o etickim i pravnim posljedicama usljed njihove upotrebe. U
savremenom digitalnom dobu podaci se smatraju osnovnim resursom koji potice stvaranje
Al algoritama i modela. Ti resursi se odnose na licne Zivote pojedinaca, te njihova
zloupotreba moze dovesti do ozbiljnih povreda privatnosti i narusenog povjerenja. Osnovna
tema u raspravama o umjetnoj inteligenciji i zastiti podataka jeste provedba regulatornih
propisa kreiranih kako bi zastitili licne podatke u digitalnom okruzenju. Opsta uredba o
zastiti podataka (GDPR) koja je stupila na snagu 2018. godine predstavlja stroge zakonske
standarde za privatnost i sigurnost podataka Sirom Evrope. Mnoge studije istrazile su ulogu
GDPR-a u odnosu na druge regulatorne propise poput CCPA. Dok GDPR naglasava prava
ispitanika i transparentnost, CCPA uvodi nove propise u vezi sa zabranom prodaje podataka
potrosaca i poboljSanim provodenjem privatnosti. Kako se vjestacka inteligencija nastavlja
Siriti u raznim sektorima, zabrinutost oko zastite i privatnosti podataka su se pojacale.
Predlozeni zakon EU o umjetnoj inteligenciji nastoji regulisati viskorizi¢ne aplikacije
umjetne inteligencije nametanjem obaveza programerima da osiguraju uskladenost sistema
umjetne inteligencije sa osnovnim pravima i sigurnosnim zahtjevima. Jedan od najvaznijih
zadataka koji bi se trebao ispuniti kada je u pitanju vjestacka inteligencija jeste minimizacija
podataka, koja podrazumijeva prikupljanje samo onih podataka koji su nuzni za odredenu
svrhu i njihovo zadrzavanje i skladiStenje ne bi trebalo biti duze nego Sto je potrebno.
Obezbjedivanje prakse minimizacije podataka moZze ublaziti rizik od prekomjernog
prikupljanja 1 skladiStenja podataka. Dobivanje dozvole za koriStenje 1 obradu podataka je
veoma vazna stavka. Medutim kada je umjetna inteligencija u pitanju, gdje obrada podataka
moze biti veoma slozena, osiguranje prava na pristanak postaje izazov. Kompanije koje
koriste vjesStacku inteligenciju trebale bi uloZiti velike napore kako bi omogucile uskladenost
sa regulatornim propisima 1 omoguciti ocuvanje privatnosti uprkos konstantnom
tehnoloskom napretku (Yanamala i Suryadevara, 2023).

U danasnjem konkurentskom okruZenju pruzanje kvalitetnih usluga postala je veoma vazna
strategija za organizacije koje se oslanjaju na prikupljanje podataka o svojim klijentima.
Organizacije sve viSe koriste licne podatke kako bi identificirali potrebe svojih klijenata i
kako bi im na osnovu toga omogucili potreban proizvod ili odredene pogodnosti.
Zahvaljujuci sve vecoj upotrebi licnih podataka javili su se i izazovi u vezi sigurnosti i
privatnosti. Organizacije spremaju podatke u skladista tj. u baze podataka koje Cesto znaju
biti meta napada zlonamjernih hakera. Napadi na baze podataka mogu ugroziti poslovanje
organizacija i dovesti do velikih gubitaka, te ugroziti privatnost milionima ljudi. Klijenti
burno reaguju 1 bojkotuju preduzecéa u kojima li¢ni podaci nisu sigurni ili su dospjeli u ruke
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hakera. Blockchain tehnologija nudi rjeSenje za ovakve problem kroz decentralizaciju,
prikupljanje, pohranjivanje i obradu podataka. To je baza podataka kojom se upravlja
pomocu peer-to-peer mreze u kojoj je potrebno pridrzavati se unaprijed definisanog
protokola za komunikaciju i provjeru valjanosti zapisa ili blokova (Al-Abdullah, et al.,
2020).

Blockchain je trustless sistem koji eliminiSe potrebu da treca strana potvrdi transakcije ili da
olaksa interakciju izmedu kupca i preduzeca. Evropska unija je donijela Opstu uredbu o
zastiti podataka (GDPR). Ova uredba ima za cilj da standardizira pravila zastite li¢nih
podataka u svim drzavama ¢lanicama EU, te da poboljsa sposobnost preduzeca da obraduju
informacija gradana EU u cilju pruzanja boljih usluga, a istovremeno i zastite prava i slobode
gradana. Nakon uspostave GDPR-a, blockchain tehnologije su brzo uznapredovale. U
trenutku kada je GDPR postao aktivan, propisi nisu razmatrali blockchain, §to je dovelo do
napetosti medu njima. Ovaj rad nastoji istraziti nepovezanost izmedu GDPR-a i razvoja
blockchain tehnologije, te moguénosti i prepreke njihovog uskladivanja. Blockchain je
decentralizirano rjeSenje koje korisnicima daje vlasnistvo nad njihovim podacima i eliminise
potrebu za treCom stranom u interakciji sa korisnikom. Iako blockchain koristi kriptografske
tehnike za Sifriranje podataka, pokazalo se da se i takvi podaci (iako su to Sifrirani podaci
razumljivi samo onima koji ih znaju procitati tj. oni kojima su ti podaci namjenjeni) definiSu
kao li¢ni podaci, pa se samim ti blockchain tehnologije trebaju pridrzavati propisa koje
nameée GDPR. Da bi blokchain tehnologija bila u skladu sa pravilima GDPR-a , potrebno
je pripremiti detaljan ugovor koji objasnjava sigurnost transakcija 1 metode koje se koriste
prilikom upotrebe i obrade podataka. Iako odredeni tehnicki aspekti ne mogu biti ispunjeni,
uskladivanje sa GDPR-om ipak moze biti postignuto. Potrebno je da se definiSu pravila,
propisi 1 politike za osiguranje privatnosti putem odredene dokumentacije. Ti propisi trebaju
ukljucivati korisni¢ke ugovore koji precizno definisu kako korisnici mogu ostvariti svoja
prava na upravljanje podacima 1 koja su to sve ograni¢enja prisutna u samom sistemu.
Takoder propisi za provjeru ukljuCuju 1 mogucnost pracenja i revizije mjera privatnosti
obrade podataka, posjedovanje pravih razloga za provodenje aktivnosti obrade podataka,
imati jasnu politiku privatnosti podataka, kao 1 posjedovanje tehnickih mjera za
obezbijedenje sigurnosti, svijesti i privatnosti li¢nih podataka (Al-Abdullah, et al., 2020).

Opsta uredba o zastiti podataka stupila je na snagu 25. maja 2018-te godine i njen osnovni
zadatak jeste postaviti nove standarde za obradu licnih podataka unutar EU i van EU ukoliko
se koriste podaci njihovih gradana. Na osnovu svojih propisa GDPR utic¢e i na milione web
usluga iz cijelog svijeta koje su dostupne na podruc¢ju EU. Osim S$to utic¢e na promjene nacina
na koji se obraduju li¢ni podaci, kompanije takoder moraju transparentno otkriti kako
postupaju sa podacima, pravne osnove za prikupljanje podataka, te mehanizme za
pojedinaéni pristanak, pristup podacima i moguénost brisanja i prenosenja podataka. Cak i
online usluge koje su van EU su se morale pripremiti za GDPR, jer se on odnosi na sve
kompanije koje nude svoje usluge na podrucju EU. Kao rezultat toga, o¢ekuje se da ¢e ovi
propisi imati veliki utjecaj na kompanije Sirom svijeta. Istrazivanja su pokazala da su
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promjene koje je sa sobom donio GDPR od datuma stupanja na snagu imale pozitivan efekat
na transparentnost na web stranicama, 4,9% viSe stranica sada ima obavijesti za korisnike u
vidu kolaci¢a, s ciljem informisanja korisnika o njihovim pravima i pravnim osnovama
vezanim za obradu njihovih podataka. U svom istazivanju analizirali su 500 najboljih web
stranica u svakoj od drzava ¢lanica EU, ukljucuju¢i i analizu politika privatnosti na 24 jezika
u periodu stupanja GDPR-a na snagu. Dosta web stranica je ve¢ imalo pravila o privatnosti,
a vecéina se prilagodila novim propisima. Najznacajniji je porast prikaza kolaci¢a sa
davanjem odobrenja na viSe od polovine web stranica. Medutim, ovi kola¢i¢i mogu
korisnicima dati lazni osjecaj sigurnosti ukoliko nisu definisani u skladu sa propisima koje
nalaze GDPR (Degeling, et al., 2018).

Degeling et al. (2018) navode neke od zahtijeva koje su kompanije trebale ispuniti
primjenjujuéi zakone koje GDPR nalaze su:

e Transparentnost — GDPR zahtijeva da svako ko vrsi obradu licnih podataka treba
da obavijesti vlasnike podataka npr. u politici privatnosti, te predstaviti informacije
na transaprentan i lako razumljiv nacin, koriste¢i jasnu i jednostavnu terminologiju
koju ¢e moci svi razumjeti,

e Zatita podataka prema dizajnu i prema zadanim postavkama — gdje kompanije koje
prikupljaju podatke trebaju osigurati da licni podaci budu zasti¢eni u skladu sa
zadanim postavkama i zahtijevom korisnika,

e Pristanak — obrada li¢nih podataka je zakonita samo onda kada je vlasnik podataka
dao saglasnost. Ukoliko je vlasnik podataka prisiljen dati saglasnost, to se ne smatra
valjanom saglasnosti. Za djecu mladu od 16 godina pristanak mogu dati samo
roditelji,

e Pristanak na koriStenje kolaci¢a - zahtijev za pristankom ne vrijedi ukoliko je za
pristup web stranici ili za isporuku usluge koju korisnik trazi strogo neophodno
prihvatiti sve navedene uslove. Izuzetak su web stranice koje ne bi radile bez
postavljenih kolacica ¢iji je osnovni zadatak da pamte prijavu korisnika ili da npr.
pamte stanje koSarice prilikom internet kupovine.

Kao odgovor na posljednje istrazivacko pitanje autori Buckley et al. (2021) isti¢u da je fokus
njihovog istrazivanja na regulaciji privatnosti podataka iz perspektive zanemarenih
kompanija, s obzirom na to da je najviSe paznje usmjereno na prednosti GDPR-a u smislu
poboljsanja privatnosti potrosa¢a. Veoma malo ili nimalo istrazivanja govori o uticaju
GDPR-a na kompanije, koje moraju uloziti odredena sredstva kako bi sve to uskladili sa
svojim poslovanjem. Odlucili su sprovesti polustrukturirani intervju sa 14 rukovodilaca
poslovanja u razli¢itim kompanijama koje obraduju podatke o kupcima, te smatraju da je
ovo prva studija koja analizira iskustvo GDPR-a unutar preduzec¢a od njegovog uvodenja
tokom tri godine i prva studija koja je identificirala kako je GDPR promijenio ravnotezu
moci 1 donoSenja odluka unutar organizacije. Cilj je bio ispitati male, srednje 1 velike
kompanije kao i niz uloga i odjela poput IT, marketing odjela, pravnog odjela i sl. Sve
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intervjue je vodio jedan autor kako bi se odrzala dosljednost. Istrazivacka pitanja su bila
sljedeca:

RQ1: Koje su prednosti GDPR-a za poslovanje?
RQ2: Jesu li prednosti GDPR-a razli¢ite unutar preduzecéa?

Buckley et al. (2021) navode da regulacija donosi kako koristi tako i troSkove. Moze
stimulirati ideje i moze blokirati njihovu provedbu, moze povecati ili smanjiti rizik ulaganja
u nove proizvode i poslovne modele, moze utjecati na povjerenje i potraznju potrosaca. 1z
tog razloga vecina razvijenih ekonomija ima politike, procedure i institucije koje upravljaju
nacinom na koji se propisi razvijaju, provode i pregledavaju. Pored prednosti, postoji i veliki
broj studija o izazovima koji donosi GDPR. To je slozeni proces, ne specificira tehnicka
rjeSenja, ukljucuje subjektivnost i uskladivanje moze biti veoma skupo.

Kompanije ¢e mozda trebati dodatne zaposlenike u administraciji, ekstra obuke zaposlenika,
a takoder se suoCavaju sa poteskocama prilikom zapoSljavanja i zadrzavanja ljudi.
Regulatorna ograni¢enje mogu uticati na kompanije izvan EU, te uvjeriti neke da smanje
njihovu ponudu usluga unutar Europske unije kako bi to izbjegli. Prenos podataka, kao i
pristanak za obradu podataka, ispravak i procesi brisanja zahtijevat ¢e tehniCka i
organizacijska ulaganja. Brisanje podataka bi predstavljalo problem za velike kompanije,
revizije sistema i procesa kao i1 zaposljavanje vise stru¢njaka za cyber sigurnost zahtijevat
¢e velika ulaganja. Proces razumijevanja kako se postupa sa licnim podacima moze znatno
usporiti razvoj i primjenu novih tehnologija poput 10T i blockchain. GDPR je stavio u
nepovoljan polozaj mala i srednja preduzeca nametanjem previsokih tro§kova, a samim tim
ih poticu i na izlazak sa trzista (Buckley, et al., 2021).

Svaki intervju se sastojao od Cetiri dijela:

1. Otvorena pitanja o pojedincu, njegovom poslu, naziv kompanije, veli¢inu kompanije
I sektor kojem pripada

2. Otvorena pitanja kako je to GDPR uticao na njihov posao, odjele i cjelokupnu
kompaniju

3. Ciljana pitanja koja su istrazivala prednosti GDPR-a

4. Ciljana pitanja koja su istrazivala nedostatke GDPR-a.

Buckley et al. (2021) su zeljeli istraziti koje su prednosti GDPR-a za poslovanje, te da li se
one razlikuju unutar preduze¢a. Kompanije najcesce koristi klasificiraju kao direktne i
indirektne. Direktne koristi imaju jasan uzro¢no-posljedi¢ni odnos, dok su indirektne koristi
manje jasne. Direktne koristi ¢e dovesti do novih prihoda ili smanjenja troSkova i moze se
kvantificirati, dok se indirektna korist cesto ne moze izmjeriti. Takoder, prednosti mogu biti
planirane ili neplanirane.

Svi sagovornici istakli su vaznost zastite podataka i privatnost. GDPR je rukovodioce posla
ucinio svjesnijim o privatnosti podataka kako na poslovnoj tako i na li¢noj razini. Jedan od
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ispitanika istice da svi imamo privatne zivote i znamo kako je to kada neko bez odobrenja
koristi nase podatke, te smatra da se sa tudim podacima treba ponasati kao sa vlastitim.
GDPR je promijenio nacin ponasanja kompanija prilikom koristenja podataka. Drugi
ispitanik isti¢e da je GDPR podigao svijest unutar poslovanja o licnim podacima, istakao
vaznost njihove zaStite i tretiranja na specifiéne nacine. Ukratko GDPR je ucinio da
kompanije postanu odgovornije i pazljivije prilikom koristenja informacija. Novi propisi o
zaStiti podataka mogu od kompanije zahtijevati promjene u vidu ljudi, procesa i tehnologija,
u zavisnosti od toga koliko je njihov model rada bio priblizan modelu koji zagovara GDPR.
Pretpostavimo da je kompanija morala kupiti novi sistem kako bi ispunila uslove nove
uredbe, koji sa sobom donosi i odredene troskove, a u isto vrijeme mogla je taj novac uloziti
u nesto Sto stvara visu vrijednost kao §to je razvoj novih proizvoda ili §irenje na novo trziste.
Od Sest kompanija koje su ucestvovale u istrazivanju, dvije nisu napravile nikakve promjene
na njihovu IT strukturu, jedna je poboljsala klasifikaciju podataka, jedna kompanija je
osnovana u istom periodu kada je nastao i GDPR te su na samom poc¢eku usvojili ovu uredbu,
a kao najznacajniju korist od GDPR-a navodi "dovodenje stvari u red", provodenje
digitalizacije i automatizacija mnogih sistema. Jedna od ve¢ih kompanija isti¢e da su
iskoristili GDPR kao priliku za objedinjavanje baze podataka svih potrosaca u zemlji, za
standardizaciju unosa podataka, prosirenje kontrole pristupa, te unapredenje informacijske
sigurnosti. Oni su uveli i standarde kao §to su minimizacija podataka i razdoblja zadrzavanja
podataka tj. kompanija sada ima pravilo koje podrazumijeva brisanje podataka o
potrosac¢ima ukoliko nisu komunicirali sa njima vise od godinu dana (Buckley, et al., 2021).

Nacin na koji kompanije dozivljavaju troSkove je razli¢it. Osim troSkova povezanih sa
GDPR-om, kao §to su dodaci o obavijestima za kolac¢i¢e, mala i srednja preduzeca isti¢u da
im je teSko odrediti dodatne troSkove. Ve¢im kompanijama bilo je lakSe jer su napravile
velika ulaganja u sisteme, procese i radnu snagu koji ¢e im u buduce znatno olaksavati posao.
Na samom kraju intervjua zamolili su ispitanike da iznesu svoje ideje kako bi GDPR mogao
biti bolji. Sva mala i srednja preduzeca smatraju da je GDPR pretjeran za kompanije poput
njihovih koji sadrZe mali broj podataka u odnosu na velike kompanije koje imaju veliki broj
podataka. Jedan od ispitanika se pita zasto bi se oni trebali pridrzavati istog standarda kao 1
neka medicinska ustanova koja ima osjetljive liéne podatke. Takoder, istrazivanje je
pokazalo da GDPR predstavlja neocekivanu dobit za kompanije koje pruzaju pravne ili
tehnoloske savjete i usluge povezane sa GDPR-om. Za vecinu kompanija kojoj GDPR nije
osnovna djelatnost takoder ima koristi, jer je prijetnja kaznama promijenila nacin
razmiS$ljanja kompanija. U svijetu u kojem privatnost podataka postaje sve vaznija, GDPR
je prisilio kompanije da prate zelje svojih klijenata i da koriste njihove podatke samo na
nacin na koji oni to zele. GDPR je natjerao kompanije da moderniziraju i unaprijede svoje
upravljanje podacima, kvalitetu podataka i informacijsku sigurnost (Buckley, et al., 2021).

Frey i Presidente (2024) u svom radu ispituju kako je regulacija o privatnosti podataka
uticala i oblikovala poslovanje kompanija. Kako bi dobili odgovor na ovo istrazivanje,
ispitali su uticaj GDPR-a na dobit i prodaju kompanija u 31 zemlji i 22 industrije. GDPR bi
mogao uticati na poslovanje kompanija na dva nac¢ina. Kao prvo od kompanija se zahtijeva
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da razvija procese i tehnologije uskladene sa GDPR-om, §to stvara dodatne troskove i
smanjuje profit. Drugo, ukoliko korisnici imaju poteskoc¢e u razumijevanju uslova i
njihovom prihvatanju, to moze dovesti do smanjenja online kupovine, a samim tim i
smanjenja ukupne prodaje. Pored toga, ukoliko pretpostavimo da su dostupni podaci veoma
vazni za ciljano oglasavanje, koje utice na poveéanje prodaje, naglo povecanje trosSkova
pohrane i obrade podataka povezanih sa GDPR-om, moglo bi doprinijeti losSem ciljnom
oglasavanju, $to narusava uspjesnost kompanije. Takoder isticu da je uvodenje GDPR-a
negativno uticalo na uspjesSnost preduzeca, ta¢nije na njene troskove, gdje su kompanije
istakle da su dozivjele smanjenje dobiti od 2,1% kao odgovor na provedbu GDPR-3a, dok je
prodaja ostala nepromjenjena, Sto znaci da je ova nova uredba utjecala negativno na
kompanije zbog dodatnih i neplaniranih troskova uskladivanja. GDPR je dodatno povecao
troskove kompanija, iako ne operativne troskove, §to ukazuje na to da je negativni ucinak
GDPR-a vjerovatno prolazan, s obzirom na to da se negativni efekat na dobit znatno smanjio
godinu dana nakon provedbe novih propisa.

Kompanije koje posluju unutar Evropske unije su duzne postovati GDPR, koji utvrduje
pravila o tome kako se trebaju obradivati licni podaci stanovnika EU. GDPR se takoder
odnosi i na kompanije koje su registrovane izvan EU, a koje ciljaju potrosace koji zive na
podruc¢ju Evropske unije. Osnovni cilj ove regulacije jeste dati pojedincima vise kontrole
nad licnim podacima, dok istovremeno potice kompanije da ogranice upotrebu takvih
podataka za aktivnosti poput marketinga ili za obradu podataka bez prethodnog odobrenja.
Samim tim S§to ova regulacija odreduje pravnu osnovu na osnovu koje kompanije moze ili
ne moze obradivati li¢ne podatke, GDPR utice na preduzece na nekoliko nacina kao §to je
zabrana web stranicama dijeljenje korisni¢kih podataka sa tre¢im stranama, bez odobrenja
vlasnika podataka ($to uti¢e na povecanje troSkova kompanije prilikom prikupljanja
podataka 1 smanjuje moguénost kompanije da dode do podataka). To takoder omogucava
stanovnicima EU pravo na pristup, aZuriranje, ispravljanje 1 brisanje li¢nih podataka, $to
znaci da kompanije moraju dosta uloZiti u razvoj informacionih tehnologija i softvera koji
¢e sve to omoguciti. Pored toga kompanije koje koriste li¢ne podatke stanovnika EU moraju
ih Sifrirati 1 u€initi anonimnim, te aZurirati svoje postojece interne procese kako bi osigurali
uskladenost. To ukljucuje i angaZovanje sluZzbenika za zastitu podataka koji ¢e nadgledati
sve aktivnosti upravljanja podacima. Troskovi uskladivanja koji su nametnuti kompanijama
su znacajni, posebno za one kompanije ¢ije se poslovanje temelji na obradi li¢nih podataka.
Prema PwC-u neke kompanije su potroSile viSe od miliona eura godiSnje samo na
uskladivanje sa GDPR-om. Medutim, cijena za nepostivanje ovih propisa mogu biti znatno
vece iiznose 20 miliona eura ili 4 % globalnog prihoda. Primjenom kazni na globalni prihod,
a ne na prihod iz zemalja EU, ovaj propis poti¢e multinacionalne kompanije ¢ije je ciljno
trziSte stanovni$tvo EU, da se pridrZzavaju njegovih pravila. Velike nov€ane kazne su
izrecene brojnim kompanijama kao §to su Google (50 miliona eura), H&M (35 miliona eura),
British Airways (22 miliona eura), Marriot (20,4 miliona eura). Takoder istiu i da u u
periodu od januara 2020-te do 2021. godine agencije za zastitu podataka zabiljezile 121.165
obavijesti o krSenju podataka, $to je povecanje od 19 % u odnosu na prethodnu godinu (Frey
I Presidente, 2024)
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Tabela 1. Pregled koristenih istrazivackih radova

IstraZivacka pitanja

Broj radova

Autori

Odgovori na pitanja

Koje su klju¢ne teme i

(Alessi, et al., 2019)
(Aseri, 2020)
(Tikkinen-Piri, et al.,

-Privatnost podataka je podjednako vazna kako za organizacije tako
i za korisnike,
-Kompanije koje prikupljaju, obraduju i koriste licne podatke trebaju
provesti odredene prakse koje propisi nalazu kako bi obezbijedili

i pri i 2018
aspekli privatnosti 6 radova ) . zastitu podataka potroSaca,
podataka? (Romansky i Branici n i : L : .
. Propisi o privatnosti podataka predstavaljaju skup pravila kojih se
Noninska, 2020) o S e o .
. organizacije trebaju pridrzavati u slucaju prikupljanja, koriStenja i
(Ghorashi, etal., Sirenja podataka o pojedincima
2023)
(Bauer, et al., 2022)
(Kabanov, 2016)
(Labadie i Legner -Potrebno osigurati uskladenost na svim razinama poslovanja,
2023) -Nedostatak eksperata u oblasti sigurnosti kao i IT stru¢njaka,
Sa kojim izazovima se . -Problem razumijevanja nove uredbe,
izacii ; (Sirur, et al., 2018) -Promjene dosadasnjeg nacina skladistenja podataka
organizacije susrecu 9 radova (Jantti, 2020) ] Jcg jap >

prilikom sprovodenja
propisa o privatnosti
podataka?

(Layton i Elaluf-
Calderwood, 2019)
(Lonzetta i Hayajneh,
2021)

(Li, et al., 2019)
(Miryala i Gupta,
2022)
(Politou, et al., 2018)

-Nedostatak resursa i smjernica prilikom uskladivanja,
-Izvrsiti unaprijedenje postojec¢ih informacionih sistema,
-Veliki troskovi uskladivanja narocito za male i srednje kompanije,
-Kontekst propisa nejasan, propisi op$irno napisani
-Promjena dosadasnjih praksi oglaSavanja i procesa pohrane
podataka,

-Potrebe za kreiranjem sigurnosnih kopija itd.
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IstraZivacka pitanja

Broj radova

Autori

Odgovori na pitanja

Koja su prava gradana
1 mjere zaStite njihovih

(Presthus i Sorum,
2019)

-Zahvaljujuéi propisima o privatnosti podataka gradani imaju pravo
uvida u informacije koje se prikupljaju, obraduju i pohranjuju,
-Pravo na ispravljanje gresaka i zahtijevanje brisanja podataka,

4 rada (Choi i Jerath, 2022) vJjanje gt Hjevanje brisaiijd b
podataka? (Fox, et al., 2022) -Pravo kontrole prikupljanja, pohrane i koristenja njihovih podataka,
(Van Ooijen i Vrabec, -Kompanije moraju 0bav11est;t;d[;(;;r£;ace o svrsi i vrsti prikupljanja
2019) -Potrebno je dobiti saglasnost za koriStenje podataka,
-Povecéanje kontrole, smanjenje rizika i izgradnja povjerenja
o (Martin, et al., 2019) | -Namenuto provodenje propisa moze dovesti do toga da kompanije
Kako Se _propm 0 (Yanamala i odustanu od sprovodenja inovacija, te da se usmjere na druge
privatnosti podataka r manie reeulatornih ograni¢eni
4 rada Suryadevara, 2023) procese sa manje regulato ogranicenja,
odnose na nove (Al-Abdullah, et al -Potrebno je prilagoditi inovacije zakonskim propisima na nacin da
tehnologije i trendove? 2020) ’ B kompanije koriste anonimne (Sifrirane) podatke umjesto li¢nih
. podataka,
(Degeling, etal., -Novi propisi imaju pozitivan efekat na transparentnost na web
2018) stranicama
-Implementacija propisa moZze uticati na povecanje ili smanjenje
rizika ulaganja u nove proizvode i poslovne modele,
Da li implementacija -Utice na povjerenje i potraznju potrosaca,
. . . (Buckley, et al -Potreba za dodatnim zaposlenicima u administraciji, dodatne obuke
propisa o privatnosti 2 rada Y, 5 zaposlenika
podataka utice na 2021) . oy e Lo . ..
. . . -Propisi su najvise dobiti donijeli kompanijama koje pruzaju pravne
poslovne modele i (Frey | PreS|dent9, . . . . . .
; N ili tehnoloske savjete i usluge povezane sa sprovodenjem propisa,
propise kompanija? 2024)

-Propisi uti¢u na kompanije na dva nacina: sa razvojem novih
procesa stvaraju se dodatni troskovi i smanjuje profit, te propisi i
politike privatnosti mogu uticati na smanjenje online kupovine, a

samim tim i smanjenja ukupne prodaje.

Izvor: Kreacija autor
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4. DISKUSIJA 1 ZAKLJUCAK

U okviru sistematskog pregleda literature o propisima o privatnosti podataka, kroz
istrazivacke radove su analizirane razne pravne regulative tj. propisi, medunarodni standardi
kao i pristupi mnogih organizacija prilikom uskladivanja sa tim propisima, te mijenjanje
sistema i nacina poslovanja koji su do sada praktikovali.

U svojim radovima autori nastoje definisati izazove sa kojima se organizacije susre¢u
prilikom uskladivanja sa propisima. Jedan od znacajnijih izazova sa kojima se susrecu jeste
promjena trenutnog nacina skladiStenja i obrade podataka, te potreba za izmjenama
dosadasnjeg nacina poslovanja i softvera koji su bili u upotrebi. Mnoge organizacije su
istakle da je kontekst novih propisa nejasan, da su op$irno napisani i da ih je prvenstveno
potrebno desifrovati. Neophodno je uloziti dosta truda i resursa kako bi se razumjeli svi
zakoni novih propisa. Takoder organizacije trebaju utvrditi da li se ovi propisi odnose na
njih i u kojoj mjeri, za koja podrucja vrijede i Sta je sve potrebno izmijeniti kako bi ih se
pridrzavali.

Zastita licnih podataka predstavlja osnovno pravo svakog korisnika. Konstantne tehnoloske
promjene i globalizacija omogucile su jednostavno dijeljenje podataka i informacija , ¢esto
bez znanja vlasnika, te ove informacije postaju globalno dostupne drugim kompanijama.

Analiza literature i istrazivackih radova je pokazala da su Evropska unija i Sjedinjene
Ameri¢ke Drzave lideri u kreiranju 1 razvoju propisa o privatnosti podataka sa tacno
utvrdenim zakonima poput Opste uredbe o zastiti podataka (GDPR) 1 Zakona o privatnosti
potrosaca u Kaliforniji (CCPA). Propisi Evropske unije se istiCu kao najstroziji zakoni 0
privatnosti, ¢iji je glavni fokus zaStita licnih podataka 1 obezbjedivanje korisnicima vece
kontrole nad vlastitim podacima, kao i mogucnost zahtijevanja od organizacija da se njihovi
podaci obrisu, te da im se detaljno predoci svrha u koju ¢e se njihovi podaci koristiti 1
obradivati. CCPA je takoder veoma znacajan propis koji ima neSto drugaciji pristup u
odnosu na GDPR 1 koji se viSe fokusira na podatke potroSac¢a i na njihova prava.

Namjera GDPR-a jeste doprinijeti postizanju slobode, sigurnosti, pravde, ekonomskog i
socijalnog napretka unutar Evropske unije. GDPR se primjenjuje na bilo koju kompaniju,
bez obzira na njenu lokaciju, a koja se bavi prikupljanjem i obradom podataka rezidenata
EU. Glavna briga u danasnjem digitalnom dobu jeste kako zastititi podatke potroSaca.
Digitalne tehnologije 1 internet omogucili su organizacijama prikupljanje, prenos i upotrebu
podataka o potroSac¢ima u razli¢ite svrhe poput ciljanog oglasavanja i dizajniranja proizvoda
u skladu sa preferencijama potrosaca $to je donijelo nove prihode kompanijama.

S druge strane sve ovo se moze negativno odraziti na potroSace zbog prikupljanja i upotrebe
njihovih podataka od strane organizacija, prvenstveno zbog gubitka privatnosti, nezeljenog
oglasavanja i1 sigurnosnih prevara.
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S obzirom na to da potraZznja potrosaca za proizvodom neke kompanije zavisi i od toga kako
kompanija tretira njihove licne podatke, veoma je vazno da one konstantno ulazu u sisteme
koji ¢e obezbijediti sigurnost podataka, te da traze saglasnost potroSaca za njihovo
prikupljanje i koriStenje.

Vaznost razumijevanja brige potrosaca o privatnosti njihovih podatka, te kreiranje nacina na
koji bi ublazili tu zabrinutost bi trebala biti veoma vazna stavka svake organizacije. Vecina
organizacija svako uvodenje nekih novina i uskladivanja sa novim propisima dozivljava kao
trosak, medutim uvodenje novih propisa ne bi trebalo posmatrati kao neki problem ili
prepreku, ve¢ kao novu priliku da unaprijede svoje poslovanje i poboljSaju utisak klijenata
0 kompaniji. Novi propisi zahtijevaju od organizacija da dobiju potvrdnu saglasnost za
koristenje podataka, kao i da obavijeste potrosace o vrsti podataka koje ¢e prikupljati i svrsi
njihovog prikupljanja. Zapravo ovi propisi pomazu potrosa¢ima da kontroliSu dijeljenje
njihovih podataka, te da povuku odobrenje za njihovo koristenje u narednom periodu ukoliko
to zele.

Jedan od problema sa kojima se potrosaci susrecu jeste to Sto su uslovi za prihvatanje i
obavijesti Cesto prilicno duge i nerazumljive, jer sadrze zakonske uvjete koji nisu razumljivi
prosje¢nom korisniku. Jedno od mogucih rjeSenja za ovaj izazov jeste pojednostavniti i §to
je moguce vise skratiti obavijest kako bi korisnici lakSe razumjeli zakonske uvjete i svrhu
koriStenja njihovih podataka.

Kompanije sve vise koriste li¢ne podatke kako bi pratile Zelje 1 potrebe odredene ciljne grupe
1 na osnovu toga poboljsali svoje proizvode 1 kreirali nove poslovne modele. Vecina Cesto
navodi da ih ovi stogi propisi stavljaju u nepovoljan polozaj u odnosu na njihovu
konkurenciju tj. kompanije koje se nalaze u zemljama sa blaZzom zakonskom regulativom,
dok druge isti¢u da su stroziji propisi heophodni kako bi se vratilo povjerenje u digitalnu
ekonomiju.

Provodenje novih propisa moZze utjecati na poslovanje organizacija i dovesti do toga da one
odustanu od uvodenja inovacija zbog velikih troSkova koje imaju prilikom uskladivanja 1
mijenjanja dosada$njih procesa, te poslovanje usmjeriti na neke druge procese Sa manje
regulatornih ogranicenja.

U danasnjem dobu u kojem je zastita i privatnost podataka sve vaznija, GDPR je prisilio
organizacije da poStuju privatnost svojih klijenata i da koriste njihove podatke samo uz
odobrenje i na nacin na koji oni to zele. Takoder, uvodenje GDPR-a je natjeralo kompanije
da poboljsaju svoje poslovne procese i da unaprijede upravljanje i obradu podataka. Ukoliko
se kompanije odluce za to da se ne pridrzavaju datih propisa, morat ¢e se suociti sa velikim
kaznama koje ovi zakoni donose.

Aseri (2020) navode da je oCuvanje privatnosti podataka podjednako vazna kako za
korisnike tako i za kompanije. Neprikladno ponasSanje, nedozvoljeno dijeljenje kao i
zlonamjerna upotreba podataka od strane kompanija koje svoje proizvode i usluge nude
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putem interneta Cesto dovode do povrede podataka i privatnosti korisnika, koji gube
povjerenje u samu kompaniju, a samim tim uticu i na poslovanje kompanije (Alessi, et al.,
2019).

Uskladenost organizacija sa propisima o privatnosti podataka je veoma vazna kako bi se
osigurala konkurentska prednost i sudjelovanje na trzistu (Aseri, 2020). Organizacije koriste
prikupljene podatke u cilju boljeg razumijevanja potroSaca, prepoznavanja njihovih
preferencija i iskustava o proizvodima i uslugama koje oni nude (Ghorashi, et al., 2023).
Pojedinci koji svjesno dijele licne podatke, ispunjavanjem li¢nih i finansijskih podataka
prilikom kupovine trebaju imati povjerenje u organizacije, da su njihovi podaci sigurni i da
nece biti iskoriSteni na njihovu stetu (Bauer, et al., 2022).

Jantti (2020) kao izazove prilikom sprovodenja propisa navodi potrebu za ve¢im ulaganjem
u komunikaciju i informisanje korisnika, zatim potrebno je izvrsiti pazljivu pripremu i uloziti
viSe sredstava za pripremu naroCito u malim i srednjim preduzecima sa ogranic¢enim
resursima, potaknuti korisnike da se vise brinu o sigurnosti i zastiti vlastitih podataka. Pored
navedenog, nedostatak obuke i potrebne edukacije predstavljaju izazov za kompanije
prilikom uskladivanja sa propisima poput GDPR-a.

Lonzetta i Hayajneh (2021) u svom istrazivanju isti¢u da je kontekst propisa nejasan, da su
propisi opSirno napisani, te da je prije svega potrebno utvrditi da li se propisi odnose na
njihove kompanije i za koja podruéja ih je potrebno primjenjivati, zatim potrebno je dosta
vremena kako bi se implementirali novi sistemi i prilagodili poslovanju.

Kompanije moraju izvr$iti promjene dosadasnjih praksi oglasavanja i pohrane podataka.
Problemi se javljaju i kod inostranih kompanija, jer pored propisa koje nalaze zemlja u kojoj
se nalaze moraju ispostovati i propise zemlje u kojoj pruzaju svoje proizvode ili usluge (Li,
etal., 2019).

Prije same obrade podataka korisnika potrebno je dobiti odobrenje od korisnika, ali prije
toga potrebno je izvrsiti izmjene i dopune aktuelnih obavjestenja za dobivanje saglasnosti,
jer su uslovi za njihovo dobivanje postali znatno stroziji (Politou, et al., 2018).

Miryala i Gupta (2022) kao izazove navode potrebu kompanija za kreiranjem sigurnosnih
kopija, obezbjedivanje obuka zaposlenika kako bi mogli ispoStovati sva pravila koje novi
propisi nalazu, te kreiranje novih sistema kako bi se na vrijeme otkrile prijetnje, a sve sa
ciljem kako bi se sprijecili eventualni napadi, te kako bi se minimizirali njihovi uticaji na
poslovanje kompanije i na njihove korisnike.

Korisnici obra¢aju malo ili nimalo paZnje na prava koja im propisi o privatnosti
omogucavaju, jer zahvaljuju¢i njima korisnici imaju pravo uvida u informacije koje se
prikupljaju, obraduju i pohranjuju, te moguénost ispravljanja gresaka i zahtijevanje njihovog
brisanja. Takoder imaju pravo da kontrolisu u koje svrhe se koriste njihovi podaci, te da li
se 1 na koji nacin dijele sa drugima (Presthus i Sorum, 2019).
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Choi i Jerath (2022) navode da propisi o privatnosti podataka pomazu potrosac¢ima prilikom
sprjeCavanja dijeljenja njihovih podataka, ukoliko bi to dijeljenje moglo narusiti njihovu
privatnost.

Kao myjere zastite prava i privatnosti korisnika Fox et al. (2022) navode povecenje kontrole
prilikom dijeljenja i obrade podataka, izgradnja povjerenja kod korisnika, te pruZanje
informacija potrosacima o praksama i politikama privatnosti organizacije, kao i eventualnim
izmjenama koje se deSavaju.

Prema propisima koje nalaze GDPR vlasnik podataka mora biti informisan prije nego $to se
izvr$i obrada njihovih podataka, o namjeri prikupljanja podataka i roku cuvanja podataka. U
slu¢aju da obrada podataka ne bude u skladu sa zakonom, vlasnici podataka imaju pravo da
traze od kompanije da se njihovi podaci izbrisu (Van Ooijen i Vrabec, 2019).

Kompanije sve vise iskoristavaju li¢ne podatke kako bi poboljsali svoje proizvode, te kreirali
nove poslovne modele. Novi propisi mogu doprinijeti tome da kompanije odustanu od
uvodenja inovacija jer se ne mogu prilagoditi propisima, pa svoje poslovanje preusmjeravaju
na druge procese koji nemaju striktna ogranicenja (Martin, et al., 2019).

Buckley et al. (2021) navode da implementacija propisa sa sobom donosi troskove, kao i
potrebu za tehnickim i organizacijskim ulaganjem kako bi se omogucilo prenosenje
podataka, ispravak kao i procesi brisanja. Potrebno je izvrsiti revizije postojecih sistema i
poslovnih modela kako bi se izvrSilo uskladivanje sa GDPR-om. Ovi propisi najvise dobiti
donose kompanijama koje se bave pruzanjem pravnih ili tehnoloskih savjeta i usluga koje
su povezane sa sprovodenjem GDPR-a.
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