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SAZETAK

Budu¢i da je zivot bez digitalnih tehnologija postao nezamisliv i da se upotrebljava u sve
vec¢em obimu u raznim sferama zivota, u ovom radu ¢e se ispitati sa kakvim se izazovima
susrece pravna praksa u kontekstu primjene i koritenja digitalnih tehnologija. Tema koja je
postala aktualna u nasim Zzivotima na neka pitanja je uticala pozitivno, dok na neka i
negativno. U kojim poslovima digitalizacija moze zamijeniti ljude, kako moZze utjecati na
razvoj kognitivnih i emocionalnih procesa kod ljudi, u kojoj mjeri moZemo zastititi svoje
podatke koji su dostupni na internetu, te postoje li eticka ogranic¢enja prilikom upotrebe
digitalnih tehnologija, neka su od pitanja koja ¢e biti razmatrana. Digitalne tehnologije, kao
Sto su drustvene mreze i e-commerce, su u prethodnih nekoliko godina pokrenule mnoga
eticka pitanja. Takoder, napredak vjestacke inteligencije doveo je do podijeljenih misljenja
u druStvu. Izmedu ostalog, kao cilj istrazivanja ¢e biti dat uvid 1 pregled u zakonske
regulative u evoluciji digitalnih tehnologija, uticaj napretka digitalne tehnologije na drustvo,
kao i njene prednosti i mane.

Kljuéne rijeci: pravna praksa, digitalne tehnologije, zakonske regulative, vjeStacka
inteligencija, chatgpt.

ABSTRACT

Since life without digital technologies has become unimaginable and is used on an ever-
increasing scale in various spheres of life, this paper will examine what challenges legal
practice faces in the context of the application and use of digital technologies. The topic that
has become relevant in our lives has had a positive impact on some issues, while on others
it has had a negative impact. In what jobs can digitization replace people, how can it affect
the development of cognitive and emotional processes in people, to what extent can we
protect our data that is available on the Internet, are there ethical restrictions when using
digital technologies, are some of the questions that will be considered. Digital technologies,
such as social networks and e-commerce, have raised many ethical issues in the past few
years. Also, the progress of artificial intelligence has led to divided opinions in society.
Among other things, the goal of the research will be an insight and overview of the legal
regulation in the evolution of digital technologies, the impact of the progress of digital
technology on society, as well as its advantages and disadvantages.

Key words: legal practice, digital technologies, legal regulations, artificial intelligence,
chatgpt.
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1. UvVOD

1.1. ObrazloZenje teme

Digitalna revolucija je, uz neslucene pogodnosti za privatni i poslovni zivot, donijela i do
sada neslucene izazove za pravne profesionalace u svim sferama, od akademskih radnika do,
naravno, prakticara kako u drzavnim institucijama tako i u privatnom sektoru (Murtezic,
2022) Mozemo rec¢i da je veza izmedu prava i digitalnih tehnologija slozena 1 viSestruka
(Uzelac, 2004). Kako se digitalne tehnologije razvijaju i napreduju, tako bi se pravni sistem
trebao prilagodavati (Igrec, 2018), kako bi osigurao adekvatnu zaStitu 1 regulaciju u
digitalnom dobu.

Neki od izazova koji se javljaju u pravnoj praksi koriStenjem digitalnih tehnologija, a koji
¢e biti obuhvaceni u ovom radu su:

a) sigurnost podataka — digitalne tehnologije su olakSale pohranjivanje i pristup velikim
koli¢inama podataka, $to je takoder olakSalo nastanak krSenja podataka i cyber napada
(Karahmetovi¢, Muji¢ 1 Paltur, 2020). Sigurnost podataka ukljucuje zastitu informacija od
neovlastenog pristupa, ostecenja ili krade, 1 ona postaje sve vaznija u danasnjem svijetu koji
se brzo digitalizira. Uz razli¢ite metode prikupljanja podataka na internetu, koje se Cesto
koriste u marketinske svrhe, postoji i naglasen rizik od cyber napada od strane kriminalaca
ili ¢ak privatnog sektora. Organizacije su sve viSe ukljuene u trgovinu podacima,
prikupljanje, konsolidaciju, pakovanje i preprodaju podataka, Sto prosjecan korisnik cesto
ne primjecuje. Vecina korisnika interneta nije svjesna koli¢ine i vrste podataka koje
otkrivaju putem svojih mreznih aktivnosti, bilo da se radi o e-posti, forumima, online
igricama ili drugim internetskim uslugama. S obzirom da preko 60% svjetske populacije
koristi internet, gotovo je nemoguce odrzati privatnost bez odgovarajucih sigurnosnih mjera
na internetu.

b) zastita potrosaca — digitalne tehnologije su stvorile nove oblike trgovine, kao $to su e-
trgovina, mobilna trgovina, te trgovina putem druStvenih medija koje zahtijevaju
prilagodavanje postojecih i kreiranje novih propisa. U fokusu prava zastite potrosaca je
potrosac. Pojava digitalnih tehnologija znacajno je transformirala poslovno okruzenje,
posebno u podrucju prodaje i pruzanja proizvoda i usluga putem online platformi, poznatih
kao e-trgovina. Elektronska trgovina nudi brojne prednosti i trgovcima i potroSacima,
pojednostavljujuci proces prodajnih ugovora i pruzajuci razne pogodnosti. Trgovcima otvara
pristup neuporedivo vecoj bazi potrosaca od one koja je fizicki dostupna, dok potrosaci
uzivaju u Sirem izboru, lak§em poredenju proizvoda/usluga i povecanju dostupnosti.
Medutim, rast online trgovine doveo je do zabrinutosti u vezi sa zastitom potroSaca, jer neka
preduzeca daju prednost prodaji nad pravima potroSaca. Zastita potroSaca ima za cilj da
zaStiti prava kupaca koji mogu nai¢i na nepostenu poslovnu praksu zbog nedostatka opreza
1 znanja o svojim pravima na trzistu.



C) zastita korisnika — upotreba digitalnih tehnologija duboko utie na razvoj kognitivnih i
emocionalnih procesa kod ljudi, a posebno mladih, jer transformiSe nacin razmisljanja
(Globokar, 2018). Nove tehnologije omogucéavaju nove oblike kontrole ili decentralizacije,
podsticu razli¢ite druStvene interakcije i promoviSu specificne vrijednosti dok odbacuju
alternative. Informacione tehnologije nisu neutralne; nose ljudske, kulturne i drustvene
vrijednosti. Mogu se predvidjeti, dizajnirati, pojaviti i evoluirati pravilnom upotrebom ili
zloupotrebom. Internet je postao nezaobilazna komponenta svakodnevnog Zzivota ljudi,
utje¢uci na to kako posluju, vode svoje Zivote i komuniciraju jedni s drugima. Zbog ovih
faktora postoji sve veca potreba za stalnim pristupom internetu, mobilnim telefonima ili
raCunarima. Jedna od posljedica ovakvog ponaSanja je kontinuirano dijeljenje li¢nih
podataka na mreZzi.

d) eticka pitanja odnosno pitanje postojanosti etickih ograni¢enja prilikom upotrebe
digitalnih tehnologija. Eticka ograniCenja se odnose na: privatnost, pristrasnost,
transparentnost, pristup. lako postoje brojne prednosti koristenja digitalnih tehnologija,
vazno je ista¢i da eticke granice zahtijevaju pazljivo razmatranje njihovog utjecaja, kako na
pojedinca, tako i drustvo 1 okoliS. Racunalna etika poseban aspekt primijenjene etike koja se
bavi proucavanjem postupaka, vrijednosti i1 prakse kojima se vodi koriStenje raCunala, te
kako da se pri tome ne krSe moralne vrijednosti i vjerovanja pojedinaca, organizacija ili
drugih subjekata (Boskovi¢ Batarelo i Bodlaj, 2021). Glavne teme etike digitalnih medija ili
digitalne (informacione) etike su intelektualno vlasni§tvo, privatnost, sigurnost,
preopterecenost informacijama, rodna diskriminacija i cenzura (Ess, 2009; Himma i Tavani
2008).

Takoder, upotreba digitalnih tehnologija moze dovesti do razmatranja moralnih vrijednosti.
Moralni angazman koji bi trebao biti usaden u virtuelnu interakciju ukljucuje jednakost,
pravdu, imovinu i privatnost (Huda et al., 2017). Moralne vrijednosti koje se javljaju
koristenjem digitalnih tehnologija su: privatnost, povjerenje, odgovornost, pristup, sloboda
izrazavanja, pravednost. Digitalne tehnologije, s posebnim naglaskom na blockchain,
postavljaju pitanje o tome kako ove tehnologije utiCu na temeljne moralne vrijednosti.
Blockchain tehnologija se ¢esto navodi kao tehnologija koja eliminira povjerenje i
posrednike pa se postavilo pitanje moze li korisnik ne samo imati povjerenje u tehnologiju,
ve¢ moze li tehnologija osigurati povjerenje korisnika? (BoSkovi¢ Batarelo, Bodlaj, 2021).
S druge strane, 2018. godine, Kevin Werbach u knjizi Blockchain and the New Architecture
of Trust, objasnjava Cetiri elementa arhitekture povjerenja. Prvi element je tzv. peer-to-
peer povjerenje, koje je slicno moralu i ugledu. Drugi element odgovara povjerenju u
institucije i ugovore. Treci element je povjerenje u posrednike, kao $to su karticne kuce, a
Cetvrti element je povjerenje koje je uspostavljeno arhitekturom distribuiranog povjerenja,
kao $to je blockchain. Mozemo reéi da je veza izmedu etike i morala u digitalnom dobu jaka.
Dok se etika bavi proucavanjem moralnih principa i vrijednosti, moral razmatra principe i
vrijednosti koje pojedinci i drustva koriste da usmjeravaju svoje ponaSanje (Babic¢, 2008). U
digitalnom dobu, eticka razmatranja su posebno vazna jer tehnologija igra sve znacajniju
ulogu u nasim Zivotima.



Istovremeno, vjestacka inteligencija pokre¢e napredak u digitalnim tehnologijama, jer se
razvijaju nove aplikacije i sistemi koji podrzavaju Al tehnologije (Baidoo-Anu, Owusu
Ansah, 2023). Jedna od novih aplikacija koja se javila kao rezultat Al tehnologije je
ChatGPT. Kada dovedemo u vezu ove tri stavke (etika, moral i ChatGPT) dolazimo i do
pitanja ,,varanja“ studenata na ispitima, $to je jedna od izuzetno aktuelnih tema kada se
govori o oblasti obrazovanja i $to ¢e posebno biti istrazeno u okviru ovog rada. Ovo slozeno
pitanje mozemo razmatrati sa etickom i moralnog stanovista. Sa etickog stanovista, varanje
se smatra krSenjem akademskog integriteta i moze imati ozbiljne posljedice za pojedinca i
Siru akademsku zajednicu, dok sa moralnog stanoviSta, varanje se moze posmatrati kao
krSenje vrijednosti poStenja, integriteta i poStovanja drugih (King, Case 2014.).

1.2. Predmet i problem istraZivanja

Predmet rada se odnosi na izazove s kojim se susrece pravna praksa koriStenjem digitalnih
tehnologija, odnosno pravna regulacija 1 zastita korisnika digitalnih tehnologija, te granice
etickih 1 moralnih vrijednosti koriStenjem istih. Problem istrazivanja se odnosi na
istrazivanje stavova studenata u primjeni alata vjestacke inteligencije 1 ChatGPT-a.

1.3. Ciljevi istrazivanja

Istraziti stavove studenata o primjeni ChatGPT kao modernog alata vjestake inteligencije

e Dati uvid 1 pregled u zakonske regulative u evoluciji vjesStacke inteligencije 1
digitalnih tehnologija

e Datiuvid i pregled u eticke i moralne vrijednosti u digitalnom dobu

e [straziti utjecaj napretka digitalnih tehnologija na drustvo

e Datiuvid i pregled u prednosti i mane napretka vjeStacke inteligencije

1.4. Istrazivac¢ka pitanja

Utvrditi da li se studenti ponaSaju eticno i moralno prilikom izrade testova, seminarskih
radova i nau¢nih radova

e Da li su studenti spremni koristiti ChatGPT prilikom izrade testova, seminarskih
radova i nau¢nih radova?

e Ispitati 1 analizirati stavove studenata o koriStenju ChatGPT-a?

e Utvrditi koje su eticke i moralne granice prilikom koriStenja ChatGPT-a?

1.5. Metodologija rada

Empirijsko istrazivanje ovog rada temeljit ¢e se na kvantitativnom istraZivanju, koje se biti
sprovedeno kroz anketni upitnik. Anketni upitnik ¢e se provoditi putem platformi druStvenih



mreza, te Ce ispitanici elektronskim putem popunjavati upitnik. Ciljna skupina kojoj je
namijenjen anketni upitnik su studenti. Oc¢ekivani broj ispitanika je 250. Takoder, bice
koriSteni 1 podaci prikupljeni kroz analizu objavljenih radova, c¢lanaka i studija
pretrazivanjem baza podataka i Interneta. Anketni upitnik ¢e biti razvijen od strane autorice
na bazi radova predstavljenih u teoretskom dijelu rada. U cilju kreiranja upitnika bice
organizovane i tri fokus grupe.

2. 1ZAZOVI U PRAVNOJ PRAKSI

Ranije je ve¢ navedeno da neki od izazova koji se javljaju u pravnoj praksi koristenjem
digitalnih tehnologija, a koji ¢e biti obuhvaceni u ovom radu su:

a) sigurnost podataka,
b) zastita potroSaca,
c) zastita korisnika,

d) eticka pitanja odnosno pitanje postojanosti etickih ogranicenja prilikom upotrebe
digitalnih tehnologija.

Provedene su brojne studije na temu izazova koriStenja digitalnih tehnologija u pravnoj
praksi. U ovom dijelu bit ¢e predstavljene neke od njih. U studiji koju su sproveli Faizal,
Nara i Nurdiyanto (2018) analizirano je na koji na¢in se informaticka tehnologija primjenjuje
u poslovnim organizacijama u Indoneziji i koje su prepreke i izazovi u tom pogledu.
Istrazivanje je sprovedeno s uposlenicima iz 20 razli¢itih poslovnih organizacija, a rezultati
su sljedeci: 2 kompanije primijenjivale su informacijsku tehnologiju, 4 kompanije veé¢ su
koristile informacijsku tehnologiju, a 14 se jos uvijek oslanjalo isklju¢ivo na ljudske resurse.
Glavne prepreke s kojima su se kompanije suoCavale jesu kompetentnost uposlenika i
financijski resursi. Poslovna poboljSanja koja je potrebno uvrstiti u vrijeme napredne
tehnologije podrazumijevaju edukaciju zaposlenika, te marketing proizvodnje — ¢ime se
ubrzava kreativno poslovanje i pametno iskoriStavanje digitalnih mogucnosti. Osim toga,
autori zakljuéuju i preporucuju sljedece:

e Disruptivna tehnologija je Siroko zastupljena 1 predstavlja prijetnju divovskim
industrijama.

e Velicina kompanije ne treba biti velika, ali je potrebna agilnost kompanije i
koriStenje informacijske tehnologije kako bi ona uspjeSno funkcionirala.

e Ueriindustrijske revolucije 4.0 mogu uspjeti samo kompanije koje pazljivo razmotre
prilike informacionih tehnologija, koje su u moguc¢nosti brzo se prilagoditi novim
izazovima i ukusima potrosaca kao i poslovnom okruzenju, te kompanije koje su
inovativne i u¢inkovite u radu.

Habibova i Zaretskaya (2022) istrazivale su pravo i pravne odnose u digitalnom dobu,
uzimaju¢i u obzir racune i podatke u razvoju digitalnog okruZenja u pravnim odnosima i



zakonodavnim sistemima javne uprave. Rad analizira pojmove kao $to su ,,digitalizacija
pravnih odnosa“ 1 ,,digitalni oblik zakona”, §to je relevantna tema jer se u danaSnje vrijeme
digitalni oblik prava integrira u sve grane menadzmenta i ljudske djelatnosti. Identificrani
su sljede¢i problemi za digitalizaciju pravnih odnosa: a) opasnost da razvoj digitalnih
tehnologija dovede do gubitka minimalnog skupa prava korisnika, te da se na taj nacin kreira
drustvo apsolutne i univerzalne kontrole nad pojedincem; b) problem umjetne inteligencije,
koja je izvorno bila dizajnirana da optimizira i oplemeni funkcioniranje kompanije,
ukljucujuéi 1 pravnu sferu odnosa s javnoscu. Digitalne tehnologije optimiziraju pristup
izvorima pravnih informacija, te da klasi¢no pravo bude zamijenjeno uslovnim ,digitalnim
kodom* koji je na pocetku imao samo pomoc¢nu funkciju, dok vremenom sve vise pocinje
mijenjati sam zakon i tradicionalne postupke oblikovanja zakona. Priroda digitalnih prava,
specifi¢nosti njihova nastanka i prometa ¢ine bitne komponente investicijskih odnosa.
Ogroman sloj digitalizacije privrede, politi¢ki i drustveni zivot temeljen na fenomenu block-
chaina, te iz nekih drugih formalnih razloga, digitalna prava nije moguce svrstati u djelokrug
zakonske regulative u razmatranju. Pojavom digitalnih prava kao novog objekta gradanskih
prava, doSlo je do promjena u sferi ugovornih odnosa, §to je imalo za cilj pojednostaviti
proces sklapanja transakcije na internetu. U sferi pravnog regulisanja drustvenih odnosa
upotrebom digitalnih tehnologija, potrebno je vise angazovanosti na poboljSanju zakonske
regulative, a u pravnom drustvu digitalizacija je pokazatelj integracije virtualnog prostora u
javne uprave i druga vitalna podrucja ljudske djelatnosti. Trenutno, procesi koji se odvijaju
u informacijskom prostoru uticu na sve aspekte ljudskog zivota. Pitanja nadleznosti, Cuvanja
1 zaStite osobnih podataka, kao i pravne odgovornosti pruzatelja usluga predstavljaju
aktualne probleme u regulaciji djelatnosti na internetu.

Uprkos teku¢im naporima na medunarodnom nivou, ne postoji konsenzus o pravnoj prirodi
i regulaciji digitalnih tehnologija. Autori Sidorenko i von Arx (2020) koristili su teorijsko
modeliranje i eksperimente kako bi istrazili aspekte pravne li¢nosti, sigurnosti i delikta
digitalnih tehnologija. Oni uporeduju ove kategorije sa tradicionalnim pravnim
institucijama, traze¢i nacine da integriSu nove koncepte u postoje¢e okvire za ugovore,
odgovornost i zastitu intelektualnih prava. Studija se zavrSava predlaganjem mjera za
medunarodne strategije u regulisanju digitalne ekonomije. Naglasava ogranienja
prilagodavanja tradicionalnog prava digitalnim tehnologijama i zalaze se za razvoj novih
pravnih modela. Clanak isti¢e kljuéne pravne parametre, formulise definicije i poziva na
jedinstvenu medunarodno-pravnu strategiju za gradansko i intelektualno pravo u vezi sa
digitalnim tehnologijama. Nalazi naglasavaju potrebu za rjeSavanjem pitanja kao $to su
pravni subjektivitet digitalnih tehnologija i sustinski zastitni mehanizmi, pruzajuéi praktic¢an
1 metodoloski uvid za zakonodavne reforme.

U brzom razvoju digitalnih tehnologija, zakoni i pravne prakse igraju klju¢nu ulogu u
oblikovanju eti¢kih granica, zastiti prava korisnika i ublazavanju potencijalnih rizika.
Digitalno podrucje obuhvata sirok spektar aktivnosti, od online transakcija do interakcija na
drustvenim mrezama, 0d kojih svaka predstavlja jedinstven izazov za pravni okvir. Zakoni
0 privatnosti su klju¢éni u definiranju granica prikupljanja, pohranjivanja i koristenja



podataka od strane korporacija i vlada, rjesavajuci probleme oko nadzora i zastite licnih
podataka.

Kada je u pitanju pravna regulativa, dokumentom iz 1995. najavljeno je da ¢e Evropska
Komisija predstaviti propise za koordinirani evropski pristup ljudskim i etickim
implikacijama kod primjene vjestacke inteligencije. Komisija je 2017. godine pokrenula
opsirno savjetovanje s dionicima, koji su se odazvali u velikom broju i uglavnom podrzali
regulatorne intervencije za rjesavanje problema i nedoumica izazvanih sve vecom
upotrebom vjestacke inteligencije, uz fokus na zastitu podataka, digitalnih prava i etickih
standarda novih tehnologija. Zakljucci o koordiniranom planu za razvoj i upotrebu vjestacke
inteligencije iz 2019. godine naglaSavaju vaznost postivanja prava gradana i pozivaju na
preispitivanje postoje¢eg zakona o upotrebi novih tehnologija. Komisija 2020. objavljuje
Bijelu knjigu o vjestackoj inteligenciji — Evropski pristup izvrsnosti i izgradnji povjerenja,
u kojoj su utvrdene opcije politike 0 nac¢inima postizanja dvostrukog cilja promovisanja
prihvatanja vjestacke inteligencije i suzbijanja rizika koji proizilaze iz upotrebe tehnologije.
Prijedlog je zasnovan na vrijednostima i temeljnim pravima EU-a i ima za cilj uliti
povijerenje gradanima i drugim korisnicima po pitanju upotrebe vjestacke inteligencije, te
potaknuti kompanije da razvijaju primjenu informacionih tehnologija. Vjestacka
inteligencija bi trebala biti alat u sluzbi ¢ovjeka, a kreirana pravila o primjeni vjestacke
inteligencije trebala bi biti antropocentricna kako bi se gradani mogli pouzdati u to da se
tehnologija upotrebljava sigurno i postuju¢i temeljna prava ¢ovjeka. Evropsko vijecée istice
vaznost utvrdivanja visokorizi¢nih sistema vjestacke inteligencije, pri ¢emu navodi da je
potrebno ispuniti odredeni nivo transparentnosti kako bi se ispunile relevantne obaveze
korisnika i dobavljaca. Visokorizi¢nim sistemima vjestacke inteligencije prilazu se upute za
upotrebu u odgovaraju¢em digitalnom ili drugom formatu sa sazetim, potpunim, ta¢nim i
jasnim informacijama. Pomenute informacije podrazumijevaju:

a) identitet i kontaktne podatke dobavljaca i njegovog ovlastenog zastupnika;

b) karakteristike, moguénosti i ograni¢enja Ssposobnosti visokorizi¢nog sistema
vjestacke inteligencije uklju¢ujuc¢i njegovu namjenu, razinu ta¢nosti, otpornosti i
Kiber sigurnosti u odnosu na koje je visokorizi¢ni sistem vjeStacke inteligencije
testiran i potvrden;

c) sve poznate i predvidljive okolnosti povezane s upotrebom visokorizicnog Ul
sistema koje mogu prouzrociti rizike za zdravlje i sigurnost ili temeljna prava ljudi;

d) sposobnost sistema u odnosu na osobe ili skupine osoba za koje ¢e se sistem
primjenjivati;

e) prema potrebi, specifikacije ulaznih podataka ili sve druge vazne informacije o
koristenim skupovima podataka za ucenje, validaciju i testiranje;



f) promjene visokorizi¢nog sistema vjestacke inteligencije i njegove sposobnosti koje
je dobavlja¢ unaprijed odredio u trenutku poc¢etnog ocjenjivanja uskladenosti, ako ih
ima;

g) mjere ljudskog nadzora koje su uvedene kako bi se korisnicima olaksalo tumacenje
izlaznih rezultata sistema;

h) ocekivani zivotni vijek visokorizi¢nog sistema.

Komparativna analiza organizacijske strukture IT politika zemalja zasnovana je na
odgovorima zemalja ¢lanica na upitnik OECD-a, izvjeStajima o nacionalnim IT politikama,
te nekoliko dodatnih studija koje se ticu prava u oblasti informacionih tehnologija. Upitnik
OECD-a bio je usmjeren na vladine politike za promovisanje koriStenja IT-a, uzimajuci u
obzir vladine radnje koje utiCu na koriStenje IT-a u industriji, obrazovanju i drugim
oblastima kao IT politike. Ranijim studijama identificirano je devet znacCajnih podrucja:
nauka i tehnologija (S&T); koristenje 1T-a u industriji; sektori koji proizvode IT u industriji;
podatkovna komunikacija i umrezavanje zasnovano na IT-u; obrazovanje i osposobljavanje;
rad; pravne stvari; trgovina; i medunarodna saradnja. IstraZivanjima je utvrdeno da razvoj i
primjena IT-a predstavlja dio privredne, industrijske, drustvene i tehnoloske strukture
zemalja Clanica. IT politika u zemljama clanicama sastoji se od skupine politika koje su
relevantne za IT u devet gore navedenih kategorija, ali neka podruc¢ja imaju veéu politicku
vaznost za IT od drugih, a to su nauka i tehnologija, industrija, umreZzavanje temeljeno na
IT-u 1 pravna pitanja. Strukture donoSenja politika u zemljama c¢lanicama mogu se
kategorizirati na dva nacina: a) one u koje su samo jedno ili dva ministarstva snazno
ukljucena pitanja vezana uz IT; b) one u koje je uklju¢en mnogo veci broj ministarstava.
Razina ukljucenosti procjenjuje se na osnovu ucestalosti s kojom se odredeno ministarstvo
spominje, a moZe se pretpostaviti da ministarstva koja su vise uklju¢ena u podrucja povezana
s IT-om imaju tendenciju preuzimanja ve¢e odgovornosti. Za primjer se navodi Department
of Communications (DOC) i Industry, Science and Technology Canada (ISTC) su izravniji
uklju¢eno u vise podrucja politika povezanih s informatikom od ostalih ministarstava i
agencija u Kanadi. Sli¢na situacija je i u Njemackoj (Ministarstvo za istrazivanje i
tehnologiju i Ministarstvo privrede), Japanu (Ministarstvo Medunarodnu trgovinu i
industriju (MITI) i Ministarstvo posta i telekomunikacija (MPT), Holandiji (Ministarstvo
privrede), Svedskoj (Ministarstvo industrije), Ujedinjenom Kraljevstvu (Ministarstvo
trgovine i industrije) 1 Sjedinjene Americke Drzave (Ministarstvo Commerce i Nacionalna
agencija za nauku). S druge strane, u zemaljama poput Danske, Finske, Italije i Portugala,
teze je identificirati glavna ministarstva jer su pitanja povezana s IT-om. Razlike u
institucionalnoj organizaciji zemlje mogu dovesti do uplitanja odredenih ministarstva koja
nisu posebno uklju¢ena u industriju ili nauku i tehnologiju. Tako se naprimjer Ministarstvo
vanjskih poslova bavi se problematikom prometa informaticke robe i usluga u Svedskoj, a u
Danskoj i Svedskoj, Ministarstvo financija je relevantno za IT politiku zbog odgovornosti
za sigurnost informacijskih sistema i zloupotrebe racunala. Vecina zemalja ¢lanica ima jedno
ili viSe tijela odgovornih za koordinaciju politika vezanih uz IT, a rezultati anketnog
ispitivanja ukazuju na razlike u statusu, zada¢ama i uticaju na proradun ovih tijela. Cesto je

7



koordinacija politike vezana uz informaticku tehnologiju po prirodi spontan ili ad hoc
proces. Zadaci koordinacije uveliko se razlikuju, a mnoga koordinacijska tijela imaju vise
od jedne zadace, npr. formuliranje smjernica politike i pracenje provodenja politike. Osam
od 14 zemalja ukazuje na postojanje tijela koje koordinira razvoj i kupnju informacijskih
sistema unutar vlade. U mnogim zemljama koordinacija ukljucuje formuliranje smjernica i
programa za upravljanje, nabavku i koristenje elektronickih oprema i sistema za obradu
informacija i telekomunikacije (OECD, 1995).

Kako navodi Evropski nadzornik za zastitu podataka (2015), Evropska unija treba razvijati
I promovisati inZenjerske tehnike i metodologije koje omogucavaju koristenje tehnologije
obrade podataka kako bi se potpuno postivalo dostojanstvo 1 prava pojedinaca. InZenjeri
sistema i softvera trebaju razumjeti i bolje primijeniti nacela privatnosti ve¢ u procesima
dizajniranja novih proizvoda 1 usluga, kao 1 u samim tehnologijama. Potrebno je podrzati
ovu odgovornost kroz daljnja istrazivanja i razvoj metoda i alata koji ¢e omoguciti precizne
revizije i osigurati uskladenost nadzornika i obradivaca podataka s pravilima, kao $to je
oznacavanje svakog komada li¢nih podataka “"metapodacima™ koji opisuju zahtjeve za
zastitu tih podataka. Inzenjerska rjeSenja trebaju pridonijeti pojedincima koji Zele ocuvati
svoju privatnost i slobodu putem anonimnosti. Evropska unija treba poticati razvoj i
upotrebu algoritama koji skrivaju identitete i prikupljaju podatke kako bi zastitila pojedinca,
istovremeno koriste¢i mo¢ predvidanja koju pruzaju podaci. Jedan alternativni pristup koji
bi pojedincima pruzio ve¢u kontrolu nad njihovim podacima jeste koriStenje licnih skladista
podataka ili "podatkovnih trezora™. Koncept takvih skladista zahtijeva uvodenje sigurnosnih
mehanizama kako bi se osiguralo da samo oni subjekti kojima su podaci vezani ovlaSteno
pristupaju podacima i to samo u onoj mjeri u kojoj su ovlasteni. Ova vrsta skladista licnih
podataka bila bi najefikasnija ako se odnosi na trenutne i kontinuirano azurirane informacije
kao $to su geoprostorni podaci ili podaci o vitalnim znacima. Osim tehnickih sigurnosnih
mjera, Korisnici podataka bi bili obavezni pridrzavati se pravila o dijeljenju i koristenju
podataka. Konkurencija i moguénost promjene pruzatelja usluga klju¢ni su faktori za
potroSacku mo¢ uticaja na trziSte dostupnih usluga. Istrazivanja su pokazala da je
omogucavanje prenosivosti usluga, uklju¢ujuéi i oznacivace 1 kontakt informacije, znatno
poboljsalo  konkurenciju 1 smanjilo cijene za potroSate nakon liberalizacije
telekomunikacijskog trziSta. Prenosivost podataka, Sto omogucava praktican prenos vecine
vlastitih podataka s jednog pruzatelja usluga na drugi, kljuéna je za stvaranje uslova za
stvarni izbor potrosaca.

U tome svemu veoma je vazan ljudski nadzor. Cilj ljudskog nadzora je upravo spre¢avanje
ili minimiziranje rizika za zdravlje, sigurnost ili temeljna prava koji se mogu pojaviti tokom
upotrebe visokorizi¢nog sistema vjestacke inteligencije, a ostvaruje se mjerama koje
dobavlja¢ utvrduje i ugraduje prije stavljanja na trziste ili stavljanja u upotrebu
visokorizi¢nog sistema vjestacke inteligencije koje su primjerene da ih provodi korisnik. Na
taj nacin se nastoji ostvariti da korisnici sasvim razumiju moguc¢nosti i ograni¢enja sistema
i da pravilno prate njegov rad, da budu svjesni moguce rizi¢nosti upotrebe sistema, da ta¢no



protumace izlazni rezultat visokorizi¢nog sistema, da izbjegnu koristenje sistema ukoliko je
to moguce (Evropska Komisija, 2021).

2.1. Sigurnost podataka

U danas$njem sve vise digitaliziranom svijetu, pitanje sigurnosti podataka postaje izuzetno
vazno. Sigurnost podataka se odnosi na zaStitu informacija od neovlastenog pristupa,
oStec¢enja ili krade, a s porastom povezanosti, postaje klju¢na u oCuvanju privatnosti
korisnika na internetu. Danas postoje mnogi nacini sakupljanja podataka putem interneta,
medutim Cesto se koriste kao meta cyber napada koje vrSe cyber kriminalci radi zloupotrebe
istih, ili ak akteri i privatni sektor zbog Cega je vazno imati na umu Ko stoji iza sveprisutnog
upravljanja internetom (Wheatley, Maillart i Sornette, 2016).

Privatnost licnih podataka predstavlja znacajno podrucje interesa u danasnjem digitalnom
svijetu, gdje je informacije lako prikupiti, pohraniti i dijeliti. U posljednjih nekoliko godina,
postala je cCesta tema u medijima 1 cilj zakonodavstva Sirom svijeta. lako se
multidisciplinarna istrazivanja o privatnosti provode ve¢ vjekovima, privatnost ostaje
sloZena 1 intrigantna tema koja pruza prostor za daljnja istrazivanja. Postoje brojna eticka
pitanja u vezi s informacijama, njihovim postojanjem i koriStenjem. Neprikladno rukovanje
ili nedovoljna zastita licnih podataka moze rezultirati problemima, a zabrinutost oko tih
problema moze uticati na odluke pojedinaca. Postoje Cetiri podrucja zabrinutosti vezanih uz
privatnost potrosaca: neovlasten pristup licnim podacima, neovlasteno sekundarno
koristenje licnih podataka, pogreske u licnim podacima i prikupljanje li¢nih podataka.
Osiguravanje privatnosti ukljucuje slozen proces donosenja odluka i moze se razlikovati od
pojedinca do pojedinca ili od slu¢aja do slucaja. lako pojedinci mogu poznavati drugu stranu
kojoj Salju informacije, mozda ne znaju legitimne trece strane s kojima ta druga strana dijeli
podatke ili ¢ak da 1li ona uopcée dijeli podatke. Mogucénost da neka cCetvrta strana
(neovlastena) dobije pristup podacima moze biti uklju¢ena u razmatranje o dijeljenju
informacija kada pojedinac nije siguran u ishod. Povjerenje postaje kljucni faktor kada
pojedinci nisu sigurni u ishod dijeljenja informacija s drugom stranom. Povjerenik ¢e se
osloniti na povjerenika ako vjeruje da posjeduje tri kljucne karakteristike: sposobnost
(povjerenik je kompetentan), integritet (povjerenik je posSten i ima moralna nacela) 1
dobronamjernost (povjerenik namjerava ciniti dobro povjereniku, djelujuc¢i u njegovom
interesu). Povjerenje se smatra psiholoskim stanjem, a ne ponaSanjem ili izborom. Takoder
je vazno razlikovati pocetno povjerenje, koje se razvija kada se strane prvi put susretnu, 1
opc¢e povjerenje, koje se gradi tokom vremena na temelju iskustava s povjerenikom. Kroz
vjekove, koncept privatnosti se mijenjao i razvijao te je postao izuzetno vazan u danaSnjem
informacijskom dobu. Svi osjecaju potrebu o€uvanja privatnosti, ali istovremeno moraju
otkrivati licne podatke kako bi sudjelovali u drustvu i koristili usluge. Razna javna deSavanja
koja ukljucuju velike korporacije i osobne podatke miliona ljudi poticu regulaciju i
zakonodavne mjere kako bi se zaStitila privatnost. Privatnost je vazna i za potroSace i za
organizacije, ali donoSenje odluka o njoj nije jednostavno. Tehnologija, psihologija,
ekonomija, menadZment 1 pravo igraju kljucne uloge u oblikovanju razumijevanja
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privatnosti. lako se ove oblasti ¢esto proucavaju zasebno, jasno je da postoji duboka veza
izmedu zabrinutosti i faktora koji utje¢u kako na potrosace tako i na organizacije (Pelteret i
Ophoff, 2016).

Licni podatak predstavlja svaku informaciju koja se odnosi na identificiranu fizicku osobu
ili fizi¢ku osobu koja se moze identificirati. Fizicka osoba koja se moze identificirati je ona
¢iji identitet se moZze utvrditi izravno ili neizravno, posebno temeljem identifikacijskog broja
ili jednog ili viSe obiljezja specifi¢nih za njen fizicki, psiholoski, mentalni, ekonomski,
kulturni ili socijalni identitet. Obrada li¢nih podataka obuhvata radnje ili niz radnji nad
licnim podacima, ukljucujuci prikupljanje, snimanje, organiziranje, pohranu, prilagodavanje
ili izmjenu, brisanje itd. Voditelj zbirke li¢nih podataka je ovlaStena osoba koja, u skladu sa
zakonom, mora postupati s tim podacima, ali to ¢ini ne u licne svrhe, ve¢ iskljucivo u skladu
s dozvolama korisnika za njihovu upotrebu. Klju¢na rije¢ ovdje je ,,dozvola®“, koju korisnik
daje nakon S§to je obavijeSten o svrsi u koju ¢e njegovi podaci biti koriSteni, a ta svrha je
jasno 1 nedvosmisleno izrazena, obi¢no u pisanoj formi. Uz saglasnost obje strane, tj.
korisnika 1 voditelja, korisnicki podaci se mogu prikupljati, na primjer, u svrhu nau¢nih
istrazivanja, marketinskih aktivnosti, zastite voditelja zbirke licnih podataka, zastite zivota
ispitanika ili drugih osoba 1 sli¢no. Podaci koje korisnik pruza moraju biti ta¢ni, azurirani i
potpuni, a izvrSilac je obavezan informisati korisnika na vrijeme (prije nego Sto korisnik
preda podatke) o svrsi za koju pruza podatke, njegovim pravima za izmjenu i brisanje
podataka, primateljima podataka, te da li se radi o obaveznom ili dobrovoljnom pruzanju
podataka. Nadalje, izvrsilac je duzan oCuvati tajnost podataka, dostaviti podatke samo onima
kojima su podaci potrebni i uredno i organizovano preuzeti podatke od korisnika. VVoditelj
je duzan imati zakonsku osnovu za prikupljanje i koriStenje li¢nih podataka, odrediti tacno
koju vrstu podataka ¢e koristiti za navedenu svrhu, te podatke smiju koristiti samo u
vremenskom okviru koji je nuZzan za postizanje cilja. Agencija za zastitu li¢nih podataka
vodi registar zbirki podataka koji prijavljuju voditelji, a te zbirke su dostupne javnosti na
sluzbenim internetskim stranicama Agencije za zasStitu li¢nih podataka (Okmazi¢, 2019).

U skladu s tim, sve vise organizacija danas se bavi trgovanjem podacima tako da prikupljaju,
objedinjuju, pakiraju i preprodaju podatke korisnika, cineci to uglavnom bez da prosjecni
korisnik primjecuje da se to dogada (Spickermann et al., 2015). S druge strane, veéina
Internet korisnika cesto nije ni svjesna kolicine i vrste podataka koja se o njima otkriva
samim koriStenjem interneta. Li¢ne podatke na internetu korisnici ostavljaju, dobrovoljno ili
nedobrovoljno, svojom mreznom aktivnoscu, bilo da je rijec o koristenju e-poste, foruma,
internetskih igara ili koristenjem internetskog bankarstva, mreznih trgovina i ucenja putem
interneta. Uzmemo li u obzir da danas vise od 60 % svjetske populacije, odnosno 4,66
milijarde ljudi (Kemp, 2021), koristi internet, zna¢i da jednako toliko ljudi samom svojom
prisutnoscu na internetu otkriva podatke o sebi koji ulaze u ogromne baze li¢nih podataka
raznih aktera, te da internet nema granica niti globalno propisana ogranicenja, dolazimo do
zakljucka da je privatnost danas gotovo nemoguce odrzati ukoliko se ne poduzmu sigurnosne
mjere na internetu.
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Medutim, korisnicima interneta ne prijeti samo narusavanje privatnosti od strane
internetskih kompanija, vec i od raznih napadaca koji te podatke mogu zloupotrijebiti npr.
radi krade identiteta. Neke od prijetnji koje nastaju prikupljanjem li¢nih podataka korisnika
su: ranjivost na prevare, narusavanje privatnosti, nezeljene marketinske komunikacije te
ciljane, nametljive marketinske komunikacije koje remete ritam svakodnevnih aktivnosti
(Martin i Murphy, 2016).

Sigurnost informacionih tehnologija koje se koriste u poslovanju je od najveée vaznosti, ali
mora biti u ravnotezi s drugim poslovnim potrebama i pitanjima. Sve veca sloZenost
tehnologija i ve€a ocekivanja korisnika racunara, Sirenje 1 mijenjanje sistema i povecano
oslanjanje na softvere s poznatim negativnim stranama, doveli su do povecanja broja
bezbjednosnih incidenata. Virusi, crvi, trojanski konji, neZeljena posta, distribuirani napadi
uskra¢ivanja usluge, rootkitovi, phishing, spear-phishing, smishing 1 vishing su medu
najces¢im raCunarskim eksploatacijama. Osobe koje pokre¢u kompjuterske napade
ukljucuju hakere, zlonamjerne ifmetonsajdere, Spijune, cyber kriminalce — pri ¢emu svaka
kategorija ima razli¢ite motive za to $to radi (Reynolds, 2012).

Kada je rije¢ o mobilnim aplikacijama, sigurnost privatnosti u mobilnim aplikacijama
predstavlja jedan od najvecih problema za korisnike, a Mukherjee et al. (2020) istrazili su
koliko su ljudi svjesni stanja privatnosti u mobilnim aplikacijama ili koliko raspravljaju o
njima u recenzijama. Istrazivanjem su ispitani sigurnosni problemi korisnika koji koriste
recenzije u Google Playu trgovini, pri ¢emu je uzorak Cinilo 2,2 milona recenzija iz najboljih
539 aplikacija na Android trziStu. Uvrdeno je da je 0,5% ovih recenzija povezano sa
sigurno$¢u 1 brigom za privatnost. Takoder je utvrdeno i da recenzije utiCu na ponasanja
korisnika, te da broj dozvola koje APPS trazi ima znacajnu ulogu u ponasanju korisnika.
Ustanovljeno je i da zahtjev za navodenjem lokacije utiCe na stavove o sigurnosti privatnosti
1 ponasanje korisnika. Zabrinutost u pogledu privatnosti najzastupljenija je kod aplikacija
za zabavu, kupovinu, kod igrica i drustvene kategorije. Dobijeni rezultati nisu iznenadujuci
jer korisnici mogu biti zabrinuti zbog sigurnosti njihovih podataka u komunikacijskim i
druStvenim mobilnim aplikacijama, kao i1 zbog toga ko sve ima pristup tim podacima.

Upotreba pametnih telefona sve je zastupljenija u svrhu koriStenja internet usluga i web 2.0
aplikacija. Mobilne trgovine (npr. Apple's App Store i Google Play) sve se vise koriste od
strane korisnika mobilnih telefona u vrhu preuzimanja ili kupovine razli¢itih vrsta aplikacija.
Identificirani su sljedeci faktori koji uticu na zadovoljstvo korisnika i kontinuirano koristenje
m-trgovine: korisnost, jednostavnost upotrebe, percipirani trosak, zabrinutosti o privatnosti
i sigurnosti, interaktivnost (aktivna kontrola, pokretljivost i reaktivnost). Percipiranom
koriStenju doprinosi jednostavnost, osjecaj sigurnosti, aktivna kontrola, reaktivnost i
mobilnost. Potrebno je poboljsati interakciju s korisnicima kako bi se poboljsali stavovi
korisnika o aplikacijama (Baabdullah et al., 2019).

Stoga je sigurnost na internetu jedan od aspekata na kojem postoje i globalni i regionalni
poduhvati da se sigurnost stavi pod univerzalnu regulativu. U podrucju sigurnosnih aspekata
upravljanja internetom medunarodne organizacije imaju najznacajniju ulogu. To se vidi po
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tome sto Ujedinjeni narodi imaju Grupu meduvladinih stru¢njaka (UN GGE) koja od 2004.
godine radi na polju informacijske sigurnosti. Ured UN-a za droge i kriminal (UNODC)
takoder je vrlo aktivan u borbi protiv cyber kriminala, a Medunarodna telekomunikacijska
unija (ITU) pokrenula je nekoliko aktivnosti na podrucju cyber sigurnosti kao sto su
Globalna agenda za kiberneticku sigurnost (GCA) i Globalni indeks kiberneticke sigurnosti
(GCI) (Internet Governance for Libraries, 2021).

Sigurnost svakog sistema je zapravo kombinacija tehnologije, politike i ljudi, te zahtijeva
Sirok spektar aktivnosti da bi bio efikasan. Jak sigurnosni program pocinje procjenom
prijetnji, identifikacijom aktivnosti koje je potrebno sprovesti i edukacijom korisnika o
rizicima 1 radnjama koje moraju poduzeti kako bi sprijecili sigurnosni incident. IT sektora
kompanije odgovoran je za implementaciju sigurnosnih politika i procedura, zajedno sa
hardverskim 1 softverskim alatima. Tokom godina doneseno je nekoliko zakona za krivicno
gonjenje odgovornih za kompjuterski kriminal, uklju¢ujuci Patriotski zakon SAD-a, Zakon
0 kompjuterskim prevarama i zloupotrebama, Zakon o odvracanju od krade identiteta i
pretpostavki, o prevari i povezanim aktivnostima (Reynolds, 2012).

2.2. Zastita potrosaca

Digitalne tehnologije znacajno su utjecale na promjenu nacina poslovanja poslovnih
subjekata, narocito kroz promjenu nacina prodaje 1 pruzanja proizvoda i usluga potrosacima
putem interneta (tzv. online prodaja). Elektronska trgovina donosi brojne prednosti kako
trgovcima tako 1 potroSaima, omogucava jednostavnije, brze i efikasnije zaklju¢ivanje
ugovora o prodaji roba i usluga te osigurava brojne pogodnosti: trgovcima u pogledu
pristupa neuporedivoj ve¢oj bazi potrosaca od one fizicki dostupne, a potrosac¢ima veci izbor,
lak$u usporedivost i dostupnost proizvoda i usluga. Trgovci nude proizvode i usluge i trude
se prodati ih ne razmisljajuci uvijek hoce li povrijediti prava potrosaca. Zastita potrosaca je
praksa zastite kupaca roba i usluga koji se zbog manjka opreznosti i poznavanja svojih prava
susrecu sa nepostenim poslovnim praksama na trzistu. Jednako kao sto preduzeca smiju
prodavati proizvode i nuditi usluge svim potrosacima na jedinstvenom trzistu, potrosaci iz
svih dijelova EU-a trebali bi moci djelotvorno ostvarivati svoja prava pri interakcijama s tim
poduzecima. U praksi, medutim, provjere internetskih stranica koje su provela nadlezna
tijela pokazala su da se prava potrosaca cesto ne postuju. U razdoblju od 2007. do 2019. u
prosjeku je na 60 % internetskih stranica koje su provjerene utvrdeno nepostovanje osnovnih
prava potrosaca, sto je trebalo ispraviti (Komunikacija Komisije Europskom Parlamentu i
Vijecu, 2020). Realizacija prava potrosaca prije svega je zadatak nacionalnih tijela, ali EU
ima vaznu ulogu u koordinaciji i potpori. Nova Uredba o saradnji u zastiti potrosaca (CPC),
koja je stupila na snagu u januaru 2020. godine, osigurava bolji temelj za zajednicko
djelovanje EU-a. Njome se jacaju ovlasti na internetu, mehanizmi za saradnju i sistem
prikupljanja podataka tijela za provedbu zakonodavstva kako bi bilo moguce suzbijati velika
krsenja EU-ova zakonodavstva o zastiti potrosaca, osigurati dosljednu zastitu potrosaca i
omoguciti preduze¢ima da dobiju sve informacije na jednom mjestu (Komunikacija
Komisije Europskom Parlamentu i Vijecu, 2020).
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Mateeva Stoyanova (2020) navodi sljedece principe zastite podataka:

Nacelo zakonitosti, pravi¢nosti i transparentnosti — koje nalaze da li¢ni podaci budu
obradivani zakonito, posSteno i na transparentan nacin. To bi znacilo da voditelji
obrade u prvom redu moraju imati zakonske osnove za obradu tih podataka i da takve
podatke koriste samo na adekvatan nacin. Pravi¢nost se odnosi na posebno ponasanje
voditelja obrade u odnosu na nosioca podataka koje mora biti primjereno i ne
pretjerano u odnosu na svrhu i u skladu s prihva¢enim moralnim nacelima.
Transparentnost je tre¢i element ovog nacela koji garantuje nosiocu pravo da bude
obavijesten o obradi njegovih li¢cnih podataka.

Nacelo ograni¢enja namjene — nalaze da li¢ni podaci budu prikupljani samo u
odredene, izriCite 1 legitimne svrhe 1 ne da budu obradeni u skladu s tim svrhama.
Ovo nacelo pretpostavlja da svrha za koju se podaci prikupljaju treba biti jasno
definirana prije pocetka prikupljanja podataka. Time se ogranicava 1 spreava svaka
nekontrolirana obrada podataka. Svrha obrade mora biti legitimna i u skladu s
Uredbom. Takoder mora biti jasno definiran od strane voditelja obrade koji
pohranjuje podatke.

Nacelo minimizacije — zahtijeva da obrada li¢cnih podataka bude ograni¢ena samo da
ono §to je apsolutno neophodno za svrhe za koje se podaci obraduju. U tu svrhu je
potrebno odrediti minimalnu koli¢inu podataka koja je kompatibilna i razmjerna, a
svako prikupljanje podataka iznad propisanog minimuma je pretjerano i
nerazmjerno. Dakle, potrebno je prikupljati samo bitne i neophodne informacije, koji
¢e se zadrzati samo odredeni vremenski period, odnosno onoliko koliko je potrebno
da se ostvari svrha zbog koje se prikupljaju.

Nacelo ta¢nosti — zahtijeva ta¢nost i azuriranje licnih podataka, a kako bi to bilo
ostvareno kontrolor treba provjeriti pouzdanost izvora informacija. Kontrolor je
odgovoran da postuje ovo nacelo, ali to ne ovisi o njegovom ponasanju koliko o
savjesnosti subjekta podataka.

Nacelo integriteta i povjerljivosti — predstavlja obavezu voditelja obrade li¢nih
podataka da podatke obraduje na nacin koji jam¢i odgovarajuci stepen sigurnosti.
Ovo nacelo odnosi se na sigurnost u svim aspektima obrade li¢nih podataka i ima za
cilj sprijeciti nastanak nepovoljnih posljedica koje mogu prouzrokovati neovlastene
ili nezakonite obrade, koje mogu dalje dovesti do gubitka, uniStenja ili oSte¢enja
podataka. Povrede informacijske sigurnosti mogu dovesti do stvarne Stete za fizicku
osobu, kao S$to su krada identiteta, lazne transakcije kreditnim karticama, itd.
Nacelo odgovornosti — nalaZe da se kontrolor pridrZava svih prethodno pomenutih
nacela 1 da moZe dokazati da postupa u skladu s njima. Ovo se nacelo ostvaruje kroz
obaveze koje se razlikuju prema riziku. Kako bi se to ostvarilo, Uredba predvida niz
instrumenata kao §to su vodenje dnevnika o licnim aktivnostima obrade podataka,
imenovanje sluzbene osobe izravno odgovorne za zastitu licnih podataka,
dokumentiranje svake povrede sigurnosti licnih podataka prema kodeksu ponaSanja
ili odobrenim mehanizmima certificiranja.
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Zakoni o zastiti podataka usmjereni su na zaStitu korisnika i zasStitu obrade licnih podataka
informacija. Pomenute informacije su zapravo podaci na osnovi kojih je moguce
identificirati korisnika, odnosno temeljem jednog ili viSe ¢imbenika specificnih za neku
0sobu — njen fizicki, mentalni, ekonomski, kulturni ili drustveni identitet. Voditelj obrade
podataka, koji moze biti javno ili privatno tijelo, upuéuje osobu ili subjekat odgovoran za
obradu li¢nih podataka o podacima o osobi. Zastita podataka jedna je od primarnih mjera
kojom se ostvaruje pravo na privatnost. Osim ukazivanja na vaznost postivanja privatnosti,
zakonodavstvo 0 zastiti podataka takoder ima klju¢nu ulogu u olakSavanju trgovine medu
drzavama, budu¢i da mnogi zakoni o zastiti podataka ograni¢avaju prekograni¢ne prijenose
podataka u odredenim okolnostima gdje drzava primateljica informacija ne osigurava
odgovarajucu razinu zaStite podataka. Najopsezniji zakoni o zaStiti podataka obicno se
zasnivaju na sljede¢im nacelima (Media Defence, 2020).:

e Li¢ni podaci moraju se obradivati posteno i1 zakonito 1 ne smiju se obradivati ako
nisu primjeni prema propisanim uslovima.

e Li¢nipodaci moraju se dobiti za odredenu svrhu 1 ne smiju se dalje obradivati na bilo
koji nacin koji nije u skladu s tom svrhom.

e Li¢ni podaci moraju biti primjereni, relevantni i ne pretjerani u odnosu na svrhu za
koju se obraduju.

e Licni podaci moraju biti tacni i azurirani.

e Licni podaci ne smiju se ¢uvati duze nego §to je potrebno.

e Licni podaci moraju se obradivati u skladu s pravima nositelja podataka, Sto je
predvideno zakonom o zastiti podataka.

e Moraju se poduzeti odgovarajuce tehnicke 1 organizacijske mjere protiv neovlastene
ili nezakonite obrade licnih podataka i protiv slucajnog gubitka ili unistenja, ili
oStecenja licnih podataka.

e Licni podaci ne smiju se prenositi u drugu drzavu koja ne osigurava odgovarajucu
razinu zastite prava i sloboda ispitanika u odnosu na obradu licnih podataka.

U slucaju koriStenja modernijih alata za prikupljanje podataka, kao Sto su telekomunikacije
1 internet, oprezno ponaSanje postaje vitalan dio o¢uvanja licne privatnosti i dostojanstva.
Postavlja se pitanje porijekla ,,velikih podataka® koji su u vlasnistvu razli¢itih preduzeca i
institucija Sirom svijeta, a koji se koriste za ostvarivanje njihovih vlastitih ciljeva. Paralelno
s tim, korisnici telekomunikacija i interneta ¢esto nisu svjesni ovog procesa. Cini se da je
narusavanje licne privatnosti pocelo kad korisnik ,,ude* u svoj potroSacki dom. Kada se
korisnik nalazi u svom domu, pretpostavlja se da je opuSten, mozda ¢ak i umoran od
svakodnevnih obaveza. U tom stanju, vjerovatnoca da pristane na neSto na Sto inace ne bi
pristao postaje znaCajna. Iz tih razloga postalo je nuzno regulisati i kontrolisati nacine
prikupljanja i pohrane podataka korisnika odredenih usluga kako bi se sprijeila neeticna
upotreba podataka. U posljednjih nekoliko godina, podaci su postali izuzetno vrijedna
imovina kojom se trguje, a postoji mnogo nac¢ina na koje naucnici i analiti¢ari podataka
ugroZavaju privatne zivote ljudi. Skupovi podataka visSe se ne smatraju staticnim arhivima
jer su sada sposobni generirati nove uvide istraziva¢ima i potencijalno utjecati na ljudske
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subjekte. Stoga, regulative i1 principi etiCkog istrazivanja koji se fokusiraju na status skupova
podataka kao ,,javni“, umjesto na potencijalne upotrebe skupova podataka, mozda nece
obuhvatiti sve moguce kategorije Steta. Kao sigurnosnu mjera, Evropska unija je 2016.
godine donijela novi Zakon o zastiti fizickih osoba u vezi s obradom li¢nih podataka i
slobodnim kretanjem istih, ukidajuéi Direktivu iz 1995. godine, pod nazivom Op¢a uredba
o zastiti podataka (General Data Protection Regulation - GDPR). Cilj Evropske unije s ovim
zakonom je obnoviti povjerenje u odgovorno postupanje s licnim podacima kako bi digitalna
ekonomija rasla na unutarnjem trzistu. Subjekti koji su pogodeni novim zakonom moraju:
odrzavati evidenciju aktivnosti obrade podataka, imenovati sluzbenika za zastitu podataka
(ukoliko se radi o subjektu koji redovno 1 sistematski obraduje velik broj odredenih podataka
u okviru svojih glavnih aktivnosti), provesti procjenu utjecaja na zaStitu podataka,
implementirati prava pojedinaca u vezi s obradom podataka i druge odredbe (DZoja, 2019).

Postoje mnogi primjeri nedovoljne zaStite potrosaca koji su se negativno odrazili na
poslovanje firme. Jedan takav slucaj je slucaj kompanije Volkswagen kompanije koja je bila
primorana da plati preko 14 milijardi dolara za obmanu potrosaca u skandalu poznatom kao
"Dieselgate™ (Europska komisija, 2021). U pitanju je bilo varanje na testu emisija i
obmanjivanje kupaca o ekoloskoj prihvatljivosti njihovih vozila, krSe¢i zakone o zastiti
zivotne sredine 1 potroSaca. Ovaj slucaj ilustruje kako krSenje zastite potroSaca dovodi do
skupih posljedica, naruSavanja reputacije kompanije i narusavanja povjerenja potrosaca,
koje je teSko povratiti.

Jos$ jedan primjer je primjer kompanije Lenovo koja proizvodi racunare. Na racunarima je
dolazio unaprijed instalirani program pod nazivom VisualDiscovery. lako je velina
unaprijed instaliranih aplikacija, poznatih kao bloatware, bezopasha, VisualDiscovery je
predstavljao znacajan rizik jer bi mogao pristupiti osjetljivim korisnickim informacijama,
ukljucujuc¢i online prijave, bankovne podatke i brojeve socijalnog osiguranja. Uprkos tome
Sto Lenovo nije bio svjestan ove mogucnosti, njihovo ukljucivanje VisualDiscoveryja
predstavlja krSenje Zakona o zastiti potroSaca. Ovaj primjer naglasava vaznost zakona o
zaStiti potrosaa u zaStiti privatnosti korisnika i1 drzanju kompanija odgovornim za
potencijalne sigurnosne rizike povezane s njihovim proizvodima (Zebersky Payne, 2018).

2.3. Zastita korisnika

Nove tehnologije dozvoljavaju nove oblike kontrole ili decentralizacije, podsti¢u drukéije
oblike drustvene interakcije 1 promovisu odredene vrijednosti uz odbacivanje alternativa.
Informacione tehnologije nisu neutralne, jer su one opterecene ljudskim, kulturnim i
drustvenim vrijednostima, mogu se predvidjeti i osmisliti, nastati i evoluirati adekvatnim
koriStenjem, ali 1 zloupotrebom (Capurro, 2009).

Internet predstavlja nezaobilaznu komponentu svakodnevnog zivota ljudi i uti¢e na na¢in na
koji ljudi obavljaju svoje poslove, vode svoj Zivot i komuniciraju jedni s drugima. Zbog
svega pomenutog, ljudi danas imaju sve vecu potrebu za stalnim pristupom internetu,
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mobilnim telefonima ili racunarima. Jedna od posljedica takvog ponasanja je i stalno
dijeljenje li¢nih podataka na internetu. Siroki razmijeri stvaranja liénih podataka zajedno s
brzim smanjenjem racunarskih troskova za pohranu podataka i analitiku doveli su do
ozbiljne zabrinutosti javnosti i kreatora politike u vezi s privatnoséu podataka na internetu.
Choi, Jeon i Kim (2019) predstavili su model za proucavanje privatnosti korisnika na
internetu, koji je zasnovan na premisi da neke informacije koje ljudi ostavljaju na internetu,
misleci da dijele samo svoje liéne podatke, mogu omoguciti voditelju obrade podataka da
dozna vise o drugima ¢ije podatke jo§ nije ni dobio. U okviru tog modela, autori
pretpostavljaju da potrosaci osjecaju neugodnost i gubitka privatnosti kada se 1li¢ni podaci
prikupljaju 1 koriste. Kao primjer se moze navesti:

e Aplikacija Google Trips, promovirana kao ,,personalizirani turisti¢ki vodi¢ u vasem
dZepu“ koju je razvio Google i1 koja ,.koristi ono $to ve¢ zna o vama na temelju
podataka koji su prikupljeni s vaseg Gmail racuna i kombinira ih s utvrdenim
znaCajkama iz svoje druge ponude, poput Odredista, i svojom velikom bazom
podataka recenzija prikupljenih iz gomile®. Recezenti ove aplikacije navode da je
pomenuto bilo pomalo jezivo.

e (Genetski testovi jo§ su jedan primjer zabrinutosti za privatnost, jer su istrazivaci
utvrdili da se genetski podaci nekih subjekata mogu koristiti za predvidanje genetske
dispozicije drugih medu istom rasnom ili etnickom kategorijom. Zbog prakti¢ne
brige o privatnosti 1/ili mogucnosti za diskriminacijom na osnovu genetskih
informacija, savezna vlada SAD-a zabranila je osiguravaju¢im drustvima i
poslodavcima bilo kakvu zloupotrebu podataka iz genetskih testova, prema Zakonu
o0 nediskriminaciji genetskih informacija (GINA).

Guarda (2008) navodi da pri¢a o ,,pravu na privatnost” pocinje jo$ krajem osamnaestog
stoljeca, kada se pocinju pisati eseji na ovu temu, definirajuci pravo na privatnost kao ,,pravo
da se ljudi puste na miru“. Dalje se nastavljaju rasprave o pravu na privatnost, a razvoj
tehnologije doprinosi i nesto slozenijem pristupu ovom problemu. Postoji slozen odnos
izmedu historije ideja i tehnoloSke promjene, pri ¢emu se navodi da su nove tehnologije
doprinijele ekonomskim promjenama i transformaciji drustvenih institucija. Propisi o zastiti
podataka u EU postavljaju glavna nacela privatnosti, a to su:

e Postena i zakonita obrada — prikupljanje i obrada li¢nih podataka nece bezrazlozno
zadirati u privatnost ispitanika niti neopravdano ometati njihovu autonomiju i
integritet, te ¢e biti usaglasena s cjelokupnim pravnim okvirom.

e Saglasnost — li¢ni podaci ¢e se prikupljati i obradivati samo ako je nosilac podataka
dao izri¢itu saglasnost za njihovu obradu.

e Specifikacija svrhe — li¢ni podaci ¢e se prikupljati za odredene, zakonite i legitimne
svrhe i na nacine koji su u skladu sa svrhom prikupljanja podataka.

e Minimalnost — prikupljanje i obrada licnih podataka bit ¢e ograni¢ena na minimum
potreban za postizanje odredene svrhe. Osim toga, minimalnost se odnosi na to da
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podaci budu ¢uvani samo izvjestan vremenski period, onoliko koliko je potrebno za
postizanje odredenog cilja.

e Minimalno otkrivanje li¢nih podataka tre¢im stranama, koje ¢e biti ograni¢eno i
primjenjivati se samo pod odredenim uslovima.

e Kuvaliteta informacija — li¢ni podaci moraju biti tacni, relevantni i potpuni S obzirom
na svrhe za koje se prikupljaju i obraduju.

e Kontrola subjekta podataka — subjekat ¢e mo¢i provjeriti i uticati na obradu njegovih
licnih podataka.

e Osjetljivost — buduéi da se radi o podacima koji su izuzetno osjetljivi za nosioca
podataka, potrebno je primijeniti stroge mjere zastite podataka.

e Sigurnost informacija — li¢ni podaci obraduju se na nacin koji jam¢i odgovarajucu
razinu sigurnosti primjerenu rizicima koje predstavlja obrada i prirodu podataka

Johnson (2022) navodi sljede¢e na¢ine primjene tehnologije za zastitu podataka, pri cemu
svaki od njih 1ma isti cilj, a to je Cuvanje podataka sigurnim 1 zasti¢enim:

e Firewall — pocetni sigurnosni sloj u sistemu, dizajniran tako da sprije¢i neovlastene
izvore da pristupe podacima preduzeca. Firewall sluZi kao posrednik izmedu li¢ne
ili poslovne mreze 1 javnog interneta. Koriste se unaprijed konfigurisanim pravilima
kako bi pregledali sve pakete koji ulaze 1 izlaze iz mreze i na taj nac¢in pomogli u
zaustavljanju malvera i1 drugog neovlas¢enog saobracaja od povezivanja na uredaje
na mrezi.

e Autentifikaciju i autorizaciju — podrazumijeva da korisnici daju dokaz da su oni
upravo ti za koje se predstavljaju. Moze se raditi o Sifri, PIN-u ili biometrijskoj
autentifikaciji. Ovisno o scenariju provjere autenti¢nosti, od korisnika se moze
zahtijevati da uvedu jedan ili viSe dodatnih faktora prilikom prijavljivanja, Sto je
poznato 1 kao dvofaktorska provjera autentiCnoti ili viSefaktorska provjera
autenti¢nosti, $to je potrebno primjerice u situacijama kada korisnik pokusava uvesti
odredena ogranic¢enja nakon Sto se uspjeSno prijavio na pocetku.

e Enkripcija — odnosno Sifriranje podataka kojim se podaci pretvaraju u kodirani
Sifrirani tekst kako bi bili sigurni u mirovanju i1 dok su u tranzitu izmedu odobrenih
strana. Sifriranje podataka osigurava da samo oni koji imaju odgovaraju¢i klju¢ za
pristup mogu vidjeti podatke u izvornom obliku otvorenog teksta.

e Maskiranje podataka — metoda kojom se podaci prikrivaju tako da, ¢ak i ako ih
kriminalci eksfiltriraju, ne mogu shvatiti Sta su to dobili. Za razliku od enkripcije,
koja koristi algoritme Sifriranja za kodiranje podataka, maskiranje podataka
ukljucuje zamjenu legitimnih podataka sli¢nim, ali laZnim podacima.

e Sigurnost zasnovana na hardveru — podrazumijeva fizic¢ku zastitu uredaja, a ne
oslanjanje samo na softver instaliran na hardveru. Kao primjer se navodi zastita
ugradena u silicijum kako bi se osigurali ¢vrsti uredaji. Primjeri sigurnosti zasnovane
na hardveru su: hardverski bazirani zastitni zidovi, proxy server i hardverske
sigurnosne module.
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e Sigurnosna kopija podataka i otpornost — smatra se da bi organizacije trebale Cuvati
vise kopija podataka, jer uz postavljene sigurnosne kopije podataka, kompanije
mogu nastaviti s normalnim poslovnim funkcijama brze i s manje problema. Kako
bi osigurale otpornost podataka, potrebno je te podatke zastititi, a kao primjer se
navodi skladistenje podataka, koje stvara verzije sigurnosne kopije podataka pri
¢emu je preporucljivo voditi se strategijom izrade tri kopije koje ¢e biti sauvane na
razli¢itim lokacijama.

e Brisanje podataka — jednako vazno kao i kreiranje kopija. Vazno je da organizacije
pravilno briSe podatke 1 osigura da se ne mogu vratiti. Ova metoda cesto
podrazumijeva pretvaranje podataka u necitljive nakon brisanja.

Opcije zaStite korisnika na internetu ukljucuju oslanjanje na samog sebe, koriStenje
tehnoloskih rjeSenja ili, naju¢inkovitije, kombinaciju oba pristupa. Korisnik moze sam sebe
zaStititi pazljivim prac¢enjem kome dijeli licne podatke putem interneta. Najsigurnija opcija
je smanjiti dijeljenje podataka na minimum, ili ¢ak ih uopc¢e ne dijeliti. Ako je to nemoguce,
licne podatke poput adrese stanovanja, bankovnih podataka i li¢no identifikacijskih brojeva
treba zadrzati za sebe ili ih Sifrirati kako bi samo primatelj znao pravu informaciju. To
sprijecava da neko jednostavno presretne poruku i desifrira ili ukrade podatke. Nezeljene
poruke od sumnjivih ili nepoznatih posiljatelja ne bi trebalo otvarati niti na njih odgovarati.
Ovo pomaze u izbjegavanju phishing napada i drugih oblika prevare. Kolaci¢i (cookies)
sami po sebi nisu nuzno loSa stvar, jer se koriste za poboljSanje iskustva korisnika na web
stranicama. Medutim, korisnik bi trebao provjeriti koje kolaci¢e njihov preglednik prima i
postaviti ga da svaki put obavijesti korisnika o kola¢i¢ima. To omoguéava korisnicima vecu
kontrolu nad svojim podacima i pracenjem na webu. VPN (Virtual Private Network) mreza
predstavlja privatnu mrezu unutar javne mreze, koja omogucava korisnicima dijeljenje
podataka sigurno, bez dijeljenja s drugim korisnicima mreze. VPN tehnologija koristi
enkripciju podataka i virtualne tunele kojima podaci putuju, osiguravaju¢i da samo korisnici
koji razmjenjuju podatke imaju pristup istima. Ovo pruza potpunu anonimnost i Stiti
privatnost korisnika. Kombinacija ovih mjera omogucuje korisnicima da se ucinkovito
zaStite na internetu i o€uvaju svoju privatnost (Okmazi¢, 2019).

Google je nedavno pokrenuo postepeno ukidanje ovih kola¢i¢a, uvode¢i novu funkeiju koja
ograniCava ove kolaci¢e prema zadanim postavkama. Ova promjena, primijenjena na 1%
korisnika Chromea u cijelom svijetu, signalizira promjenu u taktici digitalnog marketinga.
Preduzeca koja se u velikoj mjeri oslanjaju na ciljano oglaSavanje putem kolaci¢a ¢e morati
preispitati svoje strategije i pripremiti svoje web stranice u skladu s tim. Potpuni u¢inak ovog
uvodenja je joS uvijek neizvjestan, ali rasprave medu digitalnim trgovcima ukazuje da mnogi
oglasivaci jo$ nisu spremni za uklanjanje kolaci¢a koje je predvideno za drugu polovicu
2024 godine (Agius, 2024).

Antivirusni softveri otkrivaju, popravljaju, Ciste i/ili uklanjaju virusom zarazene datoteke i
zlonamjerne softvere (Phua, 2009). Oglasivacke kompanije sve agresivnije prate korisnike
interneta putem softvera za pracenje koji potajno spijuniraju surfanje i ponasanje korisnika,
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kao i konfiguraciju uredaja i druge osjetljive podatke, ali i zbog velikog broja zlonamjernih
hakera koji plasiraju raznorazne malware programe na internetu, kvalitetni antivirusni
softveri danas su dizajnirani ne samo da brane uredaj i korisnika od prijetnji ve¢ i da sprijece
nezeljeni odljev osjetljivin podataka (Data Protection or Virus Protection?, 2016). S
obzirom na to da postoji veliki broj razlicitih antivirusnih softvera te da je tehnoloski okolis
prikupljanja podataka promjenjiv, preporucuje se osnovno razumijevanje funkcioniranja
softvera koje moze pomoci pri odluci koja vrsta antivirusa je najpogodnija za zastitu
podataka (How does Antivirus Work?, 2020). Pomocu kombinacije metoda otkrivanja,
antivirusni softver moze otkriti sve vrste poznatih zlonamjernih softvera, ukljucujuci ali ne
ogranicavajuci se na ransomware, adware, spyware, trojanske programe itd., dok neki
napredniji antivirusi takoder imaju dodatne, naprednije znacajke za otkrivanje cyber prijetnji
kao sto su zastita preglednika i anti-phising alatne trake za zastitu od krade identiteta putem
phishing e-poste i web lokacija za kradu identiteta (ibid). Zastita od spijunskog softvera
ukljucena je u neke antivirusne softvere, ali postoje i zasebni softveri s iskljucivo
antispyware znacajkama (Protect Your Computer from Viruses, Hackers, & Spies, 2015).
Antispyware programi funkcioniraju na slican nacin kao i antivirusi, bez prestanka skeniraju
korisnikov uredaj trazeci spyware kojeg uklanjaju ako ga pronadu. Kako bi se ukljucile
antispyware postavke antivirusnog softvera vazno je prouciti dokumentaciju za upute o
aktiviranju istih. Spyware programi se mogu izbjeci i preuzimanjem dokumenata samo s
pouzdanih izvora, izbjegavanjem veza u skocnim prozorima ili u nezeljenoj e-posti, citanjem
uslova koristenja pri instaliranju aplikacija te izbjegavanjem interaktivnih igara na mrezi
(ibid).

S obzirom na to da su javno otvorene Wi-Fi mreze ozbiljna prijetnja osjetljivim i privatnim
podacima zbog toga sto je tesko znati tko drugi koristi mrezu i nadzire njen promet, VPN
(Virtual Private Network) po tom pitanju sluze kao efikasno rjesenje za zastitu privatnosti
internetskih korisnika. VPN je privatna mreza koja sluzi kao nacin omogucavanja sigurne
komunikacije izmedu clanova grupe koristenjem javne telekomunikacijske infrastrukture,
odrzavanjem privatnosti koristenjem protokola za tuneliranje i sigurnosnim postupcima.
(Jaha, Shatwan i Ashibani, 2008). VPN mreze su uglavnom zasnovane na pretplatama, sto
znaci da korisnik mora preuzeti program od svog davatelja usluge i prijaviti se na odredeno
vrijeme kako bi mogao koristiti privatnu mrezu za zastitu, ali postoje i besplatne VPN mreze
(Sharma i Kaur, 2020). Prednosti koristenja VPN-a su to sto te mreze omogucuju
zaobilazenje restrikcija povezanih s geolokacijom te osiguravaju privatnost na internetu
spajanjem na privatnu mrezu koja sifrira prijenos podataka (ibid).

VPN igra kljuénu ulogu u jacanju digitalnog povjerenja i poboljSanju sigurnosti mnogih
kompanija. Primjer kompanije koja koristi VPN je revizorska kuca Deloitte. S obzirom na
to da kompanija radi sa podacima koji su visokopovjerljivi, VPN S$ifrira promet podataka
izmedu uredaja korisnika i VPN servera. Ova enkripcija sprijeCava neovlasteni pristup
podacima dok su u prenosu preko potencijalno nesigurnih mreza kao sto su javne Wi-Fi
pristupne tacke ili internet. Ovo Sifriranje osigurava da stakeholderi mogu vjerovati da ¢e
njihove informacije ostati povjerljive i sigurne tokom prenosa. Osim toga, VPN igra klju¢nu
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ulogu u osiguravanju da se podacima koje prikupljaju organizacije rukuje etic¢ki i da su na
odgovarajué¢i na¢in zasti¢eni. Sifriranjem prometa podataka i primjenom strogih kontrola
pristupa, VPN pomaze u zastiti osjetljivih informacija od neovlastenog pristupa ili
presretanja. Osim toga, VPN se moze integrirati sa sistemima upravljanja podacima kako bi
se osigurala uskladenost sa propisima o privatnosti i industrijskim standardima. Edukacija
osoblja uklju¢enog u prikupljanje podataka o njihovim odgovornostima kao sakupljaca
podataka i1 upravitelja sigurnosti i privatnosti dodatno povecava povjerenje u prakse
rukovanja podacima organizacije (Deloitte, 2020).

Danas gotovo svaka internetska stranica koja prikuplja podatke ima politiku privatnosti kojoj
korisnici mogu pristupiti kako bi progitali praksu privatnosti organizacije. Citanje politika
privatnosti internetskih stranica takoder je efikasna metoda zastite privatnosti. Svrha politika
privatnosti internetskih stranica je informirati korisnike o praksama organizacije po pitanju
rukovanja podacima kako bi korisnici smatrali organizaciju koja se obavezuje na privatnost
korisnika vjerodostojnom, a samim time i potaknuti korisnike na sudjelovanje u internetskim
transakcijama na toj stranici (Pollach, 2007).

Google, kao najveca svjetska internetska trazilica i prikazivac oglasa, vecinu pracenja svojih
korisnika vrsi putem njihovih korisnickih racuna (Esteve, 2017). Dakle, Google prikuplja
osobne podatke koje korisnici dobrovoljno nude kada se prijave na Google racun ili kada
stvore javno vidljivi Google profil (ibid). Korisnici sada mogu odluciti zele li uopce biti meta
personaliziranih oglasa ili ih aktivno zele izbjeci (Strycharz et al., 2019:2). Pa tako korisnici
Googlea mogu pregledati i prilagoditi predvidene interese, kao i potpuno iskljuciti
personalizirane usluge, a tu opciju je preuzela i vecina drugih pretrazivaca, sto oznacava
kontrolu obrade podataka koju korisnicima pruzaju same oglasivacke platforme (ibid).

Zatim, kada je u pitanju ,,Do-Not-Track* (dalje u tekstu: DNT) sigurnosna postavka, rijec je
0 jednostavnom i univerzalnom mehanizmu za iskljucivanje internetskog pracenja korisnika
(Mayer i Narayanan, 2010). Kada korisnik odluci ukljuciti DNT postavku, dostupnu na svim
pretrazivacima, preglednik salje poseban signal internetskim mjestima, analitickim
tvrtkama, oglasivackim mrezama, dobavljacima prikljucaka i ostalim internetskim uslugama
s kojima se korisnik susrece tijekom pregledavanja kako bi zaustavio pracenje njegove/njene
aktivnosti (What is ,, Do Not Track “ and How Does it Work?, 2021).

Onemogucavanje oglasa putem ad blocker dodataka za preglednik takoder je jedan od nacina
suprotstavljanja problemima privatnosti na internetu i popularan nacin filtriranja internetskih
zahtjeva koji ne posluzuju glavni sadrzaj internetske stranice (Gervais et al., 2017). Naime,
ti su dodaci dostupni na svim preglednicima, a svrha im je uklanjanje nezeljenog
oglasivackog sadrzaja, ali i sprjecavanje curenja osjetljivih korisnickih podataka prema
posluziteljima trecih strana (ibid).
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2.4. Eticka pitanja

Poduzetnici svakodnevno obavljaju veliki broj aktivnosti i donose mnoge odluke koje se
Cesto oslanjaju na eticka nacela, nacela pravednosti i posStenja. Prilikom donoSenja odluka
pozeljno je voditi se moralnim uvjerenjima i odabrati opciju koja ¢e najbolje odgovarati
najve¢em broju ljudi. Susrecu se s dilemama poput: biti posSten ili neposten, iskren ili
neiskren, hrabar ili kukavica. Globalne promjene svakodnevno namec¢u nove uslove i nacine
ponasanja, dovodec¢i tako poduzetnike u nepoznate situacije, u kojima nisu sigurni na koji
nacin trebaju postupiti, a te situacije nazivaju se etickim dilemama. To su situacije u kojima
odluka moze donijeti beneficije pojedincu ili organizaciji, a istovremeno moZze biti i neeticna
bez obzira na korist koju ¢e donijeti. Svaki poduzetnik odgovoran je za kreiranje i odrzavanje
etickog okruzenja i1 za izgradnju eticke organizacijske kulture. Svaka interesna strana
poduzeca mora djelovati u skladu s pravilima 1 vrijednostima koje su propisane zakonom.
Eti¢ko ponasanje rezultat je sistemskog djelovanja raznih podrucja ljudske djelatnosti i etike
(Ivancir, 2018).:

e Podru¢je zakona — kakvi su zakonski propisi i standardi, treba li te propise
primjenjivati ili ne.

e Podrucje etike — drustveni standardi i1 vreline poput iskrenosti, solidarnosti, postenja.

e Podrucje slobodnog izbora pojedinca — koje se ti¢e izbora izmedu licnog ili javnog
interesa

Eticke dileme javljaju se prilikom odlucivanja u eticki osjetljivim situacijama, a mogu se
javiti na (Grgi¢, 2021):

1. Drustvenoj razini — pitanja i dileme temeljnih institucija drustva, poloZaja etnickih i
drugih manjinskih skupina.

2. Interesno-uticajnoj razini — pitanje poslovne politike i obaveza organizacije, stav
prema kljuénim resursima i interesnouticajnim grupama.

3. Unutrasnjoj politici — priroda odnosa izmedu organizacije i zaposlenika, menadzera
i ostalih

4. Individualnoj razini — odnosi se na pitanja koja svakodnevnog zivota u svakoj
organizaciji.

Istrazivanje na Western Governors University (2021) bavilo se etiCkim dilemama i nac¢inima
na koji one uti¢u na organizacije. Autori navode primjer etickog skandala kompanije Google.
Iako se radi o jednoj od najve¢ih kompanija u svijetu, i ona je podloZna etickim skandalima,
te se tako 2019. godine suocila s novéanom kaznom od Evropske Unije. Razlog tome bila je
zloupotreba dominantne pozicije, kojom je Google primorao korisnike AdSense-a da potpisu
ugovore govoreci da nece prihvatiti oglasavanje sa konkurentskih pretrazivaca. Poslovna
etika je treba osigurati ovdje da bi korektan tretman prema potroSac¢ima i konkurenciji,
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pogotovo jer se radi o kompaniji koja dominira trziStem. Google je kasnije objavio izjave
kojima tvrdi da radi na uvodenju promjena koje ¢e omoguéiti da sve kompanije budu posteno
predstavljene na njihovoj platformi. Naravno da su korisnici bili nezadovoljni kada su otkrili
probleme za koje je odgovoran Google, ali budu¢i da kompanija radi na uvodenju promjena
i rjeSavanju problema — uspijeva vratiti potrosace.

Istrazivanje koje je proveo Grazioli (2020) istrazuje teme vezane uz vjeStacku inteligenciju
i etiku kroz nau¢nu analizu zajednickih rije¢i u akademskoj literaturi. Rad zapocinje uvodom
i pregledom literature o vjestackoj inteligenciji i etiCkim pitanjima. Istice se da su ove teme
bile u srediStu rasprave tokom posljednjih 10 godina. Rad se temelji na drustvenoj mreznoj
analizi (SNA) 1 opisuje metodologiju koja je koriStena u istrazivanju. Bienalne mreZne
vizualizacije igraju vaznu ulogu u prikazu rezultata i raspravi. Autor je koristio semanticke
mreze kako bi analizirao ¢lanke i radove objavljene izmedu 2010. 12019. godine. Generisana
mreza sadrzi 164 ¢vora 1 6281 rub, s prosjeCnim stepenom od 76,5. Mreza je podijeljena u 5
klastera, a svaki klaster odrazava odredenu temu ili perspektivu. Klasteri su podijeljeni
prema tematskim podrucjima. Plavi klaster sadrzi pojmove vezane uz akademsko i
istrazivacko podrucje, narandzasti se odnosi na strucno i prakticno podrucje, crveni obuhvata
alate, strategije 1 prakse, zeleni je povezan s etiCkim temama, dok ljubi€asti razmatra buduce
brige vezane uz vjestacku inteligenciju. Zakljucak je kako se vjestacka inteligencija i eticka
pitanja iz dana u dan razvijaju 1 postaju sve vaznija. Autori preporucuju ulaganje u
poboljsanje etickog i1 zakonodavnog okvira za upravljanje digitalnim podacima te poticu
mlade generacije da se aktivno ukljuce u politicki proces kako bi utemeljili bolju buduénost.

Vecina trenutnih etickih problema vezanih za vjeSta¢ku inteligenciju pojavila se zbog
primjene Al u stvarnom svijetu. Od automatske dijagnostike do samovozeéih automobila,
prirodno se javljaju eticki problemi. Ovim pitanjima se sada uglavnom bave inzenjeri 1
kompanije iz privatnog sektora. O razvoju algoritama i njihovoj primjeni mora se otvoreno
razgovarati kako bi se osigurala uskladenost sa etickim principima i smjernicama. Ovo
obuhvata tehnicke, organizacione i teorijske izazove koje drustvo implicitno zahtijeva da
poboljsa transparentnost i interpretabilnost Al. Usko povezano s ovim, susreCemo se s
pitanjem neutralnosti algoritma. Buduc¢i da su algoritmi dizajnirani od strane ljudi za
obavljanje odredenih zadataka ili odgovaranje na odredena pitanja, oni mogu imati
potencijalne predrasude u svom dizajnu. Drustveno-ekonomski interesi su takoder u srcu
razvoja vjestacke inteligencije. Integrativne vizije digitalne ere usmjerene na covjeka trebale
bi voditi digitalizaciju i razvoj vjestatke inteligencije, uzimajuci u obzir ljudska ograni¢enja
1 ekonomske interese. Ove vizije treba da budu izgradene kroz interdisciplinarnu saradnju i
treba da budu pokreta¢ tehnickog napretka, a ne da reaguju na njega. Nadalje, obrazovanje
bi trebalo ukljuciti tehnologe i prakticare etike kako bi podigli svijest medu gradanima,
dizajnerima i graditeljima digitalne ere. Prepoznavanje predrasuda i ublazavanje njihovih
posljedica je dobro poznat izazov u Al. Mnoge predrasude su rezultat ograni¢enja dostupnih
podataka o obuci. Stvaranje boljih podataka je misija koja ukljucuje radikalnu saradnju
izmedu razli¢itih zainteresovanih strana (javnih, privatnih, akademskih, neprofitnih, itd.), a
etiCke principe treba razviti za sljede¢u generaciju sistema vodenih podacima. Pracéenje
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performansi i uticaja vjestacke inteligencije je klju¢no. Algoritmi mogu raditi vrlo razli¢ito
u zavisnosti od konteksta upotrebe. Utjecaj takoder uveliko zavisi od kulturnog konteksta.
Od organizacija do drzavnog nadzora i globalnog nivoa, moraju se primjenjivati eticki
principi koji osiguravaju prava, individualnost, druStveno dobro i kulturnu heterogenost.
Eticki okvir za procjenu utjecaja i dubokih implikacija digitalizacije mogao bi dovesti do
regulacije u smislu mekog i tvrdog zakona koji osigurava tehnoloski napredak uz odgovornu
i odrzivu evoluciju (Pastor-Escuredo, 2020).

Znacajni primjeri ukljucuju skandal Cambridge Analytica, koji je ukljucivao neovlasteno
pribavljanje i zloupotrebu li¢nih podataka od 50 miliona korisnika Facebooka u politicke
svrhe, te zabrinutost zbog rasne pristranosti i diskriminatorne upotrebe tehnologije
prepoznavanja lica. Odredeni poslovni modeli mogu neeti¢ki koristiti tehnologiju, kao $to je
prikupljanje podataka 1 analiza za krojenje usluga ili proizvoda. Drustvene mreZe 1 platforme
za razmjenu videa kritikovane su zbog stvaranja politickih eho komora koriStenjem
algoritama zasnovanih na profilima korisnika i prethodnim aktivnostima. To moze dovesti
do toga da korisnici budu izloZeni samo sadrZaju koji je u skladu s njihovim postoje¢im
uvjerenjima, Sto moze nastetiti drustvu. Dezinformacije i lazne vijesti, dok ostvaruju prihod
od reklama, takoder predstavljaju Stetu drustvu. Tehnologija pogorSava i bori se protiv
dezinformacija putem vjestacke inteligencije i masinskog uéenja. U nekim slucajevima,
firme mogu nenamjerno ili namjerno koristiti podatke da diskriminiraju pojedince, kao §to
je vidljivo s razlikama u kreditnom limitu Apple Card-a na osnovu spola u 2019. Sveprisutna
upotreba tehnologije u svakodnevnom Zivotu postavlja eticka pitanja o njenoj ulozi u
drustvu. Prepoznavanje potrebe da se etika inkorporira u informacione 1 komunikacione
tehnologije (IKT) kroz regulaciju, dizajn ili druga sredstva je klju¢na za maksimiziranje
vrijednosti za sve zainteresovane strane (Schoentgen i Wilkinson, 2021).

3. POVEZANOST ETIKE | MORALA U PRIMJENI DIGITALNIH
TEHNOLOGIJA

Digitalna etika ili informaticka etika bavi se uticajem digitalnih informacijskih 1
komunikacijskih tehnologija (IKT) na druStvo i okoli$ u cjelini. U uzZem smislu, ona se bavi
etiCkim pitanjima koja se odnose na internet i umrezene informacije i komunikacijske. Ona
se bavi pitanjima privatnosti, preopterecenosti informacijama, ovisnosti o internetu, nadzora
i robotike dana. Smatra se da informaticka etika moZe doprinijeti suocavanju sa izazovima
digitalnog doba. Glavne teme etike digitalnih medija su intelektualno vlasnistvo, privatnost,
sigurnost, preoptere¢enost informacijama, digitalni jaz, rodna diskriminacija i cenzura. Osim
toga §to je pomenute teme moguce posmatrati na osnovu univerzalnih prava i principa,
moguce je govoriti 1 o interkulturalnoj informacijskoj etici koja se dotice 1 historijskih 1
geografskih posebnosti koje dalje vode do razli¢itih vrsta teorijskih osnova i prakti¢énih
opcija prilikom upotrebe informacionih tehnologija. Primjer relevantnosti interkulturalnog
pristupa u etici digitalnih medija je rasprava o konceptu privatnosti iz zapadnjacke nasuprot
budisticke perspektive. Tako je na primjer u zapadnim kulturama privatnost usko povezana
sa duhovnim bi¢em koje ima intrinzi¢nu vrijednost, dok se budizam oslanja na nacelo ne-ja,
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zbog Cega je 1 koncept privatnosti percipiran na druk¢iji naéin. Ipak, briga za privatnost u
budistiCkim kulturama postoji, s tim Sto se ona zasniva na konceptu saosjec¢anja. Digitalni
nadzor javnih prostora trebao bi osigurati sigurnost korisnika i njihovih podataka, ali ovakav
pristup istovremeno ugrozava autonomiju, anonimnost i povjerenje koji grade osnovu
demokratskih drustava. Nove tehnologije koje omogucavaju pracenje pojedinaca putem
RFID ili ICT implantata, koji imaju i svoje prednosti i opasnosti, te je potrebna posebna
kontrola i1 pra¢enje kako bi ti sistemi funkcionirali onako kako je zamiSljeno (Capurro,
2009).

Intelektualno vlasnistvo je termin koji se koristi za opisivanje djela uma (umjetnost, knjige,
filmovi, formule, izumi, muzika i procesi) koji su stvoreni od jedne osobe ili grupe. Autorska
prava, patenti, zigovi 1 poslovne tajne predstavljaju zakone koji se odnose na potvrdu
vlasniStva nad intelektualnom svojinom, koja za vec¢inu predstavlja veliku i vrijednu imovinu
kompanije. Ako ova imovina nije zasti¢ena, druge kompanije je mogu kopirati ili ukrasti,
zbog Cega kompanija kojoj pripada ideja gubi prihode i konkurentsku prednost. Zakon o
autorskim pravima pokazao se izuzetno fleksibilnim u pokrivanju novih tehnologija, ali
procjena originalnosti ideja moZe biti teska i dovesti do sudskog spora (Reynolds, 2012).

Etika u informacionim tehnologijama dobija sve veéi znacaj kako se obim IT pitanja
nastavlja razvijati. Kada je rije¢ o produktivnosti i brzini komunikacije, uocavaju se
promjene u kulturi rada i drustvenom okruZenju. Medutim, drustvo placa sve ove promjene
koje je donijela era informaticke tehnologije; promjene koje stvaraju nova eticka pitanja za
drustvo. Eticki sistem drustva infiltriran je materijalizacijom znanja u drustvu. Stoga, da bi
se postigla informaticka etika, potreban je odrziv dizajn drustva u kojem su drustveno-
tehnoloski sistemi imperativna komponenta. Etika informacionih tehnologija je podoblast
etike koja se bavi etiCkim pitanjima specificnim za doba informacionih tehnologija. Prema
etici, vrlina nije ograni¢avajuca nego ekspanzivna. Postoje sljedec¢e oblasti povezane sa
etikom informacionih tehnologija (Sharma i Kishore, 2015):

e Kompjuterska etika — Kompjuterska etika se moze definisati kao analiza prirode i
druStvenog uticaja kompjuterske tehnologije i formulisanje i opravdanje politika za
eticku upotrebu takve tehnologije. Kompjuterska etika obuhvata skup moralnih
principa Koji upravljaju upotrebom kompjutera. Jedno uobicajeno pitanje u
kompjuterskoj etici je krSenje autorskih prava. Internet etika znaci prihvatljivo
ponasanje pri koristenju interneta. Ljudi trebaju biti poSteni, poStovati prava i
vlasni$tvo drugih na internetu.

e Kiberetika (pri preuzimanju sa Interneta) — Kiberetika je filozofska studija etike koja
se odnosi na racunare, koja uklju€uje ponasanje korisnika i to Sta su racunari
programirani da rade. Primjeri krSenja etike ukljucuju reprodukciju sadrzaja
zaSti¢enog autorskim pravima bez dozvole autora i pristup licnim podacima drugih
ljudi.

e Netiquette (kada se koristi e-mail i dopisivanje) — Netiquette, skracenica za mrezni
bonton, odnosi se na bonton prilikom koristenja interneta. Dobra internet etiketa
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ukljucuje postivanje privatnosti drugih i ne radi niSta na mrezi S$to bi smetalo ili
smetalo drugim ljudima. Tri oblasti u kojima je dobar bonton visoko naglasen su e-
mail, onlajn dopisivanje i diskusione grupe. Pisanje e-mailova s postovanjem,
razmi$ljajuéi iz perspektive primaoca, smatra se dobrom internet etiketom.
Izbjegavanje nepristojnog ili uvredljivog jezika prilikom koriStenja e-maila,
dopisivanja, bloganja i drustvenih medija je od sustinskog znacaja, kao i uvazavanje
misljenja drugih i suzdrzavanje od kritikovanja ljudi na internetu.

e Osjetljivost prema nacionalnim i lokalnim kulturama — Informacijski ili
kompjuterski svijet pripada svima i ne postoje barijere zasnovane na nacionalnoj ili
lokalnoj etnic¢koj pripadnosti. Ne moze se podvrgnuti jednom skupu vrijednosti kao
Sto su lokalni TV kanali ili lokalne novine.

e Priznanje da Internet nije zona bez vrijednosti — World Wide Web je mjesto gdje se
raspravlja o vrijednostima u najSirem smislu, tako da se mora voditi raCuna o
oblikovanju sadrZaja 1 usluga. Prepoznavanje da internet nije univerzalno drustvo
ve¢ fundamentalna komponenta koja sadrZi razliCite vrijednosti je od suStinskog
znacaja.
potrebno je izbjegavati dijeljenje licnih podataka kao $to su kucéne adrese, brojevi
telefona, interesovanja i lozinke kada koristite web stranice drustvenih medija. Ne
treba slati fotografije strancima, jer se mogu zloupotrijebiti.

e Primjena offline zakona na online svijet — Ovo znaci da ne treba formulisati novi
skup vrijednosti za internet, ve¢ umjesto toga primijeniti zakone koji su evoluirali za
fiziCki prostor na internet. Ovi zakoni mogu pokrivati pitanja kao $to su rasna mrznja,
kleveta, autorska prava i zastita potrosaca.

3.1. Uticaj digitalnih tehnologija na moderne vrijednosti

Digitalne inovacije neki autori definiSu kao poremecaj koji moze stvoriti negativne vanjske
uc¢inke i neZeljene posljedice za ljude, zajednicu, industriju i ekonomiju. Smatra se da u
najgorem slucaju moze do¢i do poremecaja s malo inovacija, Sto vodi gubitku zaposlenja,
ljudskog dostojanstva, negativnom uticaju na zdravlje, te gubitku tradicionalnih vrijednosti
koje podupiru moderna druStva. Humanisticki problemi koji proizlaze iz ograni¢avanja
ljudske slobode i razvoja, rasizma, seksizma i komodifikacije ljudskog tijela Cesto se
zanemaruju u bazama podataka, te se smatra da je potrebno ispitati algoritme koji su u osnovi
sistema koji posreduju u mnogim klju¢nim ljudskim aktivnostima. Pomenuto ispitivanje je
potrebno sprovesti kako se ne bi marginalizirali odredeni dionici (Rossi et al., 2016).

Internet je ogroman operativni domen. Drzave, pojedinci i platforme teZe nezavisnim
ciljevima zasnovanim na nacionalnom ili sopstvenom interesu. Stvaranje vrijednosti i
osiguravanje odrzivog civilnog drustva nema isto znacenje za svakog od ovih sudionika.
Osigurati da etika igra znacajnu ulogu u digitalizaciji bila je klju¢na tacka medunarodnog
projekta ,Etika digitalizacije* koji je pokrenula MreZza centara (NoC). U dijalogu sa
zainteresovanim stranama, pregledan je napredak u oblasti etike digitalizacije, dalje
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razmatrajuéi kako da se vizije pretvore u praksu i razgovarajuéi o tome kako digitalizacija
moze da funkcioniSe za svakoga. Cilj ove razmjene bio je procijeniti napredak u oblasti etike
digitalizacije i definisati ciljeve eticke digitalizacije, kao i neophodne uslove za njihovo
postizanje. Tokom prve sesije, uéesnici su podijelili svoje vizije etike digitalizacije. Jedna
posebna vizija oko koje bi se svi mogli sloziti je da su ljudska prava klju¢na. Eticka
digitalizacija bi trebala staviti ljudska prava u srz cijelog procesa. Ova vizija je u skladu s
idejom digitalnog svijeta koji sluzi javnom interesu i ima za cilj eliminaciju polarizacije
izazvane tehnologijom. Medutim, to zahtijeva razumijevanje o ¢emu se raspravlja kada je u
pitanju etika digitalizacije. Trenutno smo svjedoci globalne proliferacije smjernica za
umjetnu inteligenciju koje pokuSavaju definirati i diktirati granice umjetne inteligencije.
Iako ove smjernice Cesto koriste iste termine, postoji nedostatak zajednickog razumijevanja
sloZenih 1 temeljnih koncepata kao §to je Al. Stoga, jedna vizija o tome kako se zamislja
digitalizirani svijet za dvadeset godina sluzi kao osnova za zajedniC¢ko razumijevanje
klju¢nih koncepata digitalizacije. Trenutni problem sa kojim se suo¢avamo kada je u pitanju
definisanje ovih pojmova mogao bi proizaci iz specificnog pitanja: cilj digitalizacije ostaje
nejasan. U poredenju sa klimatskom krizom, primarni cilj svih aktivnosti je promoviranje
zastite okoliSa i navika za odrzavanje prikladne i zdrave atmosfere na Zemlji za sve njene
stanovnike. Ovo zajednicko razumijevanje primarnog cilja tesko je pronaciu eticki vodenom
diskursu digitalizacije. Diskusije o etickim pitanjima digitalizacije Cesto su ograni¢ene na
mali. Tako je naglasena u politickim programima vecine politickih stranaka, digitalizacija je
bila tema o kojoj se rijetko razgovaralo tokom njemackih saveznih izbornih kampanja 2021.
Da bi se promijenio ovaj obrazac izbjegavanja klju¢nih i neophodnih diskusija o
digitalizaciji, primarni sudionici, kao $to su ¢lanovi nauéne zajednice i civilnog drustva,
mogli bi imati ulogu u borbi protiv ovog izazova. Naucna zajednica mora pruziti osnovu za
tehnicke, pravne i komunikativne perspektive o pitanjima interakcije covjeka 1 masine 1
definirati termine koji se koriste u kontekstu digitalizacije. Kada je u pitanju identificiranje
osnovnih pitanja koja treba postaviti, jedna ideja koja je dobila vrlo pozitivne povratne
informacije je pristup digitalizaciji iz utopijske ili distopijske perspektive. To je bio pristup
HIIG projekta "2040", gdje su istraZivaci koji su ucestvovali objavili price o tome §ta bi se
moglo dogoditi do 2040. u vezi s digitalizacijom. Osim S§to je kreativho angaZovao
istrazivace u projektu, ova metoda se pokazala korisnom jer nam je pomogla da razmislimo
na $to bismo se trebali fokusirati da bismo pozitivne scenarije iz pria primijenili na stvarni
svijet. Takoder je koriStena drugacija, ali slicna metoda kako bi se ucesnici inspirisali da
promijene svoje razmiSljanje. Umjesto da se fokusiraju samo na pozitivne scenarije i ono $to
bi "digitalizacija usmjerena na ¢ovjeka" mogla podrazumijevati, ucesnici su zamoljeni da
razgovaraju o potencijalnim karakteristikama i ishodima "digitalizacije usmjerene na
masine”. Civilno drustvo je takoder identifikovano kao primarni sudionik koji bi mogao
igrati znacajnu ulogu u definiranju eticke digitalizacije. Civilno drustvo moZe doprinijeti
ovom cilju dijeljenjem rezultata naucnih istrazivanja sa Sirom javno$¢u na jeziku koji svi
razumiju, dok se bave pitanjima koja drugi sudionici mogu previdjeti u nastojanju da se
unaprijede Sire rasprave o etickoj digitalizaciji. Zavrs$na sesija se fokusirala na neophodne
korake za implementaciju vizije etike u digitalizaciji. Predstavljene ideje obuhvatile su sve
sudionike digitalizacije. Regulatori bi trebali uvesti obavezne etiCke procjene za sve
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proizvode koji se odnose na digitalizaciju. Formati istrazivanja kao sto je "2040" trebali bi
biti Siroko prihvacéeni kako bi se unaprijedilo zajednicko razumijevanje kljucnih koncepata
digitalizacije. Civilna drustva bi trebala uvesti formate kao $to su "Digital Speed-Dating",
gdje se pojedinci mogu sastati sa strunjacima za digitalizaciju kako bi pomogli u
poboljsanju javnog diskursa. Povecana saradnja izmedu razli¢itih organizacija, kao $to je
digitalezivilgesellschaft.org, mogla bi pomoc¢i u obogaéivanju njihovog rada. Ministarstva
bi trebala biti odgovorna za odrzavanje dosljedne komunikacije sa predstavnicima civilnog
drustva. Medutim, ova odgovornost ne bi trebala biti ograni¢ena na ministarstva. Svi
ucesnici su se slozili da se razli€ita grupa zainteresovanih strana treba ¢esSce sastajati kako
bi razgovarala o pitanjima digitalizacije iz razliCitih perspektiva (Cortesi, Jayaram i Schulz,
2021).

Etika je filozofska disciplina koja proucava moral i istrazuje ciljeve moralnih normi, kriterije
za moralno vrednovanje, te zasnovanost i izvor morala. Ona se bavi ljudskim ponaSanjem
koje je u skladu s moralnim nacelima (Halder, 2002.; prema Wikipedia, 2022).

Sama rijec etika je grékog porijekla, a rije¢ ethos prevodi se kao obicaj. Ova disciplina ima
zadatak da upozna ljude sa pojmom morala i komponentama morala i da ukaze na prave 1
istinske vrijednosti. Osim §to doprinosi skladu u svakodnevnom zivotu ljudi, takoder se
isti¢e 1 znacaj etike u modernom poslovnom svijetu. Na eticko ponaSanje pojedinca mogu
uticati faktori poput spola, obrazovanja, radnog iskustva, kao i sama usvojenost moralnih
vrijednosti, iskustvo, razvijenost moralnih vrijednosti itd. Eticka nacela u poslovnom
okruzenju predstavljaju sposobnost shvatanja vrijednosti u procesu donosenja odluke, kako

bi se utvrdilo na koji nacin te vrijednosti i odluke uticu na razli¢ite grupe dionika (Dujmovié,
2021).

Danasnja poslovna klima pracena je brzim tehnoloskim napretkom, prirodnim katastrofama,
nesigurnim politickim administracijama, ekoloskim faktorima i promjenama finansijskog 1
ekonomskog rezima. Sve pomenuto zahtijeva od kompanije da se brzo prilagodavaju tim
promjenama, a u tom kontekstu se spominju organizacijske inovacije (Ol) koje su postale
kljucan strateski alat za postizanje produktivnosti i konkurentnosti na trZistu. Uposlenike je
potrebno upoznati i pripremiti na inovacije, te se u tom smislu govori o organizacijama koje
uce (LO) i koje ostvaruju kreativne i inovativne rezultate. Takve organizacije mogu kod
svojih uposlenika potaknuti interes za cjeloZzivotnim ucenjem, §to ¢e doprinijeti razvoju
znanja 1 vjestina uposlenika, te tako i1 razvoju kompanije. Organizacije koje uce mogu
posluziti kao uzori za alternativne stilove upravljanja i vodenja — npr. stilovi koji njeguju
kulturu timskog rada, eti¢nosti, osnazivanja, dijeljenja znanja i uc¢enja (Chugtai et al., 2023).

Etika je drevni koncept za Covjeanstvo. Od pocetka civilizacije, etika je usko povezana s
ljudskim interesima i specificnim kulturama. U pocetku, etika je bila isprepletena s
religijom, politikom 1 filozofijom, koja se kasnije fragmentirala u specificne prakse
zajednice. Tekuca digitalna revolucija, omogucéena umjetnom inteligencijom i podacima,
predstavlja slozene eticke izazove u drustvenim primjenama ovih tehnologija. Medutim,
neophodna je Sira perspektiva. Sada se suoavamo sa globalnim i veoma dinami¢nim
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Individualno orijentisana etika vise nije dovoljna, a nova etika mora uzeti u obzir vise
dimenzija u kojima je organizovano trenutno slozeno drustvo i meduodnose izmedu
razlic¢itih sistema. Etika bi takoder trebala odgovoriti na sistemske promjene ponasanja
uzrokovane vanjskim faktorima i prijetnjama. Nadalje, Al i digitalne tehnologije su
globalne, ¢inec¢i nas povezanijima i pametnijima, ali takoder imaju potencijal da nas ucine
ocuvala i promovisala individualna prava, jedinstvenost i kulturnu heterogenost. Digitalne
tehnologije Cine temelj za novi druStveni model 1 pomazu u osiguravanju etike pojedinaca 1
kolektivnih vrijednosti. Iz ovih razloga, nauka mora biti u srzi ove nove etike jer pomaze u
razumijevanju sloZzenog svijeta. Kona¢no, kako Al napreduje kroz ambiciju humanizacije
materije, treba ocekivati da ¢e se etika baviti budu¢im statusom masina 1 njthovim
interakcijama s ljudima (Pastor-Escuredo, 2020).

Interakcija izmedu drustva u cjelini presla je iz direktnog u virtualni prostor bez granica.
Medutim, to je naizgled dovelo do izazovnih pitanja kao §to su zloupotreba na internetu i
nepouzdane informacije. Promocija moralnog angazmana, uklju¢ujuci povjerenje, brigu,
prijateljstvo 1 predanost, zahtijeva ozbiljnu paznju kako bi se uspostavio temeljni okvir za
poticanje interakcije korisnika u digitalnoj eri. Razotkrivanje moralnog angazmana sa
zdravim 1 eti¢kim osnovama povezanim sa nastavnom strategijom i implementacijom u
virtuelnim interakcijama, referentni model pokazuje kako pojedinci mogu znacajno
doprinijeti drustvu u cjelini jacanjem svoje sposobnosti da mudro i na odgovarajuc¢i nacin
koriste tehnoloske alate. Uzimajuci u obzir put naprijed sa izazovnijim pitanjima u virtuelnoj
interakciji, kao Sto su zlostavljanje na internetu i nepouzdane informacije, istrazivanje
moralnog angazmana treba posmatrati kao pruzanje temeljnog okvira za interakcije ljudske
zajednice zasnovane na povijerenju, brizi, prijateljstvu i predanosti. Kako tehnologija
napreduje 1 inovacije pruzaju fleksibilnost, prakti¢nost i jo§ mnogo toga u kontekstu ljudskog
drustvenog Zivota, njihov utjecaj na moralna pitanja ¢e utjecati na drustvene interakcije. Kao
rezultat toga, rjeSavanje mnogih etickih pitanja koja proizlaze iz platformi drustvenih medija
kao Sto su Facebook, Twitter ili LinkedIn treba se zasnivati na razumijevanju privatnosti i
pripisivanja informacija. Nadalje, koriStenje tehnologije moZe imati eticke, profesionalne i
drustvene implikacije na kredibilitet i kvalitet informacija. Ove digitalne interakcije
postavljaju eticka pitanja vezana za moralne vrijednosti ugradene u vrstu interakcije. Osim
toga, online korisnici se eksponencijalno Sire prevazilazeéi vremenske i geografske barijere,
a eticka perspektiva usvajanja tehnologije mora biti opreznija od normalnih fizickih
interakcija. Eti¢ko polje koje je osjetljivo na moralne vrijednosti uklju¢uje ilustriranje kako
korisnici trebaju implementirati tehnoloSke alate s etickim okvirom kako bi poboljsali
moralni angazman u interakcijama na druStvenim medijima. Moralni angaZman koji bi
trebao biti usaden u virtuelne interakcije ukljucuje jednakost, pravdu, vlasniStvo i privatnost.
Sve ovo moze biti prioritetno u tehnoloskoj upotrebi u obliku korisnicke kontrole. Takve
prakse pokazuju svijest o tome kako informaciona tehnologija omogucava ljudski dodir u
drustvenim praksama koje mogu poboljsati stvaranje osnovnih moralnih iskustava, kao $to
su prijateljstvo, briga, posveéenost i povjerenje. Stoga, eticki standardi relevantni za nacin
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na koji ljudi stvaraju prijateljstva na internetu moraju biti na snazi. Veza izmedu tehnologije
I ljudskih sposobnosti treba da bude integrisana u karakteristike i dizajn tehnologije kako bi
se omogucéilo korisnicima da je koriste na odgovaraju¢i nacin u kontekstu aplikacije.
Nadalje, strategija implementacije moralnog angazmana moze se integrirati u razvoj
tehnologije, §to korisnicima omoguéava da operacionaliziraju svoj Zivotni angazman
koriStenjem tehnologije. Kao rezultat toga, prosirenje povezanosti na na¢in koji se oslanja
na ucenje u kompjuterskom stilu tokom procesa ucenja, na primjer, usvajanje prakti¢ne
obuke u tehnologiji sa personaliziranim softverom za ucenje za ucenike, nudi nove i
uzbudljive moguénosti ucenja. Osnazivanje kolaborativnog pristupa njihovim radnim
opterec¢enjima, stvaranje novih inovacija u pruzanju uvida u ucinak ucenika u realnom
vremenu moZe se fokusirati na profesionalno usvajanje u programima obuke integrisanim u
tehnologiju pripremljenu za upotrebu u ucionici. Osjecaj adekvatne pripremljenosti za
integraciju tehnologije u nastavu zasniva se na tehni¢koj obuci sa karakteristikama 1
funkcijama razli¢itih uredaja 1 aplikacija, te pristupu obuci za tehnoloske vjesStine. Kao
rezultat profesionalnog razvoja u rjeSavanju koristenja tehnologije, stil programiranja se
cesto postavlja tako da daje prioritet osnovnoj obuci koja se moze opisati kako bi se objasnile
njegove implikacije na uéenje u implementaciji obrazovne tehnologije. Prema prezentaciji
kreativnog pristupa koji se smatra profesionalnim usvajanjem tehnoloskih alata, strateSko
planiranje igra znaCajnu ulogu u pokretanju angazovane obrazovne tehnologije koja bi se
mogla implementirati u $kolski program (Huda et al., 2017).

Prema Keeneyju, vrijednosti se mogu definisati kao nesto do ¢ega nam je stalo. Oni su
fundamentalni za sve nase akcije i trebali bi biti pokretacka snaga donosenja odluka.
Vrijednosti se mogu strukturirati u hijerarhiju sredstava i ciljeva i mogu se ili sukobljavati
ili podrzavati jedna drugu. U kontekstu ograni¢enih resursa, kompromisi vrijednosti su
obi¢no neophodni. Hijerarhija vrijednosti moze se konstruirati uzastopnim pitanjem zasto je
nesto vazno; ovo pitanje se moze ponavljati sve dok odgovor ne postane "to je jednostavno.”
Zatim se uspostavljaju strateske vrijednosti koje mogu dati informaciju procesu donosenja
odluka. Ove vrijednosti, kao Sto je kvalitet zivota, Cesto su Sirokog opsega i tesko ih je
izmjeriti. Krecuéi se niz hijerarhiju, srednje vrijednosti se mogu koristiti za procjenu da li je
strateSka vrijednost postignuta. Sukobi vrijednosti nastaju kada se dvije ili viSe vrijednosti
suprotstavljaju jedna drugoj, kao Sto je klasicni sukob izmedu ekonomskih i ekoloskih
vrijednosti. Konkretno, fokus na maksimiziranju profita moze imati negativne efekte na
zivotnu sredinu, a ekoloske vrijednosti mogu potkopati efikasnost, barem kratkoro¢no.
Pristup razmiSljanja orijentiran na vrijednosti razlikuje se od alternativno orijentiranog
pristupa po tome $to prvi stvara nove alternative 1 moguénosti. Ove vrijednosti se zatim
mogu Koristiti za generisanje alternativa. Ljudske vrijednosti su uvijek povezane s jednom
ili viSe grupa sudionika ili pojedinaca. Veci broj sudionika podrazumijeva kompleksniju
odluku o tome Kkoje vrijednosti dati prioritetu. Tehnologija mijenja individualne i druStvene
vrijednosti mijenjajuci uslove izbora. Tvrdnja da tehnologija ¢ini nemoguée mogu¢im znaci
da sada imamo S$iri spektar opcija. Materijalne moguénosti koje su definirale prethodne
klastere vrijednosti i hijerarhije izmijenjene su tehnologijom. Veca je vjerovatnoca da ¢e
odredene vrijednosti biti promovisane tehnoloskim promjenama u odredenim druStvima.
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Pored omoguéavanja dodatnih izbora tehnologiju prati poveéana neizvjesnost. Dok je
povecana upotreba digitalne tehnologije u drustvu ilustrovana rastom podataka i obiljezena
konvergencijom sektora, vrijednost ove upotrebe podlijeze ljudskom sudu. Razlikuju se
funkcionalni artefakt i vrijedan artefakt. Artefakt moze funkcionirati kako je predvideno na
tehnickom nivou, ali ga osoba koja ga koristi ne smatra korisnim. Na primjer, automobil koji
pokrece plutonijum mogao bi savrseno funkcionirati, ali je njegova korisnost ogranicena ako
voza¢ nema pristup odgovaraju¢em gorivu. Vazno je napomenuti da korisnost nije sinonim
za upotrebljivost. Ovo drugo bi se moglo smatrati vrijedno$¢u, ali ne nuzno moralnom
vrijednoscu. Veliko zeleno dugme bi moglo biti veoma upotrebljivo, ali ako ne daje nikakav
koristan rezultat kada se pritisne, bezvredno je. Medutim, kao vrijednost, upotrebljivost
moze omoguciti 1 druge vrijednosti, Sto predstavlja primjer medusobne povezanosti
vrijednosti. Jedna vrijednost moze podrzavati drugu vrijednost, i1li mogu biti u sukobu
(Sundberg, 2019).

Istrazivanje etickih 1 moralnih pitanja u informacionim sistemima sve vise se prepoznaje kao
legitimno 1 vazno. Medutim, ovo otvara niz pitanja koja su nau¢nicima informacionih
sistema Cesto izazovna da identifikuju i rijeSe ih. Predstavljena pitanja pokrivaju koncept
etike, nivo normativnog angazmana, odnos prema dosadasnjem radu u okviru informacionih
sistema i susjednih disciplina, konzistentnost eti¢kih aspekata i opravdanost normativnih
zakljucaka. Za svako centralno pitanje razmatraju se detaljna pitanja i razmatra relevantnost
pitanja za istrazivanje informacionih sistema. Ovaj skup pitanja pruza okvir za vodenje za
doprinos poboljSanju kvaliteta etiCkog istrazivanja u informacionim sistemima. Pitanje
koncepta etike je nesumnjivo najvazniji aspekt koji svako istrazivanje etike treba da razjasni.
Problem je u tome §to je etika Siroko koriSten pojam i ve¢ina pojedinaca ima relativno jasan
pogled na ono §to vjeruju da je eti¢no. U isto vrijeme, nau¢nici moraju biti svjesni ¢injenice
da se o etici ili moralnoj filozofiji, kao jednoj od glavnih grana filozofije, raspravlja
hiljadama godina, a literatura o filozofskoj etici je opsezna i omogucava sveobuhvatno
razumijevanje. SloZzenost ectiCkog diskursa stvara iskuSenje za istrazivace informacionih
sistema da zanemare moralnu filozofiju i rade sa zdravorazumskim konceptom etike, gdje
se ponasanja ili stavovi prihvacaju kao eticki ako ih sudionici percipiraju kao eticke. Takav
pristup nije odrziv 1 nece izdrzati etiCku kontrolu. Ovo je, naravno, stalno pitanje u
istrazivanju informacionih sistema, koje cesto posuduje termine ili teorije iz drugih
disciplina, prisvaja ih iz njihovog izvornog konteksta, a zatim izlaze riziku od nesporazuma
ili zastarjelih ideja. Vecina etickih istrazivanja daje definiciju etike. Ovo je obi¢no
ogranic¢eno na opis glavnih etickih teorija, tj. utilitarizma i (kantovske) deontologije. Glavna
ideja utilitarne etike je da se uporedi agregirana korisnost i beskorisnost svake alternativne
odluke. Eti¢ka odluka bi bila ona koja maksimizira ukupnu korisnost. U sustini, ovaj pristup
se fokusira isklju¢ivo na ishode ili posljedice odluka, zbog Cega se obi¢no naziva
"konsekvencijalistickim". Kantovska deontologija, s druge strane, ima fundamentalno
drugaciji pristup i procjenjuje eticki kvalitet odluke na osnovu namjere agenta. Poznato je
da se povezuje s takozvanim kategori¢kim imperativom, gdje eti¢ka procjena maksime ovisi
o tome da li se ona moze univerzalizirati ili zamisliti kao univerzalni zakon. Alternativna
formulacija propisuje da je maksima eticki prihvatljiva ako tretira ljude kao ciljeve same po
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sebi, a ne samo kao sredstvo. Ovaj pristup se naziva deontoloskim (od grékog deon, duznost)
jer se fokusira na duznost povezanu s namjerom agenta bez obzira na posljedice. Ova dva
pristupa su vazna jer su ocito dvije dominantne teorije o kojima se trenutno raspravlja i oni
obuhvataju znacajan dio naSih moralnih intuicija. Medutim, treba priznati da postoji mnogo
drugih eti¢kih teorija koje bi se mogle razmotriti. Uticajni u kontekstu kompjuterskih i
informacionih sistema su aristotelovska i neoaristotelijanska etika vrline, feministicka etika
brige i eticki pristupi koji su posebno fokusirani na tehnologiju, kao sto je etika otkrivanja.
Postoji takoder debata o ograni¢enjima i primjenjivosti tradicionalnih eti¢kih teorija u
informacionom drustvu (Stahl, 2008).

4. PRIMJERI 1Z PRAKSE

4.1. Promjene u zakonima

Zakon o Internetu suocava se s brojnim sistemskim problemima, ukljucujuéi zastitu licnih
podataka, zaStitu autorskih prava, regulaciju druStvenih mreza i medija, Sigurnost
informacija, blockchain, virtuelnu imovinu, kriptovalute i industriju online igara. Ova
pitanja zahtijevaju sveobuhvatna rjeSenja. Digitalna transformacija interakcija izmedu
gradana i vlada preoblikuje polje zakona i vlasti. Hijerarhijski odnosi ustupaju mjesto
otvorenijim, operativnijim 1 pristupacnijim mrezama. Pojavljuje se koncept e-drzave kao
novog oblika interakcije izmedu pojedinaca i1 struktura moc¢i, koji dovodi u pitanje
dominaciju tradicionalne drzave. Uspon vjeStacke inteligencije i robota predstavlja znacajan
izazov za pravno polje. Osim tehnoloskih implikacija, Al postavlja filozofska i eticka pitanja
o buduc¢nosti Covjecanstva. Razli¢ite prognoze krecu se od dominacije masina do skladnog
suzivota ljudi 1 inteligentnih robota. Al tehnologija se ve¢ Siroko primjenjuje u razliitim
domenima, od autonomnih vozila do medicinske dijagnostike, Sto predstavlja nove pravne
izazove. Proliferacija tehnologije vjestacke inteligencije zahtijeva dublje razumijevanje iz
eticke i pravne perspektive. Postoji potreba za pravnim definicijama i okvirima za
odredivanje prirode vjestacke inteligencije (npr. kao pravnog subjekta ili objekta). Upotreba
Al u pravnom polju takoder postavlja pitanja o pravnom subjektu, regulativi i odgovornosti
(Vasiliev, Muratkhanova i Voronkova, 2019).

Napredak informacione tehnologije doveo je do elektronskih ugovora, koji su regulisani
medunarodnim trgovinskim obi¢ajima, principima medunarodnog prava i nacionalnim
zakonodavstvom. Medunarodna zajednica prepoznaje brzi rast digitalne ekonomije i
prosirenu upotrebu elektronskih ugovora, a istovremeno priznaje i izazove u digitalnim
ugovornim odnosima. Medunarodne zajednice i strani naucnici istiCu razvoj digitalne
ekonomije, uspon digitalnog poduzetnistva i Siroko usvajanje digitalnih tehnologija u svim
privrednim sektorima. Ocekuje se da ¢e ovaj trend potaknuti medunarodnu integraciju, a
predlazu se strategije za povecanje dostupnosti informacija i smanjenje prepreka
elektronskoj trgovini i digitalnoj ekonomiji. Elektronski ugovori su u porastu Sirom svijeta,
ali postoji potreba za zakonodavnim politikama koje bi efikasno regulirale elektronsku
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trgovinu. Razli¢ite zemlje su u razli¢itim fazama usvajanja informacione tehnologije u javni
zivot, $to se ogleda u Indeksu razvoja IKT Medunarodne unije za telekomunikacije.

Konvencija Ujedinjenih nacija o upotrebi elektronskih komunikacija u medunarodnim
ugovorima potvrduje pravnu valjanost elektronskih ugovora. Clan 8. ove konvencije
elektronske forme, uz propisane zahtjeve za identifikaciju stranaka i integritet informacija.
Mnoge zemlje su ove odredbe ugradile u svoje zakone, dozvoljavajuci elektronske ugovore.
Primjeri uklju¢uju Francusku, Njemacku, SAD, Juznu Koreju i Singapur. Francuska je
preuzela vodec¢u ulogu u razvoju informacionih i telekomunikacionih tehnologija i zakonske
regulative u digitalnom okruZenju. Zakon o digitalnoj Republici Francuskoj iz 2016. godine
uspostavio je principe za elektronske komunikacije, osiguravaju¢i slobodu u ovoj oblasti,
garantuju¢i pristup elektronskim komunikacionim uslugama 1 naglasavaju¢i pravo na
koristenje univerzalnih elektronskih komunikacionih usluga. On takoder nalaZe razvoj
digitalnog prostora i provodi zastitu potroSaca, privatnost podataka i sigurnost, izmedu
ostalih obaveza. Kao odgovor na Zakon o digitalnoj republici Francuske, gradansko pravo u
Francuskoj je prilagodeno da regulise elektronske ugovore. Revidirani Gradanski zakonik
predvida pravila za elektronsko sklapanje ugovora. Dozvoljava razmjenu informacija putem
e-maila ako se primalac slaze s ovom metodom. Pored toga, strane koje nude robu ili usluge
elektronskim putem moraju osigurati da se ugovorni uslovi mogu pohraniti i reproducirati.
Elektronski ugovori u Francuskoj moraju ispunjavati posebne zahtjeve, ukljucujuci
sposobnost primaoca da identifikuje i ispravi greske tokom unosa podataka (Filonova et al.,
2019).

4.2. Primjeri drustvenih mreza

Salner (2020) navodi sljedece primjere politika podataka drustvenih mreza:

e Facebookova politika podataka — podrazumijeva pristup svim podacima koje
korisnik unese ili kojima pristupa tokom koriStenja aplikacije. To bi znacilo da
Facebook moze koristiti podatke svojih korisnika od trenutka kada kreiraju ra¢un do
trenutka kada iskljuce aplikaciju. Facebook ima pristup svim podacima koje se
automatski obraduju — ako osoba nesto podijeli i neko tu objavu lajka, tada su te dvije
osobe povezane i poéinje se stvarati mreza ljudi, preferencija i veza koje ¢e Facebook
koristiti na razli¢ite nacine. GPS informacije ili informacije o signalu (WiF1i) takoder
stoje na raspolaganju Facebooku u svrhu identificiranja, ciljanja i uticaja na
korisnike. Osim informacija koje ostavi sam korisnik, Facebook takoder koristi 1
druge poveznice koje omogucuju Facebooku pracenje, povezivanje bilo koje
konsolidacije radnji i aktivnosti korisnika za razvoj robusnog profila korisnika.

e Instagram — Iako krajnji korisnik moze kontrolisati ko moze vidjeti slike koje
objavljuje u aplikaciji, Instagram profili su i dalje su vezani Facebookovim uslovima
1 politikom privatnosti, te tako sve S§to nije pokriveno izravno Instagramovim
pravilima i dalje je obuhva¢eno Facebookovima. Instagram ¢ak i izravno napominje
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korisnike da moze pristupiti, prikupljati, nadzirati, pohranjivati na uredaju /ili
daljinski pohranjivati jedan ili viSe uredaja.

e MyFitnessPal — aplikacija namijenjena odrzavanju zdrave tjelesne mase, u vlasnistvu
kompanije Athletic apparel i kompanije Under Armour. Zbog toga $to spada pod dio
viSestruke kompanije koja nije samo izgradena oko drustvenih medija, politiku
privatnosti za aplikaciju je neSto komplikovanija. Kao primjer se navodi jedan
odjeljak koji govori o tome da li Under Armour prodaje podatke, na $to su kompanije
odgovorile da ne razmjenjuju korisnicke podatke za novac, ali da daju informacije
drugim kompanijama u svrhu oglaSavanja. Prva stavka u Pravilima o privatnosti ove
aplikacije navodi da se podaci korisnika cuvaju dvije godine, ali da se premium
¢lanovi mogu vratiti i dalje u svoje podatke. Autor navodi da u uslovima usluge
MyFitnessPal-a to ne postoji izri¢ita naznaka da aplikacija nece dijeliti informacije,
pogotovo jer se politika privatnosti povezuje s kompanijom Under Armoura koja
navodi razli¢ite vrste kompanija s kojima dijeli informacije.

5. EMPIRIJSKO ISTRAZIVANJE - Dileme i izazovi u primjeni alata
vjeStacCke inteligencije — Slu¢aj ChatGPT

5.1. Metodologija rada

Istrazivanje je provedeno u formi online istrazivanja. Anketni upitnik je razvijen na bazi
radova prikazanih u teoretskom dijelu. Upitnik je distribuiran putem Facebook-a i direktno
ka studentima kroz distribuciju QR linka na fakultetima u BiH. Prikupljena su ispravno
popunjena 552 upitnika od ispitanika koji koriste ili su koristili ChatGPT za potrebe studija.
S obzirom na neravnomjerno ucesce ispitanika koji studiraju na razli¢itim nivoima studija
(bachelor nivo 444, master nivo 94 i doktorski nivo 14 ispitanika) i koji studiraju razli¢ite
nauc¢ne oblasti (prirodne nauke 52, tehni¢ke nauke 113, medicinske i zdravstvene nauke 63,
poljoprivredne nauke 5, drustvene nauke 289 1 humanisticke nauke 30 ispitanika) za potrebe
analize je odluceno da se koriste samo podaci koji se odnose na studente drustvenih nauka
na bachelor i master nivou (ukupno 280 ispitanika).

Namjera 1 cilj istraZivanja je bio da se istraZe stavovi studenata o primjeni ChatGPT kao
alatu vjeStacke inteligencije, Sto se odnosi na: zakonske regulative u evoluciji vjeStacke
inteligencije i digitalnih tehnologija, uvid u eticke i moralne vrijednosti u digitalnom dobu,
utjecaj napretka digitalnih tehnologija na drustvo, kao i uvid u prednosti i mane napretka
vjestacke inteligencije. Istrazivacka pitanja su se bazirala na odnosu studenata prema alatima
vjestacke inteligencije, tacnije ChatGPT-u.

5.2. Socio-demografske karakteristike uzorka

U nastavku su prikazane socio-demografske karakteristike 280 ispitanika koji su ucestvovali
u istrazivanju i koji koriste ChatGPT za potrebe studija:
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181 ispitanik je Zenskog (64,6%), a 99 muskog pola (35,4).

236 ispitanika su studenti bachelor nivoa studija (84,3%), a 44 master nivoa (15,7%).
142 ispitanika su u dobi od 20-21 godine (50,7%), 80 od 22-23 godine (28,6%), 25
od 18-19 godina (8,9%), 23 od 24-25 godina (8,2%), 7 od 26-27 godina (2,5%), 2 od
30 i vise godina (0,7%) i 1 od 28-29 godina (0,4%). Za potrebe analize je uradeno
grupisanje ispitanika prema dobi u Cetiri grupe: 18-21 godina (167 ispitanika,
59,6%), 22-25 godina (103 ispitanika, 36,8%), 26-29 godina (8 ispitanika, 2,9%) i
vise od 30 godina (2 ispitanika, 0,7%).

119 ispitanika ima odlicne prosjecne ocjene tokom studija (42,5%), 111 dobre
(39.6%), 30 izvrsne (10,7%) i 20 dovoljne (7,1%).

139 ispitanika koristi ChatGPT jednom sedmicno (49,6%), 58 2-3 puta sedmi¢no
(20,7%), 27 4-5 puta sedmi¢no (9,6%), 22 svaki dan (7,9%), 20 ispitanika koristi
rjede od jednom mjese¢no (7,1%), 8 2 puta mjesecno (2,9%) 1 6 1 put mjese¢no
(2,1%).

86 ispitanika (30,2%) studira na fakultetima/univerzitetima koji imaju pravila o
koristenju ChatGPT.

71 ispitanika (24%) studira na fakultetima/univerzitetima koji zabranjuju koristenje
ChatGPT.

54 ispitanika (18,4%) koristi 1 druge alate vjeStacke inteligencije osim ChatGPT.

Tabela 1. Nivo studija na kome ispitanici studiraju

Nivo studija N % Kumulativni %
Bachelor nivo 236 84,3% 84,3%
Master nivo 44 15,7% 100%

Izvor: kreacija autora

Tabela 2. Pol ispitanika

Nivo studija N % Kumulativni %
Muski 99 35,4% 35,4%
Master nivo 44 64,6% 100%

Izvor: kreacija autora
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Tabela 3. Dob ispitanika

Dob ispitanika N % Kumulativni %
18-19 25 8,9% 8,9%

20-21 142 50,7% 59,6%

22-23 80 28,6% 88,2%

24-25 23 8,2% 96,4%

26-27 7 2,5% 98,9%

28-29 1 0,4% 99,3%

30+ 2 0,7% 100%

Izvor: kreacija autora

Tabela 4. Daob ispitanika, grupisano u 4 kategorije

Dob ispitanika N % Kumulativni %
18-21 167 59,6% 59,6%
22-25 103 36,8% 96,4%
26-29 8 2,9% 99,3%
30+ 2 0,7% 100%

Izvor: kreacija autora

Tabela 5. Prosjecne ocjene ispitanika tokom studija

Prosjecna ocjena N % Kumulativni %
Dovoljan/dovoljna 20 7,1% 7,1%
Dobar/dobra 111 39,6% 46,8%
Odli¢an/odli¢na 119 42,5% 89,3%
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Izvrstan/izvrsna 30 10,7% 100%

Izvor: kreacija autora

Tabela 6. Frekvencija koristenja ChatGPT

Frekvencija N % Kumulativni %
1 put mjese¢no 6 2,1% 2,1%

2 puta mjesecno 8 2,9% 5,0%

4-5 puta sedmicno 27 9,6% 14,6%

2-3 puta sedmic¢no 58 20,7% 35,4%

Jednom sedni¢no 139 49,6% 85,0%

Svaki dan 22 7,9% 92,9%

Ostalo 20 7,1% 100%

Izvor: kreacija autora

Tabela 7. Postojanje pravila fakulteta/univerziteta o koristenju ChatGPT

N % Kumulativni %
Ne 194 69,8% 69,8%
Da 84 30,2% 100%

Izvor: kreacija autora
Tabela 8. Zabrana koristenja ChatGPT od strane fakulteta/univerziteta

N % Kumulativni %
Ne 209 76,0% 76,0%
Da 66 24,0% 100%

Izvor: kreacija autora
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Tabela 9. Koristenje drugih alata vjestacke inteligencije

N % Kumulativni %
Da 51 18,4% 18,4%
Ne 226 81,6% 100%

Izvor: kreacija autora

Naredna slika prikazuje druge alate koji se koriste u formi word cloud-a. Veci prikaz ukazuje
na vecu frekvenciju odgovora.

Slika 1. Word cloud za druge alate koji se koriste

Izvor: kreacija autora
5.3. Prikaz nalaza rada
5.3.1. Analiza stavova ispitanika o na¢inima primjene ChatGPT

U nastavku je prikazana deskriptivna statistika za skalu sa 11 stavova koja je kreirana na
bazi radova prikazanih u uvodnom dijelu. Skala se odnosi na nacine koristenja ChatGPT od
strane ispitanika. Cronbach’s alpha koeficijent za skalu je 0,828 Sto ukazuje na izuzetno
visoku pouzdanost skale. Shapiro-Wilk testa pokazuje da ocjene za stavove nisu hormalno
distribuirane jer su sve vrijednosti p<0.001.
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Tabela 10. Nacini primjene ChatGPT

N

Nedostajuci

Aritm.
Sred.

Medijan

Mod

Stand.
Dev.

Minimum Maksimum

Shapiro-

Wilk

W

Koristim
ChatGPT
kao
sredstvo za
dobijanje
ideja
Koristim
ChatGPT
kao pomoc
pri
istrazivanju
Koristim
ChatGPT
da
unaprijedi
m svoju
kreativnost

Koristim
ChatGPT
kao
sredstvo za
laku
pretragu
raznih
sadrzaja na
Internetu

Koristim

ChatGPT
kao pomoc
za ucenje

Koristim
ChatGPT
kao pomoc
pri pisanju
Koristim
ChatGPT
kao pomoc
za pisanje
zadataka i

radova

280

280

280

280

280

280

280

3,96

3,88

3,78

3,75

3,73

3,67

3,46

4,00

4,00

4,00

4,00

4,00

4,00

4,00

5,00

4,00

4,00

5,00

4,00

4,00

4,00
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1,12

1,16

1,16

1,20

1,15

1,19

1,25

1,00

1,00

1,00

1,00

1,00

1,00

1,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

0,813

0,813

0,837

0,850

0,855

0,863

0,883

<,001

<,001

<,001

<,001

<,001

<,001

<,001



Tabela 10. Nacini primjene ChatGPT

Shapiro-
Wilk

Aritm. Stand.

N  Nedostajuci Sred. Medijan Mod Dev. Minimum  Maksimum

W P

Koristim
ChatGPT za
trazenje
literature

Koristim
ChatGPT za
rjesavanje
slozenih
problema i
zadataka

Koristim
ChatGPT za
prevodjenje

Koristim
ChatGPT za
potpuno
pisanje
zadataka i
radova

280 0 3,24 3,00 400 1,33 1,00 5,00

280 0 3,12 3,00 4,00 1,37 1,00 5,00

280 0 2,95 3,00 1,00 1,49 1,00 5,00

280 0 2,20 2,00 1,00 1,33 1,00 5,00

0,885

0,892

0,863

0,813

<,001

<,001

<,001

<,001

Podaci pokazuju da se ChatGPT koristi za Sirok spektar aktivnosti osim za prevodenje 1
potpuno pisanje zadataka i radova.

Izvor: kreacija autora

Provedena je eksploratorna faktorska analiza (EFA) kako bi se podaci smanjili na manji skup
sazetih varijabli. Metoda ekstrakcije bila je Principal Axis, a metoda rotacije bila je Varimax.
KoriSteni su samo faktori s eigenvalues ve¢im od 1. Mjera adekvatnosti uzorkovanja Kaiser-
Meyer-Olkin (KMO) iznosila je 0.815. Ovo ukazuje na to da su podaci pogodni za faktorsku
analizu, budu¢i da je KMO ve¢i od 0.5. KMO nivo izmedu 0.8 1 0.9 ukazuje na visok nivo
prihvatljivosti. Bartlettov test sfericnosti bio je zna€ajan (¥*(55)=992, p<0.01), Sto ukazuje
na to da su podaci pogodni za otkrivanje strukture. Ekstrahovan je ukupno 1 faktor koji
objasnjava 33% ukupne varijance:

Faktor: “Koristim ChatGPT kao sredstvo za dobijanje ideja“ (0.711), ,,Koristim ChatGPT
da unaprijedim svoju kreativnost* (0.678), ,,Koristim ChatGPT kao pomoc pri istrazivanju*
(0.676), ,Koristim ChatGPT kao pomoc pri pisanju“ (0.658), ,Koristim ChatGPT kao
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pomoc za pisanje zadataka i radova“ (0.640), , Koristim ChatGPT kao sredstvo za laku
pretragu raznih sadrzaja na Internetu (0.621) imaju visoko pozitivno ucitavanje na faktor i
ovaj faktor bi se mogao nazvati ,,digitalna pomo¢ ChatGPT*. ChatGPT pomaze studentima
za dobijanje ideja i kreativnost, istrazivanje i pretragu sadrzaja, te pisanje uopste i pisanje
zadataka i radova.

Tabela 11. Ucitavanje faktora

Faktor
1 Uniqueness/

Jedinstvenost
Koristim ChatGPT kao sredstvo za dobijanje ideja 0.711 0.495
Korls,_tlm ChatGPT da unaprijedim svoju 0.678 0.541
kreativnost
Koristim ChatGPT kao pomoc pri istrazivanju 0.676 0.543
Koristim ChatGPT kao pomoc pri pisanju 0.658 0.567
Koristim ChatGPT kao pomoc za pisanje zadataka i 0.640 0.590
radova
Koristim ChatGPT kao sredstvo za laku pretragu 0.621 0.614

raznih sadrzaja na Internetu

Izvor: kreacija autora
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ChatGPT je
jednostavan
za koristenje
ChatGPT
moze brzo
dati
odgovore na
pitanja
ChatGPT
moze
olaksati
istrazivanja i
pronalazak
informacija
ChatGPT
pomaze
studentima
da ustede
vrijeme
ChatGPT
pruza
korisne
informacije
iz razlicitih
oblasti
ChatGPT
pomaze
studentima
da obrade
velike
kolicine
informacija
ChatGPT
moze
proizvesti
netacne ili
lazne
cinjenice
ChatGPT je
koristan alat
za ucenje
ChatGPT
pomaze
studentima
da bolje
razumiju
slozene

N

280

280

280

280

280

280

280

280

280

Nedostajué¢i Aritm. Medijan

0

Tabela 12. Koristi od primjene ChatGPT

sred.
431

4,31

4,30

4,25

4,11

4,04

4,01

4,00

3,95

5,00

5,00

4,00

4,00

4,00

4,00

4,00

4,00

4,00

Mod

5,00

5,00

5,00

5,00

4,00

5,00

5,00

5,00

4,00
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Stand.
dev.
0,924

0,919

0,893

0,928

0,920

1,024

1,037

1,068

1,043

Minimum Maksimum

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

Shapiro-Will
W
0,717 <,
0,726 <,
0,728 <,
0,750 <.
0,798 <.
0,812 <,
0,825 <.
0,815 <.
0,836 <.



teorije i
koncepte

ChatGPT
pomaze
studentima
da bolje
razumiju
prakticna
rjesenja
ChatGPT
lako prevodi
materijale
ChatGPT
pomaze
studentima
da
unaprijede
svoje ocjene i
rezultate
ChatGPT
pomaze
studentima
da
unaprijede
svoju
kreativnost
ChatGPT
pomaze
studentima
da
unaprijede
vjestine
pisanja
ChatGPT
prozvodi
logicke
greske i
kontradikcije
ChatGPT
efikasno
koristi rijeci i
izraze
ChatGPT
moze Krsiti
zakone u
autorskim
pravima
ChatGPT
dobro
razumije

280

280

280

280

280

280

280

280

280

3,85

3,79

3,73

3,66

3,65

3,58

3,55

3,34

3,29

4,00

4,00

4,00

4,00

4,00

4,00

4,00

3,00

3,00

4,00

4,00

3,00

4,00

5,00

3,00

4,00

3,00

3,00
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1,098

1,062

1,083

1,216

1,197

1,051

1,029

1,085

1,036

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

0,850

0,865

0,869

0,859

0,876

0,895

0,890

0,907

0,908



kontekst
pitanja koje
postavljam
ChatGPT
nema
predrasuda
ChatGPT
moze dati
pristrasne
rezultate
ChatGPT
komunicira i
izrazava se
kao covjek
ChatGPT
moze
precizno

citirati izvore

i reference
ChatGPT
moze
razlikovati
pouzdane od
nepouzdanih
izvora

280 0 3,26 3,00 3,00 1,154 1,00 5,00
280 0 3,25 3,00 3,00 1,095 1,00 5,00
280 0 3,04 3,00 3,00 1,197 1,00 5,00
280 0 2,95 3,00 3,00 1,225 1,00 5,00
280 0 2,68 3,00 3,00 1,089 1,00 5,00

Izvor: kreacija autora

5.3.2. Analiza stavova ispitanika o koristima od primjene ChatGPT

U nastavku je prikazana deskriptivna statistika za skalu sa 23 stava koja je kreirana na bazi
radova prikazanih u uvodnom dijelu. Skala se odnosi na percepciju koristi od primjene
ChatGPT od strane ispitanika. Cronbach’s alpha koeficijent za skalu je 0,913 §to ukazuje na
izuzetno visoku pouzdanost skale. Shapiro-Wilk testa pokazuje da ocjene za stavove nisu
normalno distribuirane jer su sve vrijednosti p<0.001.

Ocito je da ChatGPT ima puno koristi za ispitanike osim za precizno citiranje izvora i
referenci, te moguénosti razlikovanja pouzdanih od nepouzdanih podataka.

Provedena je eksploratorna faktorska analiza (EFA) kako bi se podaci smanjili na manji skup
sazetih varijabli. Metoda ekstrakcije bila je Principal Axis, a metoda rotacije bila je Varimax.
KoriSteni su samo faktori s eigenvalues ve¢im od 1. Mjera adekvatnosti uzorkovanja Kaiser-
Meyer-Olkin (KMO) iznosila je 0.910. Ovo ukazuje na to da su podaci pogodni za faktorsku
analizu, buduéi da je KMO ve¢i od 0.5. KMO nivo iznad 0.9 ukazuje na odli¢an nivo
prihvatljivosti. Bartlettov test sferi¢nosti bio je znacajan (y*(253)=3716, p<0.01), §to ukazuje
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0,897

0,892

0,916

0,905

0,900



na to da su podaci pogodni za otkrivanje strukture. Ekstrahovaa su ukupno 3 faktora koji
objasnjavaju 49,3% ukupne varijance:

Faktor 1: ,ChatGPT moze olaksati istrazivanja i pronalazak informacija“ (0.827),
,ChatGPT pomaze studentima da ustede vrijeme* (0.803), ,,ChatGPT pruza korisne
informacije iz razlicitih oblasti* (0.787), ,,ChatGPT moze brzo dati odgovore na pitanja‘“
(0.741), ,,ChatGPT je jednostavan za koristenje* (0.738), ,,ChatGPT je koristan alat za
ucenje” (0.716), ,,ChatGPT pomaze studentima da obrade velike kolicine informacija“
(0.702), ,,ChatGPT pomaze studentima da unaprijede svoje ocjene i rezultate* (0.656),
,ChatGPT pomaze studentima da bolje razumiju prakticna rjesenja“ (0.622) 1 ,,ChatGPT
pomaze studentima da bolje razumiju slozene teorije 1 koncepte* (0.615) imaju visoko
pozitivno ucitavanje na faktor 1 1 ovaj faktor bi se mogao nazvati ,,digitalna pomo¢ za ucenje
i istrazivanje®.

Tabela 13. Ucitavanje faktora

Faktor
1 5 Uniqueness/
Jedinstvenost

ChatGPT moze olak§§1t| istrazivanja i 0.827 0.305
pronalazak informacija
ChthPT pomaze studentima da ustede 0.803 0.296
vrijeme
Cha'tQI_DT pruza korisne informacije iz 0.787 0.315
razlicitih oblasti
C_hat(_BPT moze brzo dati odgovore na 0.741 0.434
pitanja
ChatGPT je jednostavan za koristenje 0.738 0.429
ChatGPT je koristan alat za ucenje 0.716 0.398
ChthPT pomaze studen_'glma da obrade 0.702 0.409
velike kolicine informacija
Cha_tGP'_I’ pomaze studentima da unaprijede 0.656 0.453
svoje ocjene i rezultate
ChatG_l_DT pomaze stL_Jdent_lma da bolje 0.622 0.448
razumiju prakticna rjesenja
ChatG_l_DT pomaze stuc_zl_en_tlma da bolje 0.615 0.446
razumiju slozene teorije i koncepte
ChatGPT moze razlikovati pouzdane od 0.717 0.478
nepouzdanih izvora
ChatGPT dobro razumije kontekst pitanja 0.610 0.540

koje postavljam
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ChatGPT komunicira i izrazava se kao
covjek

ChatGPT prozvodi logicke greske i
kontradikcije

ChatGPT moze proizvesti netacne ili lazne
cinjenice
ChatGPT moze dati pristrasne rezultate

0.609

0.690

0.621
0.620

0.574

0.479

0.550
0.568

Note. 'Principal axis Faktoring' extraction method was used in combination with a 'varimax'

rotation
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Tabela 14. Stavovi ispitanika o ChatGPT

N

Nedostajuci

Aritm.
red.

Medijan

Mod

Stand.
dev

Minimum

Maksimum

I drugi studenti koji
studiraju sa mnom
takodje koriste
ChatGPT

Alati vjestacke
inteligencije su ,,new
normal® u
obrazovanju

ChatGPT je odlicno
sredstvo za
unapredjenje
tradicionalnih
metoda ucenja

Koristenje alata
vjestacke
inteligencije
pozitivno utice na
moje ocjene i
rezultate

ChatGPT je nista
drugo nego moj
asistent za ucenje i
rad

ChatGPT nekada ne
razumije kontekst
pitanja koje
postavljam

U buducnosti jos
vise hamjeravam
koristiti ChatGPT za
potrebe studija

Bez obzira na
mogucnosti
ChatGPT ne moze
razumjeti moj stil
ucenja i rada

Koristenje alata
vjestacke
inteligencije
pozitivno utice na
moje samopouzdanje

280

280

280

280

280

280

280

280

280

4,34

4,14

3,82

3,81

3,80

3,76

3,65

3,50

3,36
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5,00

4,00

4,00

4,00

4,00

4,00

4,00

3,00

3,00

5,00

5,00

4,00

4,00

5,00

4,00

3,00

3,00

3,00

0,962

0,981

1,039

1,039

1,092

1,178

1,109

1,188

1,109

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00



Potrebno je zakonski
urediti nacine
koristenja alata
vjestacke
inteligencije
ChatGPT moze
krsiti zakone u
autorskim pravima

Strah me da ce moj
rad biti prepoznat
kao plagijat ako za
njegovo kreiranje
koristim pomoc od
ChatGPT

Strah me da bi me
alati vjestacke
inteligencije u
buducnosti
zamijeniti na
radnom mjestu

Cak i ako ChatGPT
nije zabranjen za
koristenje od
fakulteta/univerziteta
smatram da njegovo
koristenje za izradu
radova i zadataka
nije eticno

Brinem se da bih
mogao/mogla postati
previse
ovisan/ovisna o
alatima vjestacke
inteligencije
Brinem se da bi
ChatGPT mogao
iskoristiti moje
privatne informacije
i podatke

Ne mogu zamisliti
studij bez koristenja
alata vjestacke
inteligencije u
buducnosti
ChatGPT moze
kriticki promisljati
Smatram da ne
postoji nacin da se

280

280

280

280

280

280

280

280

280

280

3,36

3,30

3,24

3,22

2,99

2,92

2,88

2,86

2,80

2,75
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3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

3,00

2,00

1,236

1,048

1,305

1,309

1,270

1,333

1,297

1,374

1,139

1,376

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

1,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00

5,00



prepozna rad kreiran

sa ChatGPT

Faktor 2: ,,ChatGPT moze razlikovati pouzdane od nepouzdanih izvora“ (0.717),
,,ChatGPT dobro razumije kontekst pitanja koje postavljam* (0.610) i ,,ChatGPT
komunicira i izrazava se kao covjek* (0.609) ) imaju visoko pozitivno uc¢itavanje na faktor
2 1 ovaj faktor bi se mogao nazvati ,kognitivna sposobnost 1 komunikacija*.

Faktor 3: ,,ChatGPT prozvodi logicke greske i1 kontradikcije (0.690), ,,ChatGPT moze
proizvesti netacne ili lazne cinjenice* (0.621) 1,,ChatGPT moze dati pristrasne rezultate*
(0,620) imaju visoko pozitivno ulitavanje na faktor 3 i ovaj faktor bi se mogao nazvati
,kvalitet pouzdanosti informacija".

Izvor: kreacija autora

5.3.3. Analiza stavova ispitanika o ChatGPT

U nastavku je prikazana deskriptivna statistika za skalu sa 19 stavova koja je kreirana na
bazi radova prikazanih u uvodnom dijelu. Skala se odnosi na percepciju ChatGPT od strane
ispitanika. Cronbach’s alpha koeficijent za skalu je 0,857 §to ukazuje na izuzetno visoku
pouzdanost skale. Shapiro-Wilk testa pokazuje da ocjene za stavove nisu normalno
distribuirane jer su sve vrijednosti p<0.001.

Provedena je eksploratorna faktorska analiza (EFA) kako bi se podaci smanjili na manji skup
sazetih varijabli. Metoda ekstrakcije bila je Principal Axis, a metoda rotacije bila je Varimax.
Koristeni su samo faktori s eigenvalues ve¢im od 1. Mjera adekvatnosti uzorkovanja Kaiser-
Meyer-Olkin (KMO) iznosila je 0.848. Ovo ukazuje na to da su podaci pogodni za faktorsku
analizu, budu¢i da je KMO ve¢i od 0.5. KMO nivo izmedu 0.8 i1 0.9 ukazuje na visok nivo
prihvatljivosti. Bartlettov test sferi¢nosti bio je znac¢ajan (%*(171)=2138, p<0.01), to ukazuje
na to da su podaci pogodni za otkrivanje strukture. Ekstrahovaa su ukupno 3 faktora koji
objasnjavaju 45,3% ukupne varijance:

Faktor 1: ,,Koristenje alata vjestacke inteligencije pozitivno utice na moje ocjene irezultate*
(0.773), ,,Alati vjestacke inteligencije su ,new normal“ u obrazovanju“ (0.756), ,,U
buducnosti jos vise namjeravam koristiti ChatGPT za potrebe studija“ (0.693), ,,ChatGPT je
odlicno sredstvo za unapredjenje tradicionalnih metoda ucenja“ (0.692), ,,I drugi studenti
koji studiraju sa mnom takodje koriste ChatGPT* (0.669) 1 ,,ChatGPT je nista drugo nego
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moj asistent za ucenje i rad“ (0.626) imaju visoko pozitivno ucitavanje na faktor 1 i ovaj
faktor bi se mogao nazvati ,,integracija Al u obrazovanje*.

Faktor 2:,,Cak i ako ChatGPT nije zabranjen za koristenje od fakulteta/univerziteta smatram
da njegovo koristenje za izradu radova i zadataka nije eticno* (0.691) i,,Potrebno je zakonski
urediti nacine koristenja alata vjestacke inteligencije® (0.603) imaju Visoko pozitivno
ucitavanje na faktor 2 i ovaj faktor bi se mogao nazvati ,eticne i zakonske odrednice
koriStenja AI“.

Faktor 3: ,,ChatGPT* moze kriticki promisljati se visoko pozitivno ucitava na faktor 3
(0.623) 1 ovaj faktor bi se mogao nazvati ,kriticko promisljanje 1 Al alati®.

Tabela 15. Ucitavanje faktora

Uniqueness/

! 2 3 Jedinstvenost
Koristenje alata vjestacke inteligencije
pozitivno utice na moje ocjene i 0.773 0.251
rezultate
Alati Vsttacke lntellgencue Su ,,new 0.756 0.393
normal® u obrazovanju
U buducnosti jos vise namjeravam
koristiti ChatGPT za potrebe studija 0.693 0.349
ChatGPT je odlicno sredstvo za
unapredjenje tradicionalnih metoda 0.692 0.477
ucenja
| drugi studenti koji studiraju sa mnom
takodje koriste ChatGPT 0.669 0.436
ChatGPT je nista (_jrugo nego moj 0.626 0.531
asistent za ucenje i rad
Cak i ako ChatGPT nije zabranjen za
koristenje od _faku Iteta/u_nlver_zneta_ 0.691 0.487
smatram da njegovo koristenje za izradu
radova i zadataka nije eticno
Potrebn(_) je zakor)skl ured_ltl nacine 0.603 0.625
koristenja alata vjestacke inteligencije
ChatGPT moze kriticki promisljati 0.623 0.583

Izvor. kreacija autora
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5.3.4. Testiranje razlika u stavovima ispitanika prema nivou studija

Za potrebe testiranja razlika u stavovima ispitanika o ChatGPT koriSten je neparametarski
Kruskal-Wallis test s obzirom da sve varijable odstupaju od normalne distribucije.

Detaljan pregled ocjena stavova ispitanika prema grupama je dat u prilogu. Naredna tabela
pokazuje da postoje statisticki znacajne razlike u stavovima izmedu grupa ispitanika prema
nivou studija za sljedece varijable (p<0.05), a za sve ostale varijable je odstupanje rezultat
slucajnosti:

- Kaoristim ChatGPT kao pomoc za pisanje zadataka i radova,

- Kaoristim ChatGPT kao sredstvo za dobijanje ideja,

- Kaoristim ChatGPT da unaprijedim svoju kreativnost,

- ChatGPT moze precizno citirati izvore i reference,

- ChatGPT nema predrasuda,

- ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih metoda ucenja i
- Stavovi22.

Tabela 16. Kruskal-Wallis test za grupe ispitanika prema nivou studija

1 df P
Koristim ChatGPT kao pomoc za ucenje 1.2453 1 0.264
Koristim ChatGPT za trazenje literature 09921 1 0.319
Koristim ChatGPT za prevodjenje 31246 1 0.077
Koristim ChatGPT kao pomoc pri pisanju 35211 1 0.061
Koristim ChatGPT kao pomoc pri istrazivanju 1.7210 1 0.190
ZKa%r;f;:Q ChatGPT za rjesavanje slozenih problema i 00630 1 0.802
Koristim ChatGPT kao pomoc za pisanje zadataka i radova 41809 1 0.041
Koristim ChatGPT za potpuno pisanje zadataka i radova 05445 1 0.461
Koristim ChatGPT kao sredstvo za dobijanje ideja 53170 1 0.021
Koristim ChatGPT da unaprijedim svoju kreativnost 41456 1 0.042
;%?;;}?n?ﬁﬁﬂtﬁao sredstvo za laku pretragu raznih 01721 1 0678
ChatGPT je jednostavan za koristenje 0.0974 1 0.755
ChatGPT moze brzo dati odgovore na pitanja 0.6658 1 0.415
ChatGPT moze olaksati istrazivanja i pronalazak informacija  0.0308 1 0.861
ChatGPT je koristan alat za ucenje 0.1688 1 0.681
ChatGPT pomaze studentima da ustede vrijeme 0.2051 1 0.651
ChatGPT pomaze studentima da unaprijede vjestine pisanja 02432 1 0.622
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e df P

ChatGPT pomaze studentima da unaprijede svoje ocjene i 5.41e-

1 0.981
rezultate 4
ChatQPT pomaze studentima da unaprijede svoju 00371 1 0847
kreativnost
ChatGPT pruza korisne informacije iz razlicitih oblasti 2'67(2 1 0.987
ChatGPT lako prevodi materijale 28588 1 0.091
ChaF_GF_’T pomaze studentima da bolje razumiju slozene 15776 1 0.209
teorije i koncepte
C_hatG_PT pomaze studentima da bolje razumiju prakticna 10480 1 0306
rjesenja
_ChatGPT__pomaze studentima da obrade velike kolicine 08580 1 0.354
informacija
ChatGPT moze proizvesti netacne ili lazne cinjenice 04199 1 0.517
ChatGPT moze precizno citirati izvore i reference 6.5383 1 0.011
ChatGPT efikasno Koristi rijeci i izraze 0.6263 1 0.429
ChatGPT prozvodi logicke greske i kontradikcije 0.5078 1 0.476
ChatGPT komunicira i izrazava se kao covjek 14825 1 0.223
ChatGPT moze krsiti zakone u autorskim pravima 2.0891 1 0.148
ChatGPT moze dati pristrasne rezultate 1.1167 1 0.291
ChatGPT nema predrasuda 78978 1 0.005
ChatGPT moze razlikovati pouzdane od nepouzdanih izvora  2.6811 1 0.102
ChatGPT dobro razumije kontekst pitanja koje postavljam 0.1510 1 0.698
| drugi studenti koji studiraju sa mnom takodje koriste
ChatGPT 28310 1 0.092
Alati vjestacke inteligencije su ,,new normal“ u obrazovanju 28563 1 0.091
Koristenje alata VJegtacke inteligencije pozitivno utice na 16911 1 0.193
moje samopouzdanje
Koristenje algta vjestacke inteligencije pozitivno utice na 04068 1 0524
moje ocjene i rezultate
U buducnost_l_Jos vise namjeravam koristiti ChatGPT za 22804 1 0.131
potrebe studija
!\Ie mogu _z_amlslltl studij _bez koristenja alata vjestacke 01197 1 0729
inteligencije u buducnosti
Smatram da ne postoji nacin da se prepozna rad kreiran sa
ChatGPT 0.3557 1 0.551
Strah me da ce moj rad biti prepoznat kao plagijat ako za
njegovo kreiranje koristim pomoc od ChatGPT 0.0909 1 0.763
ChatGPT je nista drugo nego moj asistent za ucenje i rad 0.5550 1 0.456
Bez obzira na mogucnosti ChatGPT ne moze razumjeti moj 01686 1 0.681

stil ucenja i rada
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Brinem se da bi ChatGPT mogao iskoristiti moje privatne

informacije i podatke 13415 1 0.247

Brinem se da bih mogao/mogla postati previse ovisan/ovisna
o alatima vjestacke inteligencije

ChatGPT moze kriticki promisljati 27717 1 0.096

Strah me da bi me alati vjestacke inteligencije u buducnosti
zamijeniti na radnom mjestu

Cak i ako ChatGPT nije zabranjen za koristenje od
fakulteta/univerziteta smatram da njegovo koristenje za 03983 1 0.528
izradu radova i zadataka nije eticno

Potrebno je zakonski urediti nacine koristenja alata vjestacke
inteligencije

ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih
metoda ucenja

ChatGPT nekada ne razumije kontekst pitanja koje
postavljam

ChatGPT moze krsiti zakone u autorskim pravima 15936 1 0.207

05104 1 0475

14172 1 0.234

0.1204 1 0.729

3.9147 1 0.048

9.8204 1 0.002

Izvor: kreacija autora

5.3.5. Testiranje razlika u stavovima ispitanika prema polu ispitanika

Detaljan pregled ocjena stavova ispitanika prema grupama je dat u prilogu. Naredna tabela
pokazuje da postoje statisticki znacajne razlike u stavovima izmedu grupa ispitanika prema
polu za sljedece varijable (p<0.05), a za sve ostale varijable je odstupanje rezultat
slucajnosti:

- ChatGPT pruza korisne informacije iz razli¢itih oblasti,
- ChatGPT pomaze studentima da obrade velike koli¢ine informacija i
- Koristenje alata vjestacke inteligencije pozitivno utice na moje ocjene i rezultate.

Tabela 17. Kruskal-Wallis test za grupe ispitanika prema polu ispitanika

x df  p
Koristim ChatGPT kao pomoc za ucenje 0.09024 1 0.764
Koristim ChatGPT za trazenje literature 0.92554 1 0.336
Koristim ChatGPT za prevodjenje 0.14315 1 0.705
Koristim ChatGPT kao pomoc pri pisanju 0.29483 1 0.587
Koristim ChatGPT kao pomoc pri istrazivanju 0.74411 1 0.388
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x i p
;%Zf;g ChatGPT za rjesavanje slozenih problema i 053925 1  0.463
Koristim ChatGPT kao pomoc za pisanje zadataka i radova 1.07846 1 0.299
Koristim ChatGPT za potpuno pisanje zadataka i radova 0.26655 1 0.606
Koristim ChatGPT kao sredstvo za dobijanje ideja 0.00264 1 0.959
Koristim ChatGPT da unaprijedim svoju kreativnost 1.04e-5 1 0.997
Sl;%rrlzs;;;nnif:ittfﬁl'gtﬁao sredstvo za laku pretragu raznih 382175 1  0.051
ChatGPT je jednostavan za koristenje 0.83940 1 0.360
ChatGPT moze brzo dati odgovore na pitanja 2.00841 1 0.156
ChatGPT moze olaksati istrazivanja i pronalazak informacija ~ 1.85109 1 0.174
ChatGPT je koristan alat za ucenje 0.13202 1 0.716
ChatGPT pomaze studentima da ustede vrijeme 0.94129 1 0.332
ChatGPT pomaze studentima da unaprijede vjestine pisanja 0.26292 1 0.608
S;itlgg pomaze studentima da unaprijede svoje ocjene i 094597 1 0.331
ChatGPT pomaze studentima da unaprijede svoju kreativnost ~ 1.07920 0.299
ChatGPT pruza korisne informacije iz razlicitih oblasti 4.69836 0.030
ChatGPT lako prevodi materijale 0.56303 0.453
ggz;l;[j(gF;Tkopr?crgstz: studentima da bolje razumiju slozene 991511 1 0.137
gs:;nGj:T pomaze studentima da bolje razumiju prakticna 138820 1  0.239
i(?}f;g:(;z;jgomaze studentima da obrade velike kolicine 573450 1 0.017
ChatGPT moze proizvesti netacne ili lazne cinjenice 0.11321 1 0.737
ChatGPT moze precizno citirati izvore i reference 1.19065 1 0.275
ChatGPT efikasno Koristi rijeci i izraze 0.02142 1 0.884
ChatGPT prozvodi logicke greske i kontradikcije 0.06109 1 0.805
ChatGPT komunicira i izrazava se kao covjek 0.17719 1 0.674
ChatGPT moze krsiti zakone u autorskim pravima 299947 1 0.083
ChatGPT moze dati pristrasne rezultate 183641 1 0.175
ChatGPT nema predrasuda 0.55522 1 0.456
ChatGPT moze razlikovati pouzdane od nepouzdanih izvora 256164 1 0.109
ChatGPT dobro razumije kontekst pitanja koje postavljam 0.28305 1 0.595
IC(rj];l:glPs_}udentl koji studiraju sa mnom takodje koriste 036683 1 0.545
Alati vjestacke inteligencije su ,,new normal u obrazovanju 0.79309 1 0.373
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4 df p

Koristenje alata vjestacke inteligencije pozitivno utice na
moje samopouzdanje

Koristenje alata vjestacke inteligencije pozitivno utice na
moje ocjene i rezultate

U buducnosti jos vise namjeravam koristiti ChatGPT za
potrebe studija

Ne mogu zamisliti studij bez koristenja alata vjestacke
inteligencije u buducnosti

Smatram da ne postoji nacin da se prepozna rad kreiran sa
ChatGPT

Strah me da ce moj rad biti prepoznat kao plagijat ako za
njegovo kreiranje koristim pomoc od ChatGPT

ChatGPT je nista drugo nego moj asistent za ucenje i rad 0.99943 1 0.317

Bez obzira na mogucnosti ChatGPT ne moze razumjeti moj
stil ucenja i rada

Brinem se da bi ChatGPT mogao iskoristiti moje privatne
informacije i podatke

Brinem se da bih mogao/mogla postati previse ovisan/ovisna
o alatima vjestacke inteligencije

ChatGPT moze kriticki promisljati 2.03371 1 0.154

Strah me da bi me alati vjestacke inteligencije u buducnosti
zamijeniti na radnom mjestu

Cak i ako ChatGPT nije zabranjen za koristenje od
fakulteta/univerziteta smatram da njegovo koristenje za 0.01303 1 0.909
izradu radova i zadataka nije eticno

Potrebno je zakonski urediti nacine koristenja alata vjestacke
inteligencije

ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih
metoda ucenja

ChatGPT nekada ne razumije kontekst pitanja koje
postavljam

ChatGPT moze krsiti zakone u autorskim pravima 1.86686 1 0.172

0.03245 1 0.857

417749 1 0.041

0.09552 1 0.757

128030 1 0.258

0.69393 1 0.405

0.20925 1 0.647

0.00592 1 0.939

0.85459 1 0.355

6.80e-4 1 0.979

048783 1 0.485

0.09139 1 0.762

0.43641 1 0.509

085826 1 0.354

Izvor: kreacija autora
5.3.6. Testiranje razlika u stavovima ispitanika prema dobi ispitanika
Detaljan pregled ocjena stavova ispitanika prema grupama je dat u prilogu. Naredna tabela
pokazuje da postoje statisticki znacajne razlike u stavovima izmedu grupa ispitanika prema
polu za sljedece varijable (p<0.05), a za sve ostale varijable je odstupanje rezultat

slu€ajnosti:
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- Kaoristim ChatGPT za prevodjenje,

- Kaoristim ChatGPT kao pomoc za pisanje zadataka i radova,

- Kaoristim ChatGPT kao sredstvo za dobijanje ideja,

- Kaoristim ChatGPT da unaprijedim svoju kreativnost,
- ChatGPT moze precizno citirati izvore i reference,

- ChatGPT komunicira i izrazava se kao covjek i

- ChatGPT dobro razumije kontekst pitanja koje postavljam.

Tabela 18. Kruskal-Wallis test za grupe ispitanika prema dobi ispitanika

x i p
Koristim ChatGPT kao pomoc za ucenje 0.9839 3 0.805
Koristim ChatGPT za trazenje literature 25461 3  0.467
Koristim ChatGPT za prevodjenje 125861 3  0.006
Koristim ChatGPT kao pomoc pri pisanju 48219 3 0.185
Koristim ChatGPT kao pomoc pri istrazivanju 1.7459 3  0.627
Koristim ChatGPT za rjesavanje slozenih problema i 19134 3 0591
zadataka
Koristim ChatGPT kao pomoc za pisanje zadataka i radova 10.3767 3  0.016
Koristim ChatGPT za potpuno pisanje zadataka i radova 6.1982 3  0.102
Koristim ChatGPT kao sredstvo za dobijanje ideja 125307 3  0.006
Koristim ChatGPT da unaprijedim svoju kreativnost 104695 3  0.015
Korlst!m ChatGPT kao sredstvo za laku pretragu raznih 33392 3 0.342
sadrzaja na Internetu
ChatGPT je jednostavan za koristenje 3.1523 3  0.369
ChatGPT moze brzo dati odgovore na pitanja 6.0942 3 0.107
ChatGPT moze olaksati istrazivanja i pronalazak informacija 2.6596 3  0.447
ChatGPT je koristan alat za ucenje 2.3899 3  0.496
ChatGPT pomaze studentima da ustede vrijeme 29445 3 0.400
ChatGPT pomaze studentima da unaprijede vjestine pisanja 3.9594 3 0.266
ChatGPT pomaze studentima da unaprijede svoje ocjene i 20535 3 0561
rezultate
ChatQPT pomaze studentima da unaprijede svoju 38675 3 0.276
kreativnost
ChatGPT pruza korisne informacije iz razlicitih oblasti 3.6193 0.306
ChatGPT lako prevodi materijale 4.3896 0.222
Chaj(_GI?T pomaze studentima da bolje razumiju slozene 43734 3 0.224
teorije i koncepte
ChatGPT pomaze studentima da bolje razumiju prakticna 30284 3 0.269

rjesenja
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x dfi  p
_ChatGPT__pomaze studentima da obrade velike kolicine 41744 3 0243
informacija
ChatGPT moze proizvesti netacne ili lazne cinjenice 0.6346 3 0.888
ChatGPT moze precizno citirati izvore i reference 19.9582 3 <.001
ChatGPT efikasno koristi rijeci i izraze 1.0074 3  0.799
ChatGPT prozvodi logicke greske i kontradikcije 15337 3 0.675
ChatGPT komunicira i izrazava se kao covjek 9.8664 3  0.020
ChatGPT moze krsiti zakone u autorskim pravima 1.7524 3  0.625
ChatGPT moze dati pristrasne rezultate 02932 3 0.961
ChatGPT nema predrasuda 2.2633 3  0.520
ChatGPT moze razlikovati pouzdane od nepouzdanih izvora 6.9326 3 0.074
ChatGPT dobro razumije kontekst pitanja koje postavljam 8.7624 3  0.033
I drugi studenti koji studiraju sa mnom takodje koriste
ChatGPT 25143 3 0.473
Alati vjestacke inteligencije su ,,new normal“ u obrazovanju 29989 3 0.392
Korlstenje alata v1e§tacke inteligencije pozitivno utice na 99338 3 0525
moje samopouzdanje
Koristenje algta vjestacke inteligencije pozitivno utice na 29767 3 0517
moje ocjene i rezultate
U bUdUCI’IOSt'I'jOS vise namjeravam koristiti ChatGPT za 27011 3 0.440
potrebe studija
!\le mogu _z_amlslltl studij _bez koristenja alata vjestacke 09406 3 0816
inteligencije u buducnosti
Smatram da ne postoji nacin da se prepozna rad kreiran sa
ChatGPT 3.1550 3 0.368
Strah me da ce moj rad biti prepoznat kao plagijat ako za
njegovo kreiranje koristim pomoc od ChatGPT 0.1651 3 0.983
ChatGPT je nista drugo nego moj asistent za ucenje i rad 0.7674 3  0.857
B_ez ob2|_ra_na mogucnosti ChatGPT ne moze razumjeti moj 04208 3  0.936
stil ucenja i rada
!Brlnem se dz_al bi ChatGPT mogao iskoristiti moje privatne 54255 3 0.143
informacije i podatke
Brlnem se c_Ja bih mc_)gao_/mog!z_i postati previse ovisan/ovisna 00682 3 0995
o alatima vjestacke inteligencije
ChatGPT moze kriticki promisljati 23321 3  0.506
Strah_ me _da bi me alati yjestacke inteligencije u buducnosti 47927 3 0188
zamijeniti na radnom mjestu
Cak i ako ChatGPT nije zabranjen za koristenje od
fakulteta/univerziteta smatram da njegovo Kkoristenje za 0.7777 3 0.855

izradu radova i zadataka nije eticno
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4 df p

Potrebno je zakonski urediti nacine koristenja alata vjestacke
inteligencije

ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih
metoda ucenja

ChatGPT nekada ne razumije kontekst pitanja koje
postavljam

ChatGPT moze krsiti zakone u autorskim pravima 34078 3 0.333

02232 3 0.974

1.0985 3  0.777

53821 3 0.146

Izvor: kreacija autora

5.3.7. Testiranje razlika u stavovima ispitanika prema prosjecnim ocjenama ispitanika

Detaljan pregled ocjena stavova ispitanika prema grupama je dat u prilogu. Naredna tabela
pokazuje da postoje statisticki znacajne razlike u stavovima izmedu grupa ispitanika prema
prosjecnim ocjenama tokom studija za sljedece varijable (p<0.05), a za sve ostale varijable
je odstupanje rezultat slucajnosti:

- Kaoristim ChatGPT za potpuno pisanje zadataka i radova,

- ChatGPT moze proizvesti netacne ili lazne cinjenice,

- ChatGPT moze dati pristrasne rezultate i

- ChatGPT nekada ne razumije kontekst pitanja koje postavljam.

Tabela 19. Kruskal-Wallis test za grupe ispitanika prema prosjecnim ocjenama ispitanika

x df  p
Koristim ChatGPT kao pomoc za ucenje 19765 3 0577
Koristim ChatGPT za trazenje literature 6.0430 3 0.110
Koristim ChatGPT za prevodjenje 3.7147 3 0.294
Koristim ChatGPT kao pomoc pri pisanju 6.3159 3 0.097
Koristim ChatGPT kao pomoc pri istrazivanju 56135 3 0.132
I;%r;f;:g ChatGPT za rjesavanje slozenih problema i 34202 3 0331
Koristim ChatGPT kao pomoc za pisanje zadataka i radova 15261 3 0.676
Koristim ChatGPT za potpuno pisanje zadataka i radova 85723 3 0.036
Koristim ChatGPT kao sredstvo za dobijanje ideja 04550 3 0.929
Koristim ChatGPT da unaprijedim svoju kreativnost 0.8303 3 0.842

Koristim ChatGPT kao sredstvo za laku pretragu raznih
sadrzaja na Internetu

ChatGPT je jednostavan za koristenje 0.7990 3 0.850

26711 3 0.445
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x i p
ChatGPT moze brzo dati odgovore na pitanja 04398 3 0.932
ChatGPT moze olaksati istrazivanja i pronalazak informacija 0.3023 3 0.960
ChatGPT je koristan alat za ucenje 2.2563 3 0.521
ChatGPT pomaze studentima da ustede vrijeme 0.8935 3 0.827
ChatGPT pomaze studentima da unaprijede vjestine pisanja 2.3906 3 0.495
ChatGPT pomaze studentima da unaprijede svoje ocjene i 16646 3 0.645
rezultate
ChatGPT pomaze studentima da unaprijede svoju kreativnost 0.0441 3 0.998
ChatGPT pruza korisne informacije iz razlicitih oblasti 3.7565 3 0.289
ChatGPT lako prevodi materijale 2.9808 0.395
ChaF_GF_’T pomaze studentima da bolje razumiju slozene 11922 3 0.755
teorije i koncepte
QhatG_PT pomaze studentima da bolje razumiju prakticna 05189 3 0915
rjesenja
_ChatGPT__pomaze studentima da obrade velike kolicine 29567 3 0521
informacija
ChatGPT moze proizvesti netacne ili lazne cinjenice 144176 3 0.002
ChatGPT moze precizno citirati izvore i reference 3.1730 3 0.366
ChatGPT efikasno Koristi rijeci i izraze 49212 3 0.178
ChatGPT prozvodi logicke greske i kontradikcije 46254 3 0.201
ChatGPT komunicira i izrazava se kao covjek 1.2061 3 0.752
ChatGPT moze krsiti zakone u autorskim pravima 3.7246 3 0.293
ChatGPT moze dati pristrasne rezultate 8.5245 3 0.036
ChatGPT nema predrasuda 0.6000 3 0.896
ChatGPT moze razlikovati pouzdane od nepouzdanih izvora 57383 3 0.125
ChatGPT dobro razumije kontekst pitanja koje postavljam 25404 3 0.468
| drugi studenti koji studiraju sa mnom takodje koriste
ChatGPT 57360 3 0.125
Alati vjestacke inteligencije su ,,new normal* u obrazovanju 0.3098 3 0.958
Korlstenje alata VJegtacke inteligencije pozitivno utice na 25751 3 0.462
moje samopouzdanje
Koristenje algta vjestacke inteligencije pozitivno utice na 02276 3 0.973
moje ocjene i rezultate
U buducnost_l_Jos vise namjeravam koristiti ChatGPT za 14176 3 0.701
potrebe studija
!\Ie mogu _z_amlslltl studij _bez koristenja alata vjestacke 45720 3 0.206
inteligencije u buducnosti
Smatram da ne postoji nacin da se prepozna rad kreiran sa 57475 3 0.125

ChatGPT
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4 df p

Strah me da ce moj rad biti prepoznat kao plagijat ako za
njegovo kreiranje koristim pomoc od ChatGPT

ChatGPT je nista drugo nego moj asistent za ucenje i rad 48719 3 0.181

Bez obzira na mogucnosti ChatGPT ne moze razumjeti moj
stil ucenja i rada

Brinem se da bi ChatGPT mogao iskoristiti moje privatne
informacije i podatke

Brinem se da bih mogao/mogla postati previse ovisan/ovisna
o alatima vjestacke inteligencije

ChatGPT moze kriticki promisljati 33950 3 0.33%

Strah me da bi me alati vjestacke inteligencije u buducnosti
zamijeniti na radnom mjestu

Cak i ako ChatGPT nije zabranjen za koristenje od
fakulteta/univerziteta smatram da njegovo koristenje za 58564 3 0.119
izradu radova i zadataka nije eticno

Potrebno je zakonski urediti nacine koristenja alata vjestacke
inteligencije

ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih
metoda ucenja

ChatGPT nekada ne razumije kontekst pitanja koje
postavljam

ChatGPT moze krsiti zakone u autorskim pravima 0.6957 3 0.874

51130 3 0.164

23798 3 0.497

23393 3 0.505

1.0875 3 0.780

0.8937 3 0.827

3.8507 3 0.278

29643 3 0.397

8.0563 3 0.045

Izvor: kreacija autora
5.3.8. Testiranje razlika u stavovima ispitanika prema frekvenciji koristenja ChatGPT

Detaljan pregled ocjena stavova ispitanika prema grupama je dat u prilogu. Naredna tabela
pokazuje da postoje statisticki znacajne razlike u stavovima izmedu grupa ispitanika prema
prosje¢nim ocjenama tokom studija za sljedece varijable (p<0.05), a za sve ostale varijable
je odstupanje rezultat slucajnosti:

- Kaoristim ChatGPT za trazenje literature,
- ChatGPT pomaze studentima da unaprijede vjestine pisanja i
- Ne mogu zamisliti studij bez koristenja alata vjestacke inteligencije u budu¢nosti.

Tabela 20. Kruskal-Wallis test za grupe ispitanika prema frekvenciji koristenja ChatGPT

¥ df p
Koristim ChatGPT kao pomoc za ucenje 5.17 6 0522
Koristim ChatGPT za trazenje literature 13.87 6 0.031
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¥ df p
Koristim ChatGPT za prevodjenje 7.49 6 0.278
Koristim ChatGPT kao pomoc pri pisanju 9.70 6 0.138
Koristim ChatGPT kao pomoc pri istrazivanju 7.08 6 0.313
Koristim ChatGPT za rjesavanje slozenih problema i zadataka 5.72 6 0455
Koristim ChatGPT kao pomoc za pisanje zadataka i radova 7.66 6 0.264
Koristim ChatGPT za potpuno pisanje zadataka i radova 5.84 6 0441
Koristim ChatGPT kao sredstvo za dobijanje ideja 5.95 6 0428
Koristim ChatGPT da unaprijedim svoju kreativnost 4.78 6 0572
Sl;%rrlzs;;;nnif:ittfﬁl'gtﬁao sredstvo za laku pretragu raznih 1293 6 0057
ChatGPT je jednostavan za koristenje 3.21 6 0.782
ChatGPT moze brzo dati odgovore na pitanja 11.08 6 0.086
ChatGPT moze olaksati istrazivanja i pronalazak informacija 4.73 6 0.578
ChatGPT je koristan alat za ucenje 5.40 6 0494
ChatGPT pomaze studentima da ustede vrijeme 4.85 6 0.563
ChatGPT pomaze studentima da unaprijede vjestine pisanja 14.91 6 0.021
g;itlizl' pomaze studentima da unaprijede svoje ocjene i 5 95 6 0512
ChatGPT pomaze studentima da unaprijede svoju kreativnost 7.80 6 0.253
ChatGPT pruza korisne informacije iz razlicitih oblasti 4.35 6 0.630
ChatGPT lako prevodi materijale 4.66 6 0.589
gr;zi:j(slj'lzopr?crgsf: studentima da bolje razumiju slozene 4.88 6 0559
g?saénszT pomaze studentima da bolje razumiju prakticna 11.87 6 0.065
i(;?g’ﬁl;;l'ijzomaze studentima da obrade velike kolicine 539 6 0495
ChatGPT moze proizvesti netacne ili lazne cinjenice 7.51 6 0.276
ChatGPT moze precizno citirati izvore i reference 1.18 6 0.978
ChatGPT efikasno Koristi rijeci i izraze 8.26 6 0.219
ChatGPT prozvodi logicke greske i kontradikcije 10.86 6 0.093
ChatGPT komunicira i izrazava se kao covjek 5.43 6 0.490
ChatGPT moze krsiti zakone u autorskim pravima 3.73 6 0714
ChatGPT moze dati pristrasne rezultate 6.44 6 0.376
ChatGPT nema predrasuda 6.53 6 0.366
ChatGPT moze razlikovati pouzdane od nepouzdanih izvora 8.37 6 0.212
ChatGPT dobro razumije kontekst pitanja koje postavljam 5.78 6 0.449
| drugi studenti koji studiraju sa mnom takodje koriste 310 6 079

ChatGPT
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Alati vjestacke inteligencije su ,,new normal u obrazovanju 7.40 6 0.285
Konstenje alata v1e§tacke inteligencije pozitivno utice na 11.09 6 0086
moje samopouzdanje

Konsten_Je algta vjestacke inteligencije pozitivno utice na 299 6 0891
moje ocjene i rezultate

U buducnost_l_ jos vise namjeravam koristiti ChatGPT za 12 93 6 0057
potrebe studija

Ne mogu _z_amlslltl studij _bez koristenja alata vjestacke 24 56 6  <.00l
inteligencije u buducnosti

Smatram da ne postoji nacin da se prepozna rad kreiran sa 5 85 6 0441

ChatGPT

Strah me da ce moj rad biti prepoznat kao plagijat ako za
njegovo kreiranje koristim pomoc od ChatGPT

ChatGPT je nista drugo nego moj asistent za ucenje i rad 4.35 6 0.629

Bez obzira na mogucnosti ChatGPT ne moze razumjeti moj
stil ucenja i rada

Brinem se da bi ChatGPT mogao iskoristiti moje privatne
informacije i podatke

Brinem se da bih mogao/mogla postati previse ovisan/ovisna
o alatima vjestacke inteligencije

ChatGPT moze kriticki promisljati 8.36 6 0.213

Strah me da bi me alati vjestacke inteligencije u buducnosti
zamijeniti na radnom mjestu

Cak i ako ChatGPT nije zabranjen za koristenje od
fakulteta/univerziteta smatram da njegovo koristenje za izradu 6.73 6 0.347
radova i zadataka nije eticno

Potrebno je zakonski urediti nacine koristenja alata vjestacke
inteligencije

ChatGPT je odlicno sredstvo za unapredjenje tradicionalnih
metoda ucenja

ChatGPT nekada ne razumije kontekst pitanja koje
postavljam

ChatGPT moze krsiti zakone u autorskim pravima 8.56 6 0.200

3.65 6 0724

2.29 6 0891

4.48 6 0.612

7.03 6 0318

1.91 6 0.927

8.55 6 0.200

4.87 6 0.560

3.49 6 0.746

Izvor: kreacija autora

5.4. Diskusija i zakljuna razmatranja

Pravni propisi u evoluciji vjestacke inteligencije i digitalnih tehnologija suocavaju se s
nizom razlicitih izazova. Zastita li¢nih podataka i privatnosti jedan je od klju¢nih aspekata.
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Zakon o Internetu bavi se pitanjima zastite licnih podataka, budué¢i da Al tehnologije
prikupljaju i analiziraju velike koli¢ine podataka, Sto zahtijeva stroge propise za zastitu
privatnosti korisnika. Mnoge zemlje razvijaju zakonske okvire, kao $to je GDPR u Evropi,
koji postavlja standarde za prikupljanje, obradu i skladistenje li¢nih podataka. Osim toga,
postoji mnogo zakonskih regulativa o autorskim pravima. Al tehnologije mogu generirati
sadrzaj koji postavlja pitanja o vlasniStvu i pravima, zahtijevajuci jasne zakonske definicije
i propise u vezi sa sadrzajem generiranim vjeStackom inteligencijom. Sigurnost informacija
je kljucni izazov u kontekstu Al tehnologija. Napredak Al tehnologija poveéava potrebu za
zakonima koji reguliraju sigurnost informacija kako bi se sprijec¢ili cyber napadi i zastitili
osjetljivi podaci.

Eticke i moralne vrijednosti se sve vise ispituju kako tehnologija postaje sastavni dio
svakodnevnog Zivota. Poduzetnici se Cesto oslanjaju na principe kao Sto su pravicnost i
postenje, suocavajuci se s etickim dilemama koje zahtijevaju balansiranje li¢nih i javnih
interesa. Globalne promjene stvaraju nove uslove i1 ponaSanja, §to dovodi do nepoznatih
etickih izazova. Svaki poduzetnik mora njegovati eticko okruzenje 1 organizacionu kulturu,
pri cemu se svi sudionici pridrzavaju zakonskih 1 etickih standarda. Trenutna eticka pitanja
Al proizlaze iz njenih primjena u stvarnom svijetu, zahtijevaju transparentnost,
interpretabilnost i rjeSavanje algoritamskih predrasuda. Ukljucivanje etike u informacione i
komunikacione tehnologije kroz regulativu, dizajn i druga sredstva je klju¢no.
Prepoznavanje potrebe za etickim razmatranjima osigurava da tehnologija koristi drustvu
odgovorno i odrzivo.

Napredak digitalnih tehnologija ima dubok uticaj na drustvo, $to se ogleda u Sirokom spektru
etickih pitanja. Dok digitalne inovacije donose brojne prednosti, one takoder dovode do
negativnih eksternalija. Poremecaji koji mogu nastati mogu dovesti do gubitka posla,
potkopavanja ljudskog dostojanstva i negativnog uticaja na zdravlje i tradicionalne
vrijednosti. Humanisticka pitanja, kao Sto su ogranicavanje ljudske slobode, rasizam 1
seksizam, Cesto se zanemaruju u digitalnom okruzenju, stvaraju¢i potrebu za temeljnim
ispitivanjem algoritama i sistema koji posreduju ljudske aktivnosti. Eticka digitalizacija
stavlja ljudska prava u centar procesa, $to je kljuéno za ocuvanje individualnih prava,
kulturne raznolikosti i drustvenih vrijednosti. Osim toga, kako tehnologija napreduje, etika
se mora prilagoditi kako bi se suocila s novim izazovima, ukljuuju¢i buduci status
tehnologije i interakciju s ljudima.

Prvo istrazivacko pitanje glasilo je: "Da li su studenti spremni koristiti ChatGPT prilikom
izrade testova, seminarskih radova i naucnih radova?". Na osnovu rezultata, mozemo
zakljuditi da studenti jesu spremni Koristiti ChatGPT prilikom izrade testova, seminarskih
radova 1 nauc¢nih radova. Ovo je evidentno iz razli¢itih nacina na koje studenti koriste
ChatGPT, prema prikupljenim podacima. Naime, veina ispitanika koristi ChatGPT za
dobijanje ideja (prosjek 3,96), kao pomo¢ pri istrazivanju (prosjek 3,88), za unapredenje
kreativnosti (prosjek 3,78), za laku pretragu sadrzaja na internetu (prosjek 3,75), za ucenje
(prosjek. 3,73) i za pisanje zadataka i radova (prosjek 3,46). Dodatno, eksploratorna
faktorska analiza pokazuje da ChatGPT igra znacajnu ulogu kao ,digitalna pomoc¢* za
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razli¢ite aspekte akademskog rada, ukljuCujuéi pisanje zadataka i radova. Ovaj faktor
obuhvata aktivnosti kao $to su dobijanje ideja, unapredenje kreativnosti, pomo¢ pri
istrazivanju, pretraga sadrzaja na internetu i pisanje zadataka i radova. Osim toga, visoka
pouzdanost skale i pozitivne ocjene za korisnost ChatGPT-a za olakSavanje istrazivanja,
pronalazak informacija, Stednju vremena, pruzanje korisnih informacija iz razlicitih oblasti,
te poboljSanje razumijevanja sloZenih teorija i prakti¢nih rjeSenja (sa aritmeti¢kim sredinama
preko 4,00), ukazuju na to da studenti prepoznaju i vrednuju korist od koristenja ovog alata.

Drugo istrazivacko pitanje glasilo je: "lIspitati i analizirati stavove studenata o koristenju
ChatGPT-a?". Na osnovu rezultata analize stavova studenata o koriStenju ChatGPT-a,
mozemo zakljuciti da studenti prepoznaju Sirok spektar primjena ovog alata u akademskom
okruzenju. Prema deskriptivnoj statistici, najceS¢e primjene ukljucuju dobivanje ideja,
pomoc¢ pri istrazivanju, unapredenje kreativnosti, laku pretragu sadrzaja na internetu i pomo¢
pri pisanju zadataka. Visoka pouzdanost skale, izraZena kroz Cronbach’s alpha koeficijent
od 0,828, potvrduje konzistentnost odgovora studenata na pitanja o nacinu koriStenja
ChatGPT-a. Shapiro-Wilk test ukazuje na nenormalnu distribuciju ocjena, Sto sugerira
raznolike stavove i pristupe studenata prema upotrebi ChatGPT-a. Eksploratornom
faktorskom analizom je identificiran jedan dominantan faktor nazvan ,.digitalna pomo¢
ChatGPT“. Ovaj faktor obuhvata stavove koji visoko uclitavaju korist ChatGPT-a za
dobivanje ideja, unapredenje kreativnosti, pomo¢ pri istrazivanju, pisanju i pretrazi sadrzaja.
Druga analiza, usmjerena na percepciju koristi ChatGPT-a, otkrila je tri klju¢na faktora:
»digitalna pomo¢ za ucenje i istrazivanje, ,kognitivnha sposobnost i komunikacija®, te
,kvalitet pouzdanosti informacija“. Studenti su istakli korisnost ChatGPT-a u ubrzavanju
istrazivanja, Stednji vremena i obradi informacija, ali su takoder prepoznali izazove
povezane s preciznos¢u informacija i potencijalnim pristrasnostima.

Trece istrazivacko pitanje glasilo je: "Utvrditi koje su eticke 1 moralne granice prilikom
koristenja ChatGPT-a?". Na temelju istrazivanja zaklju¢eno je da ChatGPT moZe da ima
pozitivan uticaj na ocjene i rezultate, medutim vazno je da se ovaj uticaj koristi odgovorno,
bez zloupotrebe. Na ChatGPT se gleda kao na koristan dodatak tradicionalnim metodama
ucenja, ali ne smije zamijeniti vlastiti intelektualni trud studenata. Dodatno, postoji
zabrinutost da bi studenti mogli postati previSe ovisni o Al alatima, $to bi se moglo negativno
odraziti na njihovu sposobnost samostalnog razmisljanja i uenja. Ispitanici smatraju da, cak
i ako nije zabranjeno, koristenje ChatGPT-a za izradu radova i zadataka mozZe biti neeti¢no.
Ovo se odnosi na moralnu odgovornost studenata da svoj rad temelje na vlastitim
sposobnostima. Postoji potreba za zakonskom regulacijom koriStenja alata vjeStacke
inteligencije kako bi se osiguralo postivanje autorskih prava i spreCavanje plagijata.
Zakonski okviri trebaju definirati prihvatljive nacine koriStenja Al alata.
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6. ZAKLJUCAK

Digitalne tehnologije su svojom revolucijom izazvale mnoge promijene u ljudskom Zivotu.
Svjedoci smo sve veceg napretka digitalne tehnologije, te njegovog uticaja na drustvo i
okolinu. Korisnici interneta su meta raznih cyber napada i svakodnevno se susrecu sa
kradom licnih podataka i identiteta. Interakcija izmedu drustva u cjelini presla je iz direktnog
u virtualni prostor bez granica. Medutim, to je naizgled dovelo do izazovnih pitanja kao Sto
su zloupotreba na internetu i nepouzdane informacije.

Sigurnost svakog sistema je zapravo kombinacija tehnologije, politike i ljudi, te zahtijeva
Sirok spektar aktivnosti da bi bio efikasan. Uz mnoge programe za zastitu i sigurnost
podataka, neizostavnim se smatra ljudskih faktor.

Nadalje, napredak digitalne tehnologije doveo je do elektronskih ugovora, koji su regulisani
medunarodnim trgovinskim obicajima, principima medunarodnog prava i nacionalnim
zakonodavstvom. Medunarodna zajednica prepoznaje brzi rast digitalne ekonomije i
prosirenu upotrebu elektronskih ugovora, a istovremeno priznaje i izazove u digitalnim
ugovornim odnosima.

VjeStacka inteligencija 1 digitalne tehnologije su globalne, Cine¢i nas povezanijima i
konacno kontroliranima. Digitalne tehnologije ¢ine temelj za novi drustveni model i pomaZzu
u osiguravanju etike pojedinaca i kolektivnih vrijednosti.

Na osnovu rezultata istrazivanja, mozemo zakljuciti da studenti jesu spremni Koristiti
ChatGPT prilikom izrade testova, seminarskih radova i nau¢nih radova. Prema deskriptivnoj
statistici, najcesce primjene uklju¢uju dobivanje ideja, pomo¢ pri istrazivanju, unapredenje
kreativnosti, laku pretragu sadrzaja na internetu i pomo¢ pri pisanju zadataka. Na temelju
istrazivanja zakljuc¢eno je da ChatGPT moze da ima pozitivan uticaj na ocjene i rezultate,
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medutim vazno je da se ovaj uticaj koristi odgovorno, bez zloupotrebe. Na ChatGPT se gleda
kao na koristan dodatak tradicionalnim metodama ucenja, ali ne smije zamijeniti vlastiti
intelektualni trud studenata.
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