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SAZETAK

Digitalna transformacija u bankarskom sektoru je kontinuirani proces koji utice i na eksterno
I unutrasnje okruzenje redizajniranjem internih procesa i postoje¢ih metoda. Oni su mnogi
razlozi zbog kojih dolazi do digitalne transformacije, kao Sto je servisiranje udaljenih
podrucja bez fizickog prisustva, diferencijacija od konkurenata ili smanjenje operativnih
troskova. U svakom sluc¢aju, ima ih mnogo sumnje u prihvatanje digitalnih tehnologija.
Stoga, ovaj rad ispituje stopu prihvatanja digitalne transformacije u bankarskom sektoru u
Bosni i Hercegovini (u daljem tekstu: BIH). Nalazi ovog rada ukazuju na percepciju o
zaposlenike banke u pogledu novih tehnologija. Ovaj rad daje praktican doprinos za
rukovodiocima bosanskohercegovackih bankarskih organizacija da zakazu ciljane
obrazovne programe kako bi olak3ali prelazak u novu digitalnu eru za svoje zaposlenike.
Rukovodioci su znatizeljni da li su zaposleni spremni prihvatiti i implementirati
digitalizaciju u svoju svakodnevnu radnu rutinu. Digitalna transformacija u bankarskom
sektoru je kontinuirani proces koji uti¢e na eksterne i interne faktore, redizajniranjem
internih procesa i postojec¢ih metoda. Razlozi za digitalnu transformaciju ukljucuju
servisiranje udaljenih podruc¢ja bez fizickog prisustva, diferencijaciju od konkurenata, te
smanjenje operativnih troSkova. Medutim, postoji mnogo sumnji u prihvatanje digitalnih
tehnologija. Ovaj rad ispituje stopu prihvatanja digitalne transformacije u bankarskom
sektoru u Bosni i Hercegovini, analiziraju¢i percepciju zaposlenika banaka prema novim
tehnologijama. Rad pruza prakti¢ne preporuke rukovodiocima bosanskohercegovackih
bankarskih organizacija za planiranje obrazovnih programa koji bi olaksali prelazak
zaposlenika u novu digitalnu eru. Rukovodioci su posebno zainteresovani za spremnost
zaposlenika da prihvate i implementiraju digitalizaciju u svoje svakodnevne radne rutine.



ABSTRACT

Digital transformation in the banking sector is a continuous process that affects both the
external and internal environment by redesigning internal processes and existing methods.
They are many reasons for digital transformation, such as servicing remote areas without a
physical branch, differentiating from competitors or reducing operating costs. In any case,
there are many doubts about the acceptance of digital technologies. Therefore, this article
examines the rate of adoption of digital transformation in the banking sector in Bosnia and
Herzegovina. The findings of this paper indicate the perception of bank employees regarding
new technologies. This paper provides a practical contribution for managers of Bosnian
banking organizations to schedule targeted educational programs to facilitate the transition
to the new digital era for their employees. Managers are curious if employees are ready to
accept and implement digitization in their daily work routine. Digital transformation in the
banking sector is a continuous process that affects external and internal factors, by
redesigning internal processes and existing methods. Reasons for digital transformation
include servicing remote areas without physical presence, differentiation from competitors,
and reduction of operating costs. However, there are many doubts about the acceptance of
digital technologies. This paper examines the rate of acceptance of digital transformation in
the banking sector in Bosnia and Herzegovina, analyzing the perception of bank employees
towards new technologies. The paper provides practical recommendations to managers of
Bosnian banking organizations for planning educational programs that would facilitate the
transition of employees to the new digital era. Managers are particularly interested in the
willingness of employees to accept and implement digitization in their daily work routines.
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1. UvOD

1.1. Obrazlozenje teme

U danaSnje vrijeme mnoge kompanije ili korisnici se susre¢u sa potrebom obrade velike
koli¢ine informacijskih podataka ili slozenih operacija, kao na primjer izracunavanje nekih
matematickih modela, i potrebna im je velika koli¢ina procesne snage da bi to rijesili.
Personalni racunari Cesto nisu dovoljni da se zadaci rijeSe u odredenom roku, a nabavka
neophodnog hardvera nije uvijek opravdana. Cloud Computing predstavlja jedan od
najvecih napredaka u historiji informatike 1 potencijalno moze donijeti znacajne benefite.
No medutim, ukoliko Cloud Computing Zeli da postigne svoj potencijal, mora postojati jasno
razumijevanje razli¢itih pitanja koja su ukljucena, kako iz perspektive dobavljaca tako i
potroSaca tehnologije. Dok se mnoga istrazivanja trenutno odvijaju u samoj tehnologiji,
postoji jednako hitna potreba za razumijevanjem poslovnih problema vezanih uz Cloud
Computing. Uz pomo¢ Cloud Computing, banke mogu brzo pristupiti potrebnim
hardverskim resursima, ukljucujuci uredaje, data centre i procesore, Sto im omogucéava da
budu fleksibilni u pruzanju resursa korisnicima. Takoder, koriStenje Cloud Computinga
smanjuje optereéenje IT osoblja, koje se moze posvetiti drugim osnovnim operacijama
potrebnim za banku. Spremanje resursa u oblaku i dodjeljivanje korisnicima samo kada su
potrebni takoder smanjuje rasipanje resursa, Sto dovodi do povecane efikasnosti. Konacno,
Cloud Computing ubrzava pruzanje usluga i proizvoda, smanjujuci vrijeme do pustanja na
trziste.

1.2. Problem i predmet istrazivanja

Kao i svaka druga tehnologija, Cloud Computing ima svoje prednosti i nedostatke, te je
potrebno provesti SWOT analizu kako bi se procijenili rizici i prilike koje se s istim
povezuju.

Snage:

* Brzi razvoj aplikacija za Cloud Computing okruzenje omogucéava bankama da brze
reagiraju na potrebe trzista.

* Moguénost fleksibilnosti i skalabilnosti aplikacija, Sto smanjuje troSkove i povecava
efikasnost koriStenja resursa.

= PoboljSana sigurnost podataka i zaStita privatnosti korisnika, jer Cloud Computing
pruZa visoku razinu sigurnosti i privatnosti podataka.

Slabosti:

= Qvisnost o dobavlja¢ima Cloud Computinga, Sto moze dovesti do povecanih troskova i
manje kontrole nad aplikacijama.



= Potencijalne prepreke u implementaciji Cloud Computinga, kao §to su poteskoce u
integraciji s postoje¢im IT sustavima ili nedostatak kvalificiranih stru¢njaka za Cloud
Computing.

= Potreba za dodatnom edukacijom i obukom zaposlenika u koristenju Cloud Computing
tehnologije.

Prilike:

= Rastuca potraznja za Cloud Computing uslugama i aplikacijama, $to moze dovesti do
veceg trziSta za banke koje se odluce za brzi razvoj aplikacija za Cloud Computing
okruZenje.

= Potencijalna uSteda troSkova koristenjem Cloud Computinga, $to moZe poboljSati
financijsku situaciju banaka.

* Moguénost razvoja novih i inovativnih aplikacija za Cloud Computing okruzenje, koje
mogu poboljsati poslovanje banaka 1 privuci nove klijente.

Prijetnje:

= Konkurencija na trzistu Cloud Computing usluga, $to moze dovesti do smanjenja cijena
I manjeg profita za banke koje nude brzi razvoj aplikacija za Cloud Computing
okruZenje.

= Potencijalna nesigurnost u vezi sa sigurnoS¢u podataka i privatnosti korisnika u Cloud
Computing okruzenju.

= Potencijalni nedostatak pouzdanosti Cloud Computing usluga i aplikacija, Sto moze
dovesti do gubitka povjerenja klijenata i negativnog utjecaja na poslovanje banaka.

Takoder, predmet istrazivanja na temu "Brzi razvoj poslovnih aplikacija za Cloud
Computing okruzenje" ima vaznost iz nekoliko razloga. Prvo, u danasnjem poslovnom
okruzenju, brzina razvoja i lansiranja aplikacija postaje kljuéni faktor u poslovnom uspjehu.
Cloud Computing tehnologija nudi moguénost brzeg razvoja aplikacija, jer oslobada IT
resurse 1 pruza mogucnost automatskog skaliranja aplikacija na zahtjev. Drugo, Cloud
Computing tehnologija pruza brojne prednosti za razvoj aplikacija, kao Sto su skalabilnost,
pouzdanost, fleksibilnost, efikasnost, sigurnost i smanjenje troskova. Medutim, postoji
nedostatak kvalificiranog osoblja koje je sposobno razviti aplikacije za Cloud Computing
okruzenje. Stoga, istrazivanje brzog razvoja poslovnih aplikacija za Cloud Computing
okruzenje ima za cilj identificirati najbolje prakse i alate za razvoj aplikacija u Cloud
Computing okruzenju, te dati preporuke za njihovu primjenu u stvarnom poslovnom
okruzenju. Ovo istrazivanje ima potencijalnu korist za razne organizacije koje zele iskoristiti
prednosti Cloud Computing tehnologije u svojim poslovnim procesima i aplikacijama. Za
istrazivace IS-a, isticemo razli€ita podrucja istrazivanja na koja treba obratiti paznju kako
bismo bili u poziciji da savjetujemo industriju u godinama koje dolaze. Na kraju, isti¢emo
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neka od kljucnih pitanja s kojima se suocavaju vladine agencije koje ¢e, zbog jedinstvene
prirode tehnologije, morati da se intenzivnije ukljuce u regulaciju Cloud Computinga.

1.3. Ciljevi istraZivanja

Iz navedenih pitanja proizilaze sljedeci ciljevi ovog rada:

e lzvrsiti analizu i pregled dostupne literature u cilju uspostavljanja teorijskog okvira
o0 razvoju poslovnih aplikacija za Cloud Computing okruzenje;

e Istraziti koji su kljuni motivi za primjene Cloud Computinga pri izvrSenju zadataka,;

e [straziti koje su klju¢ne prepreke za razvoj 1 usvajanje Cloud Computing u praksi u
bankarskom sektoru;

e Istraziti uticaj brzog razvoja aplikacija za Cloud Computing okruzenje na vrijeme
potrebno za razvoj i implementaciju novih aplikacija, te utvrditi u kojoj mjeri se
ovom tehnologijom moZe ubrzati proces razvoja novih aplikacija i kako to utjece na
sposobnost banaka da brzo reagiraju na potrebe trzista.

e Istraziti na koji nacin brzi razvoj aplikacija za Cloud Computing okruzenje moze
poboljsati sigurnost podataka i zaStitu privatnosti korisnika, te utvrditi u kojoj mjeri
Cloud Computing pruza visoku razinu sigurnosti i privatnosti podataka.

1.4. Hipoteze istraZzivanja

H1. Upotreba Cloud Computinga ima pozitivan uticaj na poslovne performanse zaposlenih
u bankarskom sektoru.

H2. Upotreba Cloud Computinga u odnosu na tradicionalni Computing u bankama smanjuje
operativne troSkove poslovanja i povecava profit.

H3. Brzi razvoj aplikacija za Cloud Computing okruzenje moze smanjiti vrijeme potrebno
za razvoj i implementaciju novih aplikacija, Sto bi omogucéilo bankama da brze reagiraju na
potrebe trzista.

H4. Brzi razvoj aplikacija za Cloud Computing okruZenje moze omoguciti fleksibilnost i
skalabilnost aplikacija, ¢ime se smanjuju troskovi i povecava efikasnost koriStenja resursa.

1.5. Struktura zavrsnog rada

Zavrsni rad pod nazivom ,,Brzi razvoj poslovnih aplikacija za Cloud Computing okruzenje*
¢e biti formiran u pet poglavlja koje ¢emo u nastavku objasniti:



e Na pocetku rada u prvom poglavlju ¢e biti predstavljen uvod i problem i predmet
istrazivanja kao i cilj rada, zatim hipoteze, metodologiju i obrazlozenje strukture
rada.

e U drugom poglavlju definisan je pojam digitalne transformacije i Cloud
Computinga, zatim objasnjen kratak historijat Cloud Comptinga.

e U trecem poglavlju rada izneseni su rezultati istraZzivanja, provedena je analiza
prikupljenih podataka te su izlozeni rezultati istrazivanja i njihove implikacije.

¢ Na kraju samog rada dat je popis literature koji obuhvata sve koriStene znanstvene
istrazivacke radove, ¢lanke, knjige i publikacije.

2. TEORETSKI OKVIR

2.1. O Union banci d.d. Sarajevo

Union banka d.d. Sarajevo posluje kao samostalna finansijska institucija od 1990. godine
pod nazivom Jugobanka Jubbanka d.d. Sarajevo, i u decembru 1992. godine mijenja svoj
naziv u sadasnji Union banka d.d. Sarajevo pod kojim imenom posluje sve do danas.

Banka svoje poslovanje zasniva na zakonskim odredbama i propisima regulatora Agencije
za bankarstvo Federacije Bosne i Hercegovine (FBA).

Uvazavaju¢i odredbe Zakona o bankama Federacije BiH, Banka moze obavljati sljedece
djelatnosti:

1. Primanje i polaganje depozita ili sredstava sa obavezom vracanja
2. Davanje uzimanje kredita i zajmova
3. lzdavanje garancija i svih oblika jemstva

4. Usluge unutrasnjeg i medunarodnog platnog prometa i prijenosa novca u skladu sa
posebnim propisima

5. Kupovina i prodaja strane valute i plemenitih metala

6. Izdavanje i upravljanje sredstvima placanja (ukljucujuéi platne kartice, putne i
bankarske ¢ekove

7. Finansijski lizing;
8. Kupovina, prodaja i naplata potrazivanja (faktoring, forfeting i drugo)
9. Uces¢e, kupovina i prodaja instrumenata trziSta novca za svoj ili tudi racun
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Banka

Kupovina i prodaja vrijednosnih papira (brokersko - dilerski poslovi)
Upravljanje portfeljem vrijednosnih papira i drugim vrijednostima

Poslovi podrske trZistu vrijednosnih papira, poslovi agenta i preuzimanje emisije, u
skladu sa propisima koji ureduju trziste vrijednosnih papira

Uoslovi investicionog savjetovanja 1 skrbnicki poslovi
Usluge finansijskog menadzmenta i savjetovanja

Usluge prikupljanja podataka, izrada analiza i davanje informacija o kreditnoj
sposobnosti pravnih i fizi¢kih lica koja samostalno obavljaju registrovanu poslovnu
djelatnost

Usluge iznajmljivanja sefova

Posredovanje u poslovima osiguranja, u skladu sa propisima koji ureduju
posredovanje u osiguranju. Poslovi osiguranja odnose se iskljuc¢ivo na zastupanje u
osiguranju, osim u osiguranju od odgovornosti za motorna vozila

Druge poslove koji predstavljaju podrsku konkretnim bankarskim poslovima.

moze obavljati poslove tehnicke podrske iz okvira svoje infrastrukture za svoje

supsidijare, uz prethodno pribavljenu saglasnost Agencije za bankarstvo Federacije BiH.

2.1.1. Organizaciona Sema

Sema 1. Makroorganizacija

I— Sekretar /Sekreterijat

Odjel za

0
reviziju | ]
| Odjel za marketing |
. N . komunikacije
sprefavanje pranja | Sektor za ratunovodstvo i
novcai 1 — I kontroling

fin ansiranja

sigumost

Odjel za
uskladenost
poslovanja

I | Sektorza pravne poslove i HR | | Odjel zaopite posiove i

Sektor za kreditne i operativne
rizike Odjel za in formacijsku

sigurnost

Sektar za upravljanje i
kontrolu rizika —

| Sektor za poslovanie s kliijentima |

Odnel:;::-ﬂmlu | Sektor za sredstua | Bkcvidnost |

| Timzasistem Sektor za informaciono
\  internih kontrola komunikacione tehnologije

| Sektor za operativne poslove

direktna nadleznost

. samostalni { omm —_— izvjeStavanje
odjel/kontrolne funkcije | | i

Izvor: Autor zavrSnog rada
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Sema 2 - Organizacioni dijelovi Banke

Podruinica Tuzla PodruZnica Zenica FodruZnica Sarajeve PodruZnica Mostar
Ekspoziiura ERspoziura
e a Ekspoziiura Wdza | Honjic
Ekspozitura Stari
Ekspozitura Trawmik Grad Ek&pazitura
Mostar
kS pOZr
Ekspozilura Bihac ‘,\.Ep:_gmn ::hﬂ

ERsposiung
Grtavica

Eksporiure
Gomide

PodruZnica

Izvor: Autor zavrSnog rada

2.1.2. Podaci 1 informacije o vlasnickoj strukturi i ¢lanovima Nadzornog odbora i Uprave
Banke

Dionicki kapital Banke iznosi KM 99.098.420,00 i1 podijeljen je na 4.954.921 obi¢nih
(redovnih) dionica, klase ES, pojedina¢ne nominalne vrijednosti KM 20,00.

Dionicar koji ima 5% i viSe dionica sa pravom glasa je Federalno ministarstvo finansija sa
4.808.948 dionica (priblizno 97% ucesca).

2.1.3. Organi upravljanja

Banka je Pravilnikom o unutraSnjoj organizaciji i sistematizaciji radnih mjesta uspostavila
organizacijski ustroj sa jasno definisanim, preglednim i dosljednim linijama ovlasStenja i
odgovornosti unutar Banke, kojim se izbjegava sukob interesa.

Sastav, duznosti i odgovornosti ¢lanova Nadzornog odbora i Uprave Banke utvrdeni su u
skladu sa Zakonom o bankama Federacije BiH, Statutom Banke, Poslovnikom o radu
Nadzornog odbora i Poslovnikom o radu Uprave Banke.

Nadzorni odbor ¢ini pet ¢lanova, ukljucujuéi i predsjednika Nadzornog odbora, od kojih su
dva nezavisna ¢lana i vr§e nadzornu funkciju u Banci. Clanovi Nadzornog odbora biraju se
u skladu sa zakonom, podzakonskim propisima i Statutom Banke.



Upravu Banke ¢ine tri ¢lana, od kojih je jedan predsjednik Uprave. Uprava Banke organizuje
i rukovodi poslovanjem Banke i odgovara za zakonitost rada. Clanove Uprave imenuje
Nadzorni odbor, u skladu sa zakonom, podzakonskim propisima i Statutom Banke.

Misija — Izgradnja razvojno orijentirane komercijalne banke sa Sirokim spektrom kvalitetnih
bankarskih usluga koje odgovaraju stvarnim potrebama i moguénostima nasih klijenata. Na
principima nasSih korporativnih vrijednosti, aktivnosti banke trebaju da doprinesu
privrednom razvoju i stabilnosti finansijskog sektora Bosne i Hercegovine. Preuzimanjem
odgovornosti i uloge na trziStu kao jedine komercijalne banke sa veéinskim drzavnim
kapitalom, ostvarivanje odrzivog rasta i dugoro¢na briga za zajednicu u kojoj djelujemo je
naSe opredjeljenje. Vaznu ulogu u ostvarivanju misije pridajemo uposlenicima, jer smatramo
da kvalitet i strateSka prednost svake institucije ovisi o profesionalnosti, stru¢nosti i
ulaganjima u obuku i razvoj uposlenih.

Vizija — Snazna drZavna banka koja uljeva sigurnost, povjerenje i doprinosi ekonomskom i
drustvenom napretku.

Strateski ciljevi:
e Pozicionirati se kao banka srednje veli¢ine na trzistu
e Osigurati visok stepen adekvatnosti kapitala i odgovarajuci kvalitet portfolija
e Postati pouzdan partner za klijente, investitore, Vladu Federacije BIH

e Ponuditi najbolje usluge i adekvatne proizvode — jednostavne, transparentne i u
skladu sa najboljim trziSnim praksama

e Ostvarivanje odrzivog rasta i dugoro¢na briga za zajednicu u kojoj banka djeluje

e Uskladenost sa Zakonom o bankama Federacije BIH, podzakonskim aktima i drugim
relevantnim standardima

e Zadrzati vecinsko drzavno vlasni§tvo
2.2. Digitalna transformacija

U posljednjih nekoliko godina, digitalna transformacija je dobila znacajnu paznju u
oblastima menadzmenta, poslovanja, informacionih sistema, informacionih tehnologija i
marketinga. Razvoj informacionih i komunikacionih tehnologija u digitalno doba ima
znacajne i razliCite efekte na organizacije. Promjene u tradicionalnom poslovnim
ekosistemima su stvorili nova poslovna okruzenja nazvana Digitalni poslovni ekosistemi
»eng. digital business ecosystems”. Promjene u poslovnim ekosistemima uti¢u na strateske



odluke organizacije koje se odnose na interno i eksterno okruzenje. Veli¢ina i ucestalost ove
promjene su parametri koji koncept promjene ¢ine smislenijim (Turkment, E. i Soyer, 2020).
Brz razvoj tehnologije, kao i veliki broj promjena u danasnjem globalnom trzistu, dovele su
do intenziviranja novog kooperativnog procesa prilagodavanja. Ova digitalna transformacija
i usvajanje novih tehnologija povecavaju broj pitanja 0 promjenama tradicionalnih
kompanija, strategija i menadZzmenta prakse treba implementirati kako bi se na njih
odgovorilo (Hess T, Matt, et al. 2016). Ovaj odgovor ukljucuje stvaranje novih, inovativnih
poslovnih modela i/ili promjene i poboljSanja postoje¢e poslovne modele uz pomoé
digitalnih tehnologija (Stjepi¢, A. M., Ivanci¢, L., i Vugec, D. S. 2020).

Digitalna transformacija u bankarskom sektoru predstavlja sveobuhvatan proces uvodenja
digitalnih tehnologija i promjena u poslovnim modelima kako bi se prilagodila promjenjivim
potrebama Kklijenata, poboljSala efikasnost operacija i ostvarili konkurentski benefiti.
Bankarski sektor prolazi kroz znacCajne promjene potaknute razvojem informacijske
tehnologije, promjenama u potroSackim navikama, kao i regulatornim zahtjevima.

Kljuéni aspekti digitalne transformacije u bankarstvu ukljucuju:

e Digitalno bankarstvo: Uvodenje digitalnih kanala kao §to su internetsko bankarstvo,
mobilno bankarstvo i virtualni asistenti omogucuje klijentima da obavljaju
transakcije, upravljaju svojim racunima i pristupaju financijskim uslugama putem
razlic¢itih digitalnih platformi.

e FinTech inovacije: FinTech (finansijska tehnologija) kompanije i startupi donose
inovativne proizvode i usluge kao Sto su digitalni novcanici, peer-to-peer
kreditiranje, blockchain tehnologija i jo§ mnogo toga. Banke sve viSe saraduju sa
FinTech kompanijama ili razvijaju vlastite inovacije kako bi poboljSale svoju
konkurentsku poziciju na trzistu i pruzile dodatnu vrijednost Klijentima.

e Analitika podataka: KoriStenje napredne analitike podataka i big data tehnologija
omogucuje bankama dublje razumijevanje potreba klijenata, personalizaciju ponuda
proizvoda i usluga, kao i bolje upravljanje rizicima.

e Digitalizacija procesa: Automatizacija rutinskih poslovnih procesa kao Sto su
odobravanje kredita, upravljanje rizicima i suceljavanje s regulatornim zahtjevima
moze znacajno poboljsati efikasnost i smanjiti troSkove poslovanja.

e Cyber sigurnost: S porastom digitalnih aktivnosti, sigurnost podataka postaje
klju¢na briga za banke. Investicije u napredne cyber sigurnosne tehnologije i
implementacija rigoroznih sigurnosnih protokola su od sustinskog znacaja za zaStitu
osjetljivih finansijskih informacija i o€uvanje povjerenja klijenata.

Digitalna transformacija u bankarskom sektoru donosi mnoge prednosti kao Sto su
poboljsana korisnicka iskustva, veca efikasnost, inovacije u proizvodima i uslugama te
povecanje konkurentske prednosti. Medutim, suofava se i s izazovima kao S$to su
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prilagodavanje regulatornim zahtjevima, upravljanje promjenama u organizacijskoj kulturi
te integracija novih tehnologija u postojece infrastrukture.

2.2.1. Specifi¢nosti razvoja za Cloud okruZenje u bankarstvu

Razvoj poslovnih aplikacija za cloud okruzenje u bankarskom sektoru nosi sa sobom
specificne izazove i1 zahtjeve koji su kljucni za uspjeh projekata u ovoj regulisanoj i visoko
sigurnosno orijentisanoj industriji.

U bankarskom sektoru razvoj Cloud-a zahtjeva posebno planiranje , implementaciju
sigurnosnih mjera, kao i kontinuirano pracenje, uskladivanje sa regulatornim zahtjevima u
cilju postizanja pouzdanosti i sigurnosti sistema.

Detaljnija analiza ovih specifi¢nosti ukljucuje sljedece aspekte:
e Regulatorna uskladenost
e Sigurnost i zaStita podataka
e Integracija sa postoje¢im sistemima
e Performanse i pouzdanost
e Kontrola pristupa i upravljanje identitetima
e Otpornost i oporavak od katastrofa
e Skalabilnost
e Privatnost podataka

TroSkovi

2.2.1.1. Regulativa i uskladenost

Bankarski sektor je strogo regulisan i podloZzan mnogim zakonima i standardima koji se
razlikuju u zavisnosti od zemlje ili regije. Banke moraju osigurati da svi njihovi sistemi i
procesi budu uskladeni sa relevantnim regulativama kako bi izbjegli pravne posljedice 1
zastitili podatke svojih klijenata.

Neki kljucni regulatori i standardi ukljucuju:

e GDPR (General Data Protection Regulation): Regulativa koja se odnosi na zastitu
podataka u Evropskoj uniji. GDPR zahtjeva stroge mjere zastite podataka i prava
pojedinaca na privatnost (European Parliament, 2016).



e PCI DSS (Payment Card Industry Data Security Standard): Standardi za sigurnost
podataka u industriji platnih kartica. PCI DSS obuhvata zahtjeve za Sifriranje
podataka, kontrolu pristupa i monitoring transakcija (PCI Security Standards
Council, 2018).

e Basel III: Medunarodni regulatorni okvir za bankarski sektor koji postavlja standarde
za adekvatnost kapitala, stres testove i likvidnost banaka (Bank for International
Settlements, 2010).

Pri razvoju aplikacija za cloud, banke moraju osigurati da su svi podaci uskladeni sa ovim
regulativama 1 standardima, Sto ¢esto zahtjeva implementaciju dodatnih sigurnosnih mjera i
revizija.

Razlic¢iti aspekti Cloud Computinga: modeli usluga (laaS, PaaS, SaaS)

Cloud computing je tehnoloska inovacija koja omogucava organizacijama pristup IT
resursima putem interneta. Ovo je revolucionarni pristup koji transformise nacin na koji
organizacije koriste tehnologiju, omogucavaju¢i im vecu fleksibilnost, skalabilnost 1
efikasnost. Postoje tri glavna modela cloud usluga: Infrastructure as a Service (laaS),
Platform as a Service (PaaS) i Software as a Service (SaaS). Svaki od ovih modela nudi
razli¢ite nivoe kontrole, fleksibilnosti i upravljanja, te ima svoje prednosti i nedostatke.

Infrastructure as a Service (laaS)

Infrastructure as a Service (laaS) je najosnovniji model cloud computinga. On omogucéava
korisnicima iznajmljivanje IT infrastrukture, kao $to su serveri, mreZe i skladisni kapaciteti,
na bazi plac¢anja po koristenju. [aaS je idealan za organizacije koje Zele zadrzati kontrolu nad
svojim IT resursima, ali zele izbjei troSkove i slozenost odrzavanja vlastite fizi¢ke
infrastrukture.

Prednosti laaS-a:

Fleksibilnost i skalabilnost: [aaS omoguc¢ava organizacijama da brzo povecaju ili smanje IT
resurse u skladu s trenutnim potrebama poslovanja. Na primjer, ako organizacija ima
povecane zahtjeve za resursima tokom sezone praznika, moze lako povecati kapacitet
servera bez potrebe za znacajnim kapitalnim ulaganjima (Marinescu, 2013). Smanjenje
troSkova: Korisnici laaS-a pla¢aju samo za resurse koje koriste, $to moze znac¢ajno smanjiti
ukupne troskove u poredenju sa odrzavanjem vlastite infrastrukture. Ovo omogucava
organizacijama da preusmjere sredstva na druge vazne projekte i inicijative (Armbrust et al.,
2010). Kontrola: IaaS omoguéava organizacijama da zadrze potpunu kontrolu nad
operativnim sistemima, aplikacijama i pohranjenim podacima. Ovo je posebno vazno za
organizacije koje imaju specifi¢ne sigurnosne ili regulatorne zahtjeve (Rittinghouse i
Ransome, 2017).
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Nedostaci laaS-a:

Kompleksnost upravljanja: lako laaS pruza veliku fleksibilnost, korisnici su odgovorni za
upravljanje operativnim sistemima, aplikacijama i1 sigurnos¢u. Ovo moze biti izazovno bez
adekvatnih IT resursa i struénjaka (Gill et al., 2011).

Sigurnosni rizici: laaS pruzatelji usluga nude osnovne sigurnosne mjere, ali korisnici moraju
osigurati dodatne mjere zastite podataka. Sigurnosni incidenti, kao Sto su neovlasteni pristup
i gubitak podataka, mogu imati ozbiljne posljedice za organizaciju (Subashini i Kavitha,
2011).

Platform as a Service (PaaS)

Platform as a Service (PaaS) je model cloud computinga koji pruza okruzenje za razvoj,
testiranje i implementaciju aplikacija, bez potrebe za upravljanjem osnovnom
infrastrukturom. PaaS je popularan medu developerima zbog olak$anog procesa razvoja
softvera i pruzanja alata i usluga koje ubrzavaju razvoj.

Prednosti PaaS-a;

Brzi razvoj:PaaS nudi alate 1 usluge koje zna¢ajno ubrzavaju razvoj aplikacija. Na primjer,
PaaS platforme ¢esto ukljucuju unaprijed konfigurirane razvojne okoline, baze podataka i
druge alate koji smanjuju vrijeme potrebno za postavljanje i odrzavanje infrastrukturnih
komponenti (Mahmood, 2011). Smanjenje sloZenosti: Pruzatelji PaaS usluga upravljaju
osnovnom infrastrukturom, omogucujuéi developerima da se fokusiraju na kodiranje i
inovacije. Ovo smanjuje sloZenost i administrativni teret povezan s upravljanjem
infrastrukturom (Dillon, Wu i Chang, 2010). Kolaboracija: PaaS platforme omogucavaju
timski rad na projektima, olakSavaju¢i suradnju medu razvojnim timovima. Na primjer,
timovi mogu raditi na istim kodnim bazama i dijeliti resurse bez potrebe za dodatnim alatima
za koordinaciju (Lawton, 2008).

Nedostaci PaaS-a:

Ogranicenja prilagodbe: Tako PaaS nudi veliku fleksibilnost, korisnici mogu biti ograniceni
u prilagodbi okruzenja i alata koje nudi PaaS platforma. Na primjer, odredenc PaaS
platforme mogu koristiti specifi¢ne jezike ili okvire koji nisu kompatibilni sa svim
aplikacijama (Creeger, 2009). Zakljucanost u jednog pruzatelja usluga: Prelazak na drugog
pruzatelja usluga moze biti izazovan zbog specifi¢nih alata i okruzenja koje koristi trenutni
pruzatelj. Ovaj problem, poznat kao vendor lock-in, moze ograniciti fleksibilnost
organizacija i povecati dugorocne troskove (Armbrust et al., 2010).

Software as a Service (SaaS)

Software as a Service (SaaS) je model cloud computinga koji omoguéava korisnicima
pristup aplikacijama putem interneta, bez potrebe za instalacijom ili odrzavanjem softvera
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na lokalnim uredajima. SaaS je najceSce koriSten model cloud usluga medu krajnjim
korisnicima i organizacijama.

Prednosti SaaS-a

Jednostavnost koriStenja: SaaS aplikacije su dostupne putem web preglednika, Sto ih Cini
jednostavnim za koriStenje bez potrebe za tehnickim znanjem. Korisnici mogu pristupiti
aplikacijama s bilo kojeg uredaja s internetskom vezom (Choudhary, 2007). NiZi troSkovi:
Korisnici SaaS-a pla¢aju mjeseéne ili godi$nje pretplate, eliminirajuci potrebu za velikim
inicijalnim ulaganjima u softver. Ovo ¢ini SaaS atraktivnim izborom za organizacije koje
Zele smanjiti IT troSkove (Benlian, Koufaris i Hess, 2011). Automatska aZuriranja: PruZatelji
SaaS usluga redovno azuriraju aplikacije, osiguravajuc¢i da korisnici uvijek imaju pristup
najnovijim funkcionalnostima 1 sigurnosnim zakrpama. Ovo eliminira potrebu za ru¢nim
azuriranjima i smanjuje rizik od sigurnosnih propusta (Leavitt, 2009).

Nedostaci SaaS-a:

Ogranicena kontrola: Korisnici SaaS-a imaju malo ili nimalo kontrole nad infrastrukturom i
osnovnim operativnim sistemom na kojem aplikacije rade. Ovo moZe biti problem za
organizacije s posebnim sigurnosnim ili operativnim zahtjevima (Carraro i Chong, 2006).
Sigurnosni i privatnosti rizici: S obzirom na to da podaci korisnika mogu biti pohranjeni na
serverima pruZatelja usluga, postoji rizik od neovlastenog pristupa i krSenja privatnosti.
Organizacije moraju pazljivo birati SaaS pruzatelje kako bi osigurale adekvatnu zastitu
podataka (Zhang, Cheng i Boutaba, 2010).

Cloud computing nudi razli¢ite modele usluga koji zadovoljavaju specificne potrebe
organizacija 1 korisnika. [aaS, PaaS i SaaS pruzaju razliCite nivoe fleksibilnosti, upravljanja
i kontrole, svaki sa svojim jedinstvenim prednostima i nedostacima. Organizacije bi trebale
pazljivo procijeniti svoje potrebe 1 resurse kako bi odabrale odgovaraju¢i model cloud usluga
koji ¢e najbolje podrzati njihove poslovne ciljeve.

2.2.1.2. Sigurnost i zastita podataka

Sigurnost podataka je kriticna u bankarskom sektoru zbog osjetljivosti finansijskih
informacija. Implementacija visokih sigurnosnih standarda je od klju¢nog znacaja kako bi
se zastitili podaci klijenata i sprijeCile potencijalne prijetnje. Kljucne sigurnosne mjere
ukljucuju:

e Sifriranje podataka: Svi podaci, kako u tranzitu tako i u mirovanju, moraju biti
Sifrirani kako bi se zastitili od neovlastenog pristupa. Napredni Sifrirni algoritmi kao
Sto su AES (Advanced Encryption Standard) i TLS (Transport Layer Security) su
cesto koristeni (Stallings, 2017).
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Autentifikacija i autorizacija: Primjena viSefaktorske autentifikacije (MFA)
osigurava da samo ovlasteni korisnici mogu pristupiti sistemu. Role-based access
control (RBAC) pomaze u definiranju i kontroli pristupa na osnovu uloga korisnika
(Ferraiolo, Kuhn, and Chandramouli, 2003).

Monitoring 1 otkrivanje prijetnji: KoriStenje alata za nadzor i detekciju prijetnji
omogucava bankama da pravovremeno otkriju i reaguju na sigurnosne incidente.
SIEM (Security Information and Event Management) sistemi integriraju podatke o
sigurnosnim dogadajima i1 analizu prijetnji (Chuvakin, Schmidt, and Phillips, 2013).

2.2.1.3. Integracija sa postojecim sistemima

Banke cesto koriste Sirok spektar naslijedenih (legacy) sistema, koji su kriti¢ni za
svakodnevno poslovanje. Integracija cloud aplikacija sa ovim sistemima je od sustinskog
znaCaja kako bi se osigurala kontinuitet poslovanja i maksimizirale koristi od cloud
tehnologija. Ovo zahtjeva:

APl integracija: Koristenje API-ja (Application Programming Interface) omogucava
cloud aplikacijama da komuniciraju sa naslijedenim sistemima. API gateway-i, kao

Sto su Amazon API Gateway ili Apigee, mogu pomo¢i u upravljanju i sigurnosti API-
ja (Jacobson, Brail, and Woods, 2011).

Middleware rjeSenja: Middleware tehnologije, poput IBM WebSphere ili Oracle
Fusion Middleware, olakSavaju komunikaciju izmedu razliCitih sistema i
omogucavaju konsolidaciju podataka (Hohpe and Woolf, 2004).

Data migration: Sigurna i efikasna migracija podataka sa on-premises sistema u
cloud okruzenje zahtjeva pazljivo planiranje i implementaciju. Alati kao Sto su AWS
Database Migration Service ili Azure Database Migration Service mogu pomoci u
ovom procesu (Hwang, Dongarra, and Fox, 2012).

2.2.1.4. Performanse i pouzdanost

Bankarske aplikacije moraju biti sposobne da efikasno upravljaju velikim koli¢inama

transakcija 1 podataka, posebno tokom vrSnih optere¢enja kao $to su krajevi mjeseca ili

prazni¢ni periodi. Ovo zahtjeva:

Automatsko skaliranje: Cloud platforme, kao Sto su AWS, Azure ili Google Cloud,
omogucavaju dinamicko skaliranje resursa u skladu sa trenutnim zahtjevima
aplikacija. Horizontalno skaliranje (dodavanje novih instanci) i vertikalno skaliranje
(povecanje resursa postojecih instanci) su kljuéne tehnike (Rimal, Choi, and Lumb,
2009).
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e Visoka dostupnost: Banke moraju osigurati neprekidan rad svojih aplikacija, ¢ak i u
slu¢aju kvara ili katastrofe. To se postize implementacijom rjeSenja kao Sto su
geografski distribuirana replikacija podataka, failover mehanizmi i disaster recovery
planovi (Kossmann, Kraska, and Loesing, 2010).

2.2.1.5. Kontrola pristupa i upravljanje identitetima

Upravljanje korisni¢kim pristupima i identitetima uposlenika (IAM — eng. Identity and
access menagment) klju¢no je za sigurnost u bankarskom sektoru. S tim u vezi neophodno
je implementirati naprednije metode autentifikacije i autorizacije kako bi se osjetljivi podaci
zastitili, a na koji nacin bi se prevenirao neovlasteni pristup i zloupotreba povjerljivih
podataka.

S tim u vezi prepoznajemo nekoliko aspekata:
o Autentifikacija

o Autentifikacija sa viSe faktora koristi se za dodavanje dodatnog nivoa
sigurnosti izuzev standardnog imena i Sifre

o Jednokratna Sifra predstavlja koriStenje jednokratnih Sifri za dodatni nivo
sigurnosti pri prijavi

e Autorizacija

0 Role Based Access Control (RBAC) — predstavlja dodjelu prava pristupa na
osnovu upravljackih pozicija unutar banke, Sto znaci da svaka pozicija ima
jasno definisana prava pristupa neophodnih za obavljanje poslovnih aktivnosti

O Least privilege principle (LPP) — osigurava da korisnici imaju samo ona prava
neophodna za obavljanje redovnih poslovnih aktivnosti, na koji nacin se
smanjuje rizik neovlastenog pristupa

e Upravljanje identitetima

o0 Centralizovano upravljanje korisnickim pristupima i identitetima uposlenika
¢ime se omogucava jednostavna kontrola kao 1 uvid u korisnicka prava

o Provisioning / Deprovisioning predstavlja automatizovani process za dodjelu
prava pristupa uposlenicima, naroc¢ito korisno kod interne promjene radne
pozicije uposlenika

e Pracenje i audit
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0 Pracenje aktivnosti uposlenika kontinuirano i evidentiranje njihovih
aktovnosti u cilju prevencije i otkrivanja sumnjivih, odnosno nepozeljnih
aktivnosti

o Redovni audit prava pristupa radi se kako bi se osiguralo to da su dodijeljena
prava pristupa u skladu sa potrebama radne pozicije

Privileged access Menagment (PAM)

0 Kontrolom privilegovanih korisnika obrac¢a se paznja na korisnike sa visokim
nivoom prava pristupa, te ukljucuje implementaciju novih kontrola pra¢enja

0 Session management, odnosno pracenje privilegovanih korisnika u cilju
osiguranja sigurnosti i pravovremenog djelovanja u slucaju da se ispostave
odredene neovlastene aktivnosti

Enkripcija i zastita podataka

o Enkripcijom podataka osigurava se da svi podaci enkriptovani tokom prenosa
1 pohrane, a na koji nain se prevenira, tj. sprecava neovlaSteni pristup
podacima

o Data Masking tehnika sluzi za maskiranje povjerljivin podataka u cilju
smanjenja rizika od otkrivanja istih neovlastenim korisnicima

Integracija

0 Integracija korisnickih pristupa sa pruzaocima Cloud usluga omoguéava
centralizovano upravljanje pristupom u multi Clodu okruzenju

o Implementacijom Single sign on (SSO) rjeSenja postize se jednostavnija |
sigurnija autentifikacija uposlenika preko razlicitih sistema i aplikacija

2.2.1.6. Otpornost i oporavak od katastrofa

Obzirom da nije moguce razviti poseban pristup za upravljanje svakom vrstom prijetnje,

scenarij kontinuiteta poslovanja sa¢injeni su na osnovu konsolidovanih prijetnji po banke.

To izmedu ostalog moze biti potpuna ili djelimi¢na nedostupnost prostorija, znac¢ajan kvar

na informacionim sistemima ili kriti¢an manjak ili nedostupnost uposlenika. S tim u vezi
bankarski sistemi trebaju imati planove za otpornost i oporavak od katastrofe s ciljem
normalizovanja i kontinuiteta poslovnih aktivnosti u slu¢ajevima neoc¢ekivanih dogadaja. S
tim u vezi Cloud okruzenja nude napredne opcije za backup podataka i oporavak, a koje
banke mogu iskoristiti u slucaju nastanka nezeljenog dogadaja. Neki od klju¢nih aspekata 1
strategija su:
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e Disaster recovery plan (DRP) — tj. izrada plana oporavka kojim se predvidaju svi
potencijalno moguci scenariji katastrofe, redoslijed oporavka i klju¢ne osobe

e Backup, odnosno automatizovan proces backup podataka, te pohranjivanje podataka
na udaljenim lokacijama u cilju osiguranja njihove dostupnosti u slu¢u katastrofe

2.2.1.7. Skalabilnost

Aplikacije banke trebaju biti skalabilne kako bi se u svakom sluc¢aju mogle prilagoditi
promjenama u obimu poslovanja i trziSnim zahtjevima. S tim u vezi Cloud infrastruktura
daje moguénost pojednostavljenog skaliranja resursa prema potrebama odnosno zahtjevima.
U tom kontekstu prepoznajemo neke od klju¢nih aspekata skalabilnosti u Cloud
okruzenjima:

e Horizontalna skalabilnost omogucava prilagodavanje kapaciteta aplikacija i usluga u
cilju zadovoljenja zahtjeva korisnika usluga. S tim u vezi mogu se dodati ili ukinuti
odredeni resursi, kao na primjer klju¢ni serveri u skladu sa potrebama i sl.

e Vertikalna skalabilnost omoguc¢ava poboljSanja performansi aplikacija bez da se
dodaju dodatne instance, na nacin da se poveca ili smanji kapacitet svake od
pojedinacnih instanci i sl.

e Ravnoteza opterecenja korisna je za optimalno rasporedivanje opterecenja izmedu
dostupnih resursa, na koji nacin se postize optimalna iskoriStenost resursak kao i
visok nivo performansi aplikacija.

e Planiranje resursa, pri ¢emu se vrs$i redovno pracenje i analiza resursa u cilju
preveniranja buducih potreba za prilagodavanje resursa.

e Stres testiranja, provode se s ciljem identifikacije potencijalnog “uskog grla” i
osiguranvanja sposobnosti sistema da isti moze odoliti opterecenju.

2.2.1.8. Privatnost podataka

Sve banke su u obavezi osigurati privatnost podataka klijenata, kao i to da privatrni podaci
istih budu zasti¢eni u najvecoj mogucoj mjeri iz razloga Sto odavanje takvih podataka u
znacajnoj mjeri moze narusti reputacijski rizik banke, kao i druge pravne posljedice. S tim
u vezi podaci klijenata se trebaju zastititi u skladu sa zakonskim odredbama, a u BIH to
reguliSe akt Zakon o zastiti licnih podataka. U tom kontekstu Cloud provajderi moraju
garantovati da ¢e podaci biti obradeni i ¢uvani u skladu sa zakonskim odredbama. Stim u
vezi prepoznajemo nekoliko klju¢nih aspekata:

e Enkripcija podataka u Cloud-u trebaju biti enkriptovani na nacin da koriste jake
algoritme
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Kontrola prava pristupa na nacin da se definiSu jasna pravila pristupa, kao i kontrola
nad tim ko moze pristupiti podacima, te koriStenje autentifikacije za sve korisnike
koje pristupaju povjerljivim informacijam

Uskladenost sa regulatornim propisima

Prevencija gubitka podataka implementacijom Data Loss Prevention (DLP) rjeSenja
koja pored toga Sto otkrivaju ona i sprje¢avaju neovlasteno slanje povjerljivih
podataka izvan banke

Provodenje politika za zadrzavanje i brisanje povjerljivih podataka, tj. definisanje
politike za Cuvanje povjerljivih podataka i informacija samo za onaj period koliko je
neophodno da se isti skladiSte u skladu sa regulativom, odnosno implementacija
sistema za sigurno brisanje podataka i informacija na nacin da se osigura da se isti
ne mogu ponovno rekonstruisati nakon Sto budu obrisani.

2.2.1.9. TroSkovi

U slucajevima odluke za implementaciju Cloud rjeSenja dolazi se do odredenih vrsta
troSkova, i to troSkova za migraciju podataka, upravljanje i odrzavanje. Prilikom donoSenja
odluke o prelasku na Cloud rjeSenja banke moraju sa posebnom paznjom analizirati
navedene troSkove kao i benefite koje donosi uvodenje Cloud rjeSenja kako bi se u konacnici
donijela ispravna poslovna odluka o ulaganju u Cloud tehnologiju. U cilju optimizacije
troSkova prepoznajemo izmedu ostalog sljedece strategije:

Elasti¢nost resursa: Koristenje metoda placanja prema stvarnoj iskorisStenosti resursa,
izbjegavajuéi na taj nacin placanje fiksnih troSkova, a na koji nafin se vrsi
prilagodavanje trenutnim potrebama za odredenim resursom pri ¢emu se ne izlazemo
preplac¢enim resursima

Automatsko isklju¢ivanje resursa: predstavlja alat za automatsko otkazivanje usluge
u slucajevima kada odredeni resursi nisu u upotrebi

Optimizacija skladiStenja podataka

o Slojevi skladistenja: ovisno o potrebama pristupa odredenim podacima isti se
mogu slojevito skladistiti na na¢in da se podaci koji se rjede koriste pohrane
na jeftinijim i//ili sporijim slojevima

0 Lifecycle menagment: provodenje politika na nacin da se podaci automatski

premjestaju izmedu slojeva ovisno o njihovom Zivotnom ciklusu

Koristenje multi Cloud strategije: na na¢in da se koristi vi$e pruzaoca Cloud usluga
za razlicite tipove potreba u cilju iskoriStenja specifi¢nosti i pojedinacnih prednosti
pruzaoca usluga.
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2.2.2. Upravljanje podacima i analiza

Efikasno upravljanje podacima i analitika su klju¢ni za donoSenje informiranih poslovnih

odluka u bankarstvu. Ovo ukljucuje:

Data warehousing: KoriStenje cloud-based skladista podataka, kao $to su Amazon
Redshift ili Google BigQuery, za centralizovano cuvanje i analizu podataka
omogucava bankama da integriraju i analiziraju velike koli¢ine podataka iz razlicitih
izvora (Raj, 2013).

Big Data tehnologije: Primjena tehnologija kao Sto su Hadoop i Spark za obradu
velikih skupova podataka omogucava bankama da efikasno analiziraju transakcije,
ponasanje korisnika i druge kriti¢ne informacije (Zikopoulos et al., 2012).

Real-time analitika: Implementacija rjeSenja za analizu podataka u realnom vremenu
omogucava bankama da brzo reaguju na promjene na trziStu i identificiraju
potencijalne prevare ili nepravilnosti. Apache Kafka i Apache Flink su primjeri alata
za real-time analitiku (Narkhede, Shapira, and Palino, 2017).

2.2.3. Agilnost i brzi razvoj

Kako bi se odrzala konkurentnost, banke moraju biti sposobne da brzo razvijaju i
implementiraju nove funkcionalnosti. Ovo ukljucuje:

Agilne metodologije: Primjena Scrum ili Kanban metoda omogucava timovima da
rade u kratkim iteracijama (sprintovima), kontinuirano testiraju i isporucuju
funkcionalnosti. Ovi pristupi poboljSavaju fleksibilnost i omogucavaju brze
prilagodbe u skladu sa promjenama na trZistu ili povratnim informacijama korisnika
(Schwaber and Beedle, 2002).

DevOps i CI/CD: KoriStenje DevOps praksi i CI/CD (Continuous
Integration/Continuous Deployment) alata, kao Sto su Jenkins, GitLab CI ili
CircleCl, za automatizaciju razvoja, testiranja i isporuke softvera smanjuje vrijeme
izmedu pisanja koda i njegove isporuke u produkciju. Ovo omogucava bankama da
brze odgovaraju na potrebe korisnika i trziSne promjene (Kim, Humble, Debois, and
Willis, 2016).

Microservices arhitektura: Razbijanje monolitnih aplikacija u manje, nezavisne
komponente koje se mogu razvijati i skalirati pojedinacno omogucava brzi razvoj i
fleksibilnost aplikacija (Newman, 2015).
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2.2.4. Povjerenje 1 korisnicko iskustvo

Korisnicko iskustvo je klju¢ni faktor za zadrzavanje klijenata. Cloud aplikacije moraju biti
dizajnirane tako da nude: jednostavan i intuitivan interfejs: Korisnicki interfejsi koji su laki
za koriStenje, omogucavajuci korisnicima da brzo i1 efikasno obave svoje finansijske
transakcije (Cooper, Reimann, and Cronin, 2007).Brz pristup informacijama: Minimizacija
latencije i optimizacija performansi kako bi korisnici mogli brzo pristupiti potrebnim
informacijama i izvrsiti transakcije (Nielsen, 1993).Personalizacija usluga: KoriStenje
podataka za personalizaciju korisni¢kog iskustva, kao §to su prilagodene ponude i savjeti na
osnovu korisni¢kih navika i preferencija (Murthi and Sarkar, 2003).

Integracija ovih specifi¢nosti u razvoj poslovnih aplikacija za cloud computing okruzenje
moze znacajno unaprijediti sposobnost banaka da pruze sigurnije, efikasnije i1 korisnicima
prijatnije usluge, dok istovremeno postujuci regulative i standarde industrije.

2.3. Historija Cloud Computing-a

Cloud Computing predstavlja revolucionarnu paradigmu u oblasti informacijske tehnologije
koja je transformirala nacin na koji organizacije upravljaju svojim ra¢unarskim resursima i
pruzaju IT usluge. Ovaj koncept, iako se ¢ini kao inovacija 21. stolje¢a, ima duboke korijene
u razvoju racunarske tehnologije 1 evoluciji digitalne infrastrukture.

2.3.1. Pioniri Rac¢unarstva i konceptualizacija

Historija Cloud Computing-a moZe se pratiti unazad do pionira raunarstva poput John
McCarthy-ja i J.C.R. Licklider-a. McCarthy je 1960-ih godina predlozio ideju "racunarstva
kao usluge™ (eng. computing as a utility), dok je Licklider konceptualizirao "Intergalactic
Computer Network™ jo§ 1960. godine, predvidaju¢i danasnje globalne ra¢unalne mreze
(Leiner et al., 1968). Ovi pioniri su postavili temelje za razvoj raCunarstva koje se moze
ponuditi kao usluga, §to je klju¢ni koncept koji lezi u osnovi Cloud Computing-a.

2.3.2. Razvoj Internet infrastrukture

Razvoj Interneta igra kljuénu ulogu u historiji Cloud Computing-a. U 1990-im godinama,
uspon Interneta kao globalne mreze omogucio je pristup raCunalnim resursima putem mreze.
Ovaj period karakteriziraju razvoj web tehnologija i pojava pruzatelja usluga kao Sto su
Amazon, koji su poceli pruzati prve oblike cloud-based usluga (McLoughlin et al., 2011).
Ovi pioniri su bili kljuéni u postavljanju temelja za ono §to ¢e kasnije postati Cloud
Computing.
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2.3.3. Komercijalizacija Cloud computing-a

Komercijalizacija Cloud Computing-a pocinje krajem 1990-ih i po¢etkom 2000-ih godina.
Kompanije poput Salesforce-a i Google-a pocele su pruzati cloud-based aplikacije i usluge
koje su omogucdile organizacijama da pristupe raCunalnim resursima putem interneta,
placajuci ih prema potroSnji (Armbrust et al., 2010). Ovaj period karakteriziraju i klju¢ne
tehnoloske inovacije poput virtualizacije, koje su omogucile efikasnije koristenje racunalnih
resursa i skaliranje infrastrukture prema potrebi.

2.3.4. Standardizacija i razvoj trzista

Nadalje, historija Cloud Computing-a obiljezena je standardizacijom i razvojem trZista.
Organizacije poput Nacionalnog Instituta za Standarde i Tehnologiju (NIST) su razvile
definicije 1 smjernice za Cloud Computing, pruzajuci okvir za razumijevanje 1 evaluaciju
cloud-based usluga (Mell i Grance, 2011). Istovremeno, velike tehnoloSke kompanije poput
Amazona, Microsofta i Google-a ulagale su u razvoj cloud-based platformi i infrastrukture,
¢ime su unaprijedile i1 popularizirale koncept Cloud Computing-a.

2.3.5. Sadasnjost i buduénost

Danas, Cloud Computing je postao neizostavna komponenta modernog poslovanja i
tehnoloSke infrastrukture. Organizacije svih veli¢ina koriste cloud-based usluge za
skladiStenje podataka, izvodenje aplikacija, upravljanje resursima i podrSku digitalnim
poslovnim procesima. Budu¢nost Cloud Computing-a predvida se jo§ veca integracija sa
novim tehnologijama poput umjetne inteligencije, edge computing-a i Internet of Things
(IoT), sto ¢e dodatno proSiriti moguénosti i utjecaj Cloud Computing-a na globalnu
ekonomiju i drustvo.

2.4. Tradicionalni vs Cloud Computing

Tradicionalni cloud computing i racunarstvo u oblaku su dva razliita pristupa koriStenju 1
pruzanju racunarskih resursa, svaki sa svojim specificnim karakteristikama, prednostima 1
nedostacima.

e Tradicionalno racunarstvo: Tradicionalno racunarstvo podrazumijeva tradicionalni
nacin pruzanja racunarskih usluga, gdje organizacije posjeduju, odrzavaju i
upravljaju vlastitom hardverskom infrastrukturom i softverskim aplikacijama unutar
svojih objekata ili podataka centara. U ovom modelu, organizacije su odgovorne za
nabavku, instalaciju, konfiguraciju i odrZavanje racunarske opreme, kao i za
upravljanje softverskim aplikacijama i pohranom podataka.

Glavne karakteristike tradicionalnog ra¢unarstva ukljucuju:
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e Visoke pocetne troSkove: Organizacije moraju uloziti znacajna sredstva u nabavu
hardverske opreme i softverskih licenci, kao i u izgradnju i odrzavanje data centara.

e OgranicCene resurse: Kapaciteti hardverske infrastrukture su fiksni i ograniceni, $to
moze dovesti do problema skalabilnosti 1 nedostatka resursa u vrijeme povecane
potraznje.

e Upravljanje odrZzavanjem: Organizacije su odgovorne za upravljanje odrzavanjem,
nadogradnjama i sigurnosnim nadogradnjama svoje racunarske infrastrukture.

Cloud Computing je model pruzanja racunarskih usluga putem interneta, gdje korisnici
pristupaju racunarskim resursima kao §to su procesori, memorija, pohrana podataka i
aplikacije putem mreze. U ovom modelu, racunarski resursi su virtualizirani i dostupni su na
zahtjev korisnika putem distribuiranih servera u podatkovnim centrima.

Glavne karakteristike Cloud computinga ukljucuju:

e FElasticnost 1 skalabilnost: Korisnici mogu dinamicki prilagodavati kapacitete
rac¢unarskih resursa prema promjenjivim potrebama, $to omogucuje brzu i fleksibilnu
skalabilnost.

e Placanje po potrosnji: Korisnici placaju samo za koriStene resurse, Sto eliminira
potrebu za ulaganjem u vlastitu hardversku infrastrukturu 1 omogucuje prilagodljive
operativne troskove.

e Upravljanje uslugama: PruZatelji usluga u oblaku su odgovorni za upravljanje
odrzavanjem, nadogradnjama i sigurnosnim aspektima racunarskih resursa, $to
oslobada korisnike od te odgovornosti.

¢ Globalni pristup: Korisnici mogu pristupiti racunarskim uslugama putem interneta iz
bilo kojeg mjesta i uredaja sa internet vezom.

Ukratko, dok tradicionalno racunarstvo zahtijeva vlastitu hardversku infrastrukturu i njeno
upravljanje, racunarstvo u oblaku omogucuje pristup racunarskim resursima na zahtjev
putem interneta, s veCom skalabilno$cu, fleksibilnos¢u i efikasnoscu.

Investicijski model izmedu tradicionalne infrastrukture i Cloud Computinga razlikuje se na
nekoliko kljuénih nacina, a te razlike imaju znaCajan utjecaj na operativne troSkove i
profitabilnost banaka.

e Kapitalne investicije vs. pretplate: Tradicionalna infrastruktura zahtijeva znatne
pocetne kapitalne investicije za kupnju hardvera, softvera i licenci. Osim toga,
potrebno je ulagati u odrzavanje i nadogradnju opreme tijekom vremena. S druge
strane, Cloud Computing omogucuje bankama da izbjegnu velike pocetne troskove

21



ulaganjem u pretplatu na usluge, Sto smanjuje potrebu za kapitalnim investicijama u
hardver i softver.

Skaliranje resursa: Tradicionalna infrastruktura zahtijeva predvidanje potreba za
resursima unaprijed i nabavu dovoljno kapaciteta kako bi se mogli nositi s
maksimalnim optere¢enjem. To moZe rezultirati prekomjernom infrastrukturom i
gubicima ako se kapacitet ne koristi u potpunosti. Cloud Computing omogucuje
bankama da dinamicki skaliraju svoje resurse prema potrebi, Sto Smanjuje rizik od
neiskoristenih kapaciteta i omogucuje bolje prilagodavanje promjenama u potraznji.

Odrzavanje i nadogradnja: U tradicionalnom modelu, banke su odgovorne za
odrZavanje i nadogradnju svoje infrastrukture, Sto moze biti skupo i zahtijeva vlastiti
IT tim. S druge strane, u Cloud Computing modelu, pruZatelj usluga je odgovoran za
odrzavanje 1 nadogradnju infrastrukture, oslobadaju¢i banke od ovih zadatka i
smanjujuci troskove upravljanja.

Elasti¢nost cijena: U tradicionalnom modelu, cijene su Cesto fiksne i neovisne o
stvarnoj upotrebi resursa. U Cloud Computing modelu, cijene su Cesto elasticne i
prilagodavaju se prema stvarnoj potros$nji resursa, $to omogucuje bankama da
optimiziraju svoje troskove i placaju samo ono §to koriste. Sve ove razlike u
investicijskom modelu izmedu tradicionalne infrastrukture i Cloud Computinga
imaju direktan utjecaj na operativne troSkove banaka. Cloud Computing cesto
omogucuje smanjenje pocetnih kapitalnih investicija, bolje iskoriStavanje resursa,
smanjenje troSkova odrzavanja i nadogradnje, te vecu fleksibilnost u upravljanju
troSkovima. Kombinacija tih faktora moZze doprinijeti vecoj profitabilnosti banaka
koje se odluce za prelazak na Cloud Computing model. Koristenje Cloud
Computinga moze rezultirati smanjenjem ili eliminacijom nekih tradicionalnih
operativnih troSkova koji su povezani s odrzavanjem i upravljanjem IT
infrastrukturom.

U nastavku nekoliko specifi¢énih komponenti operativnih troskova koje se mogu smanjiti ili
eliminirati koristenjem Cloud Computinga:

Troskovi nabavke hardvera: U tradicionalnom modelu, banke moraju uloziti
znacCajna sredstva u nabavku fizicke IT infrastrukture, kao $to su posluzitelji, mrezna
oprema 1 pohrana podataka. KoriStenje Cloud Computinga omogucuje bankama da
izbjegnu ove pocetne troSkove nabavke hardvera jer koriste resurse pruZatelja usluga
u oblaku.

TroSkovi odrzavanja hardvera: Tradicionalne banke moraju redovito odrzavati i
nadogradivati svoju hardversku infrastrukturu, $to moze ukljucivati troSkove
popravaka, nadogradnje komponenti i zamjene zastarjelih uredaja. Koristenje Cloud
Computinga prebacuje odgovornost za odrzavanje i nadogradnju infrastrukture na
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pruzatelja usluga u oblaku, §to moze rezultirati smanjenjem ili eliminacijom tih
troSkova za banke.

e TroSkovi upravljanja data centrom: Tradicionalne banke moraju ulagati u vlastite
data centre ili unajmljivati prostor u data centrima, Sto donosi troSkove poput
energije, hladenja, osiguranja, te osoblja za upravljanje i odrzavanje. Koristenje
Cloud Computinga omogucuje bankama da izbjegnu ove troskove jer pruzatelji
usluga u oblaku preuzimaju odgovornost za upravljanje svojim data centrima.

e Troskovi licenci za softver: Tradicionalne banke moraju placati licence za softverske
programe i alate koji se koriste za upravljanje IT infrastrukturom, kao i za aplikacije
koje pokrecu njihove poslovne procese. Mnogi pruzatelji usluga u oblaku ukljucuju
softverske licence u svoje usluge, Sto moze rezultirati smanjenjem troSkova licenci
za softver za banke.

e TroSkovi osoblja za IT podrSsku: OdrZavanje i upravljanje tradicionalnom IT
infrastrukturom zahtijeva prisustvo stru¢nog osoblja za IT podrsku koje je odgovorno
za rjeSavanje problema, nadzor performansi i implementaciju nadogradnji.
Koristenje Cloud Computinga moze smanjiti potrebu za ovim osobljem jer pruzatelji
usluga u oblaku obi¢no nude podrsku i upravljanje kao dio svojih usluga.

2.5. Sigurnost Cloud Computinga

Sigurnost u racunarstvu u oblaku predstavlja kljuénu temu zbog osjetljivosti podataka i
vaznosti zastite informacija koje se pohranjuju i obraduju u oblaku. Uzimajuci u obzir
sloZenost 1 raznolikost arhitekture oblaka, postoje razliciti aspekti sigurnosti koji se moraju
uzeti u obzir kako bi se osigurala adekvatna zaStita podataka i infrastrukture.

Zastita podataka je jedan od klju¢nih aspekata sigurnosti u raCunarstvu u oblaku. Pruzatelji
usluga u oblaku (CSP-ovi) moraju implementirati mehanizme zaStite podataka kao Sto su
enkripcija podataka, pristupne kontrole i sigurnosne kopije kako bi osigurali da podaci
korisnika budu sigurni i nedostupni neovlastenim osobama. Kao $to isti¢e Smith (2019),
enkripcija podataka je temeljna tehnika zastite koja osigurava da podaci budu necitljivi bez
odgovarajuceg kljuca. Pravila pristupa i autentikacija igraju klju¢nu ulogu u osiguravanju
sigurnosti u racunarstvu u oblaku. CSP-ovi trebaju implementirati snazne mehanizme
autentikacije kako bi sprijecili neovlasteni pristup korisnickim racunima i podacima.
KoriStenje dvofaktorske autentikacije, upravljanje lozinkama i nadzor aktivnosti korisnika
su neki od mehanizama koji se ¢esto koriste za jacanje sigurnosti autentikacije (Jones i West,
2017). Sigurnost mreze takoder je bitan aspekt sigurnosti u ra¢unarstvu u oblaku. CSP-ovi
moraju osigurati sigurnost svojih mreza kako bi sprijecili napade poput DDoS-a (eng.
Distributed Denial of Service) i osigurali siguran prijenos podataka izmedu korisnika i
oblaka. Implementacija zasStitnih mjera poput vatrozida, IDS-a (eng. Intrusion Detection
Systems) i IPS-a (eng. Intrusion Prevention Systems) moZe pomoc¢i u otkrivanju i
sprjeCavanju napada na mrezu (Ristenpart et al., 2009).
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Upravljanje identitetom 1 pristupom klju¢na je komponenta sigurnosti u racunarstvu u
oblaku. CSP-ovi trebaju omoguéiti granularno upravljanje pravima pristupa kako bi
korisnici mogli pristupiti samo onim podacima i resursima koji su im potrebni za obavljanje
posla. Koristenje pristupa na temelju uloge, dinamicko dodjeljivanje prava pristupa i revizija
pristupa kljuéni su elementi zastite identiteta i pristupa (Adams et al., 2019).

Redovito azuriranje sigurnosnih mjera je nuzno za odrzavanje sigurnosti u racunarstvu u
oblaku. Sigurnosne politike i tehnologije trebaju se redovito aZzurirati kako bi se odgovorilo
na nove prijetnje i ranjivosti. CSP-ovi trebaju pratiti najnovije sigurnosne standarde i
primjenjivati najnovije zakrpe i ispravke kako bi osigurali integritet i sigurnost svojih
sustava (Dykstra et al., 2018).

Zastita podataka: Pruzatelji usluga u oblaku (CSP-ovi) moraju osigurati adekvatnu zastitu
podataka korisnika putem razli¢itih mehanizama kao $to su enkripcija podataka, pristupnim
kontrolama 1 sigurnosnim kopijama. Korisnici takoder moraju biti svjesni gdje se njihovi
podaci fizicki nalaze i1 koje sigurnosne mjere pruzatelji usluga primjenjuju.

e Pravila pristupa i autentikacija: CSP-ovi trebaju implementirati snazne mehanizme
autentikacije kako bi sprijecili neovlasteni pristup korisnickim ra¢unima i podacima.
To ukljucuje koristenje dvofaktorske autentikacije, upravljanje lozinkama i nadzor
aktivnosti korisnika.

e Sigurnost mreze: CSP-ovi moraju osigurati sigurnost svojih mreza kako bi sprijecili
napade poput DDoS-a (eng. Distributed Denial of Service) i omogucili siguran
prijenos podataka izmedu korisnika i oblaka.

e Upravljanje identitetom i pristupom: Kontrola pristupa vazna je komponenta
sigurnosti u oblaku. CSP-ovi trebaju omoguciti granularno upravljanje pravima
pristupa kako bi korisnici mogli pristupiti samo onim podacima i resursima koji su
im potrebni za obavljanje posla.

e Redovito azuriranje sigurnosnih mjera: Sigurnosne politike i tehnologije u
racunarstvu u oblaku trebaju se redovito azurirati kako bi se odgovorilo na nove
prijetnje 1 ranjivosti. To ukljucuje pracenje najnovijih sigurnosnih standarda i
prilagodbu sigurnosnih mjera prema potrebi.

e Compliance sa standardima: CSP-ovi ¢esto moraju zadovoljiti odredene standarde i
regulative kako bi osigurali sigurnost i privatnost podataka korisnika. To ukljucuje
uskladenost s GDPR-om (Op¢a uredba o zastiti podataka), HIPAA-om (Zakon o
pristupacnoj i pristupacnoj zdravstvenoj zastiti) i drugim relevantnim propisima.

e Backup i oporavak: Redovito izradivanje sigurnosnih kopija podataka i osiguravanje
planova oporavka od katastrofa klju¢ni su zastite u sluc¢aju gubitka podataka ili
problema s dostupnosc¢u usluga.
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e Obuka i osvjes¢ivanje korisnika: Edukacija korisnika o sigurnosnim praksama i
rizicima u ra¢unarstvu u oblaku klju¢na je komponenta ukupne sigurnosti. Korisnici
trebaju biti svjesni kako prepoznati prijetnje i kako postupati u sluc¢aju incidenata.

Sigurnost u raunarstvu u oblaku je dinamican proces koji zahtijeva stalnu paznju i napore
kako bi se osigurala zastita podataka i resursa u okruzenju racunarstva u oblaku.

Sigurnost u okviru Cloud Computinga predstavlja jedno od klju¢nih pitanja koje zabrinjava
organizacije pri prelasku na ovu tehnologiju. lako Cloud Computing donosi brojne prednosti,
kao S$to su smanjenje operativnih troskova i povecanje fleksibilnosti (H1 i H2), sigurnosni
aspekti su od sustinskog znacaja za njegovo prihvatanje i Siru primjenu.

Prema istrazivanjima, mnoge organizacije su oprezne kada je u pitanju migracija ka Cloud
okruzenju zbog percepcije rizika povezanih sa sigurno$¢éu podataka (Dillon, Wu i Chang,
2010). Sigurnosne prijetnje mogu ukljucivati neovlasteni pristup podacima, gubitak
podataka i napade na mrezu. Ove prijetnje mogu imati ozbiljne posljedice po poslovanje,
posebno u sektorima kao Sto je bankarstvo, gdje je zastita osjetljivih podataka od presudne
vaznosti (Jansen i Grance, 2011).

Kako bi se umanjili rizici, vazno je implementirati robusne sigurnosne mjere. Preporucuje
se koriStenje naprednih enkripcijskih tehnologija, redovito azuriranje sigurnosnih protokola
I edukacija zaposlenih o sigurnosnim praksama (Subashini i Kavitha, 2011). Takode, izbor
pouzdanog Cloud provajdera koji nudi sveobuhvatne sigurnosne usluge moze znacajno
doprinijeti zastiti podataka (Rittinghouse i Ransome, 2016).

Studije su pokazale da, uprkos inicijalnim sumnjama, Cloud Computing moze pruziti visoke
nivoe sigurnosti pod uslovom da se koriste odgovarajuée sigurnosne mjere i provajderi
(Kshetri, 2013). Na primjer, Microsoft Azure i Amazon Web Services (AWS)
implementiraju stroge sigurnosne standarde i redovito prolaze nezavisne revizije kako bi
osigurali uskladenost sa medunarodnim sigurnosnim normama (Zissis i Lekkas, 2012).

U zakljucku, iako Cloud Computing nosi sa sobom odredene sigurnosne izazove,
implementacija odgovarajucih mjera i saradnja sa provjerenim provajderima moze znacajno
smanjiti rizike. Organizacije trebaju kontinuirano procjenjivati i unapredivati svoje
sigurnosne strategije kako bi osigurale zastitu podataka u Cloud okruzenju.

2.6. Cloud Computing na primjeru Union Banke d.d.

Union Banka d.d. Sarajevo, kao jedina banka koja u ve¢inskom vlasnistvu (udio od cca 97%)
Vlade Federacije Bosne i Hercegovine (Federalnog Ministarstva finansija), prepoznala je
znacaj Cloud Computing-a u transformaciji svojih poslovnih procesa i pruzanju naprednih
usluga svojim Klijentima. Implementacija Cloud Computing-a u Union Banci d.d.
predstavlja primjer kako se moderna tehnologija moze integrirati u bankarski sektor radi
poboljsanja efikasnosti, skalabilnosti i sigurnosti poslovanja. Uvodenje Cloud Computing-a
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u Union Banci d.d. bio je rezultat temeljite analize i strategije koja je uzela u obzir specificne
potrebe i zahtjeve banke. Odluka o implementaciji Cloud Computing-a odraZavala je
globalne trendove u bankarstvu koji se sve viSe oslanjaju na digitalne tehnologije radi
optimizacije operativnih procesa i pruzanja personaliziranih usluga Klijentima. Kljué¢ni
koraci u implementaciji Cloud Computing-a fu Union Banci d.d. uklju¢ivali su:

e Strategijsko planiranje: Banka je izradila detaljan plan implementacije Cloud
Computing-a koji je obuhvatio identifikaciju klju¢nih poslovnih potreba, procjenu
rizika i izradu strategije migracije aplikacija i podataka u Cloud okruzenje.

e Odabir Cloud provajdera: Union Banka d.d. pazljivo je odabrala Cloud provajdera
koji je zadovoljavao njihove sigurnosne, regulativne i funkcionalne zahtjeve. Ovaj
proces ukljucivao je temeljitu evaluaciju razlicitih ponudaca Cloud usluga 1 analizu
njihovih moguénosti.

e Migracija aplikacija i podataka: Nakon odabira Cloud provajdera, banka je provela
postupnu migraciju svojih aplikacija i podataka u Cloud okruzenje. Ovaj proces
zahtijevao je pazljivo planiranje i testiranje kako bi se osigurala kontinuitet
poslovanja i minimalni utjecaj na korisnike.

e Implementacija Cloud Computing-a u Union Banci d.d. omoguéila je banci da
poveca fleksibilnost, skalabilnost i1 efikasnost svojih IT operacija, dok istovremeno
pruZa visoku razinu sigurnosti i zastite podataka klijenata.

Bosanskohercegovacke banke kao 1 na primjeru Union Banke d.d., kao i banke u drugim
zemljama, pristupaju Cloud Computingu s paznjom i provode niz sigurnosnih mjera kako bi
zastitile osjetljive financijske podatke svojih klijenata. Evo nekoliko nac¢ina na koje banke u
Bosni i Hercegovini osiguravaju sigurnost u Cloud Computingu:

e Enkripcija podataka: Banke koriste napredne tehnike enkripcije kako bi zastitile
podatke koji se prenose i pohranjuju u oblaku. Enkripcija osigurava da podaci budu
necitljivi 1 neupotrebljivi za neovlaStene osobe.

e ldentifikacija 1 autentikacija korisnika: Banke koriste snazne mehanizme
identifikacije i autentikacije kako bi osigurale da samo ovlastene osobe imaju pristup
podacima u oblaku. To ukljucuje koriStenje viSefaktorske autentikacije i upravljanje
pristupnim pravima.

e Kontrola pristupa: Banke uspostavljaju stroge kontrole pristupa kako bi osigurale da
samo odredeni korisnici imaju pristup odredenim podacima. To ukljucuje uspostavu
granularnih prava pristupa i nadzor aktivnosti korisnika.

e Sigurnosna obuka osoblja: Banke pruzaju obuku osoblju o sigurnosnim praksama i
postupcima kako bi osigurale da zaposlenici budu svjesni potencijalnih prijetnji i
znaju kako se nositi s njima.
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e Redovito azuriranje sigurnosnih mjera: Banke redovito aZuriraju svoje sigurnosne
politike i tehnologije kako bi odgovorile na nove prijetnje i ranjivosti u Cloud
okruzenju. To ukljucuje implementaciju najnovijih sigurnosnih standarda i
prilagodbu sigurnosnih mjera prema potrebi.

o Compliance sa regulatornim zahtjevima: Banke se pridrzavaju regulatornih zahtjeva
1 standarda vezanih za zaStitu podataka i1 privatnost klijenata. To ukljucuje
uskladenost s GDPR-om (Opc¢a uredba o zastiti podataka) i drugim relevantnim
propisima.

Naime, ove sigurnosne prakse pomaZzu bankama u Bosni i Hercegovini da osiguraju
sigurnost svojih podataka i usluga u Cloud Computing okruzenju, pruzajuci klijentima
visoku razinu zastite i povjerenja.

2.6.1. Interna aplikacija BASSX2 kao primjer internog Cloud Computinga

Aplikacija BASSX2 predstavlja klju¢ni alat u internom poslovanju Union Banke d.d.,
omogucujuci zaposlenicima pristup razli¢itim modulima ovisno o njihovim radnim
zadacima. Na pocetnoj stranici aplikacije BASSX2 jasno su prikazani svi dostupni moduli,
svaki dizajniran za specificne funkcije unutar organizacije.

Za pristup svakom modulu, korisnik mora unijeti svoj korisnicki identifikator (eng. user
name) i lozinku (eng. password). Ovaj nacin autentifikacije osigurava da samo ovlasteni
korisnici mogu pristupiti odredenim funkcijama aplikacije, ¢ime se povecava sigurnost i
zastita podataka unutar sustava.

Slika 1- Pocetna stranica aplikacije BASSX2 s vidljivim modulima

BASSX2

Mati€na evidencija

Depoziti
Dokumentarno poslovanje
Krediti

Karti€no poslovanje
Platni promet
Registar osiguranja
Salter (FrontOffice)
Saiter (BackOffice)
Riznica (sredstva)
Ostalo (PA-KO)
Trezorsko poslovanje
Glavna knjiga

Kif Kuf

Trajni nalozi
Prinudna naplata
Wiki

Bassx automatika
Kreditni proces
IzvjesStavanje

Izvor: Autor zavrsnog rada
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Slika 1. prikazuje pocetnu stranicu aplikacije BASSX2 s vidljivim modulima koje korisnici
mogu odabrati. Intuitivan dizajn 1 jasno definirani moduli omogucuju korisnicima
jednostavnu navigaciju i efikasno obavljanje radnih zadataka.

Primjera radi u modulu "Mati¢na evidencija" unose se i evidentirani su osnovni podaci
Pravnih i Fizic¢kih lica. Takoder ovisno o potrebi mogu se povlaciti analiticki i1zvjestaji po
partiji plasmana, po klijentu, po grupi klijenata i sli¢no.

Slika 2 - Maticna evidencija

g Korisnik: sanbra (61575)
ABIT BAassx2? - MATICNA EVIDENCLIA ()-v1.277.00 Okolina: PRODUKCIDA (UBApp-prod7-UBCORE)

Organizacija  Koniniplanbanke ~ Core  Sifamici lzvjeita  Kamatainaknada  KUPIT(SPN) Parfija  Upravijanje rolama
Fizitka osoba
Pravna osoba
Neaktivni komitent - svi
Slika komitenta
Povezane osobe »
Neklijent - fizitka osoba

Neklijent - pravna osoba

Izvor: Autor zavrsnog rada

U jednom od modula "Krediti" moze se vidjeti slika klijenta po partiji plasmana u kojem je
izmedu ostalog jasno naznacen odobreni iznos, period otplate, iznos anuiteta, kao i
finansijski pokazatelji kao Sto su iznos glavnice duga (dospjeli i nedospjeli iznos) obracunate

kamate, dospjeli iznos duga, ukupan iznos duga i dr.
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Slika 3 - Krediti

TRRLLLRLL YN,

Izvor: Autor zavrSnog rada

U modulu "Kreditni proces™ pristupaju uposlenici koji rade na obradi kreditnih zahtjeva, i u
kojem modulu se vrsi obrada kreditnog zahtjeva od strane klijenta od momenta samog

apliciranja za kreditni plasman pa sve do momenta njegovog odobrenja / odbijanja.

Slika 4 - Kreditni proces

ERUNIONBANKA & e @

Muhidin UZunovie

© SiartAd Hoc praces

ABIT=crm®

Izvor: Autor zavrSnog rada

2.6.2. APEX

Banka koristi Oracleov program "Apex" koji omoguéava zaposlenicima pristup razli¢itim
modulima, ovisno o vrsti posla koju obavljaju. Apex sluzi kao centralna platforma za
izvrSavanje svakodnevnih radnih zadataka i integraciju poslovnih procesa unutar banke.
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Slika 5 - Apex

IzUNIONBANKA
APLIKATIVNI MODUL.I

QOPERATIVNI RIZIK OBAVEZE BANKE 105 - IZVOD OTVORENIH STAVKI
GENERALNI REGISTRI NEAKTIVNOST RACUNA PENZIJE CEKOVI
RACUNCVODSTVO - DBRADE REGISTAR IT IMOVINE ANCHIMNE FRIJAVE

KREDITNG BODOVANJE GODISNJI ODMORI | ODSUSTVA
HELPDESK DOKUMENTACIJA RACUNA
REKLAMACIE
1ZVJESTAJ PRINUDNA NAPLATA
PRAVA PRISTUPA EVIDENCIJA | PRACENJE VP
DOKUMENTACIJA MODULA ALMA - KREDITNI REITING

REDOVNE INTERVENCHE E - ARHIVA KREDITNA DOKUMENTACIJA

Izvor: Autor zavrSnog rada

Zaposlenici koriste Apex za pristup specificnim modulima koji su neophodni za njihove
radne aktivnosti. Ovi moduli su prilagodeni razli¢itim poslovnim funkcijama unutar banke,
omogucujuci korisnicima da efikasno obavljaju svoje zadatke. Na primjer, financijski odjeli
mogu koristiti module za upravljanje ratunima, analizu financijskih podataka i izvjestavanje,
dok IT odjel koristi module za odrzavanje i nadzor informaticke infrastrukture.

Osim specificnih modula, Apex takoder nudi opée module koji su dostupni svim
zaposlenicima banke, ¢ime se podrzavaju administrativne 1 pomoéne funkcije koje su
zajednicke za cijelu organizaciju. Nekih od modula koji koji posjeduje navedena aplikacija:
Modul "Godisnji odmori i odsustva", ovaj modul omogucava zaposlenicima da elektronski
podnesu zahtjeve za koristenje godiSnjeg odmora, bolovanja ili drugih vrsta odsustva. Proces
odobravanja je automatiziran i integriran s kalendarom zaposlenika, S$to omogucéava
jednostavno pracenje i upravljanje odsustvima.
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Slika 6 - Modul godisnji odmori i odsustva

BRUNIONBANKA

Godiénji Odmori i Odsustva
o © @
Podetna Strankca Proged Radreba Plan Gogkaph Odmou
@ @

Tahtjey T4 Ddtvo Pregied Casata Radnka.

Izvor: Autor zavrSnog rada

Takoder imamo i modul "HelpDesk", koji sluzi kao centralizirani sustav za prijavu i
upravljanje tehnickim problemima i zahtjevima. Putem ovog modula, zaposlenici mogu
prijaviti sve eventualne sistemske greSke, zahtjeve za sistemske dorade, ispravke i druge
tehnicke potrebe. HelpDesk modul omogucava IT timu da efikasno prati i rjesava prijavljene
probleme, te pruza podrsku korisnicima kroz cijelu organizaciju.

Slika 7 - Modul HelpDesk

# HELPDESK-FRODUKCIJA

Dobrodosli u modul za evidenciju Helpdesk zahtjeva s

Izvor: Autor zavrSnog rada
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Koristenje Oracleovog Apex programa donosi brojne prednosti za banku:

e (entralizacija poslovnih procesa: Sve kljucne funkcije i zadaci mogu se obavljati
unutar jednog sustava, ¢ime se povecava efikasnost i smanjuje potreba za
koriStenjem razlicitih alata.

e Automatizacija zadataka: Automatizirani procesi smanjuju administrativno
opterecenje 1 omogucavaju zaposlenicima da se fokusiraju na kljucne poslovne
aktivnosti.

e Povecana sigurnost: Apex pruza visoku razinu sigurnosti, osiguravaju¢i da samo
ovlasteni korisnici mogu pristupiti odredenim modulima i podacima.

e Fleksibilnost 1 prilagodljivost: Apex se moze prilagoditi specificnim potrebama
organizacije, omogucavajuc¢i dodavanje novih modula i funkcionalnosti prema
zahtjevima poslovanja.

Implementacija Oracleovog programa Apex znacajno doprinosi efikasnosti i organizaciji
poslovnih procesa unutar banke. Pristup specificnim i opéim modulima omogucava
zaposlenicima da efikasno upravljaju svojim zadacima, dok centralizacija i automatizacija
procesa donose dodatne prednosti u smislu sigurnosti i prilagodljivosti.

3. OPIS UZORKA ISTRAZIVANJA

3.1. Analiza Cloud Computinga na primjeru Union Banke d.d.

Istrazivanje je sprovedeno na uzorku koji ¢ine zaposlenici kompanija registrovanih na
teritoriji Bosne i Hercegovine. Podaci su prikupljeni putem online upitnika, koji je sadrZzavao
i demografske informacije o ispitanicima.

U ovom segmentu istrazivanja detaljno ¢e se pojasniti tehnike koje se koriste za provodenje
istrazivanja u podrucju brzog razvoja poslovnih aplikacija za Cloud Computing okruZzenje.
Istrazivanje ¢e primjenjivati kombinaciju kvalitativnih 1 kvantitativnih metoda prikupljanja
podataka, ukljucujuci t-test metodu i sistemsku analizu. Anketiranje ¢e biti provedeno medu
zaposlenima. Za prikupljanje relevantnih podataka, bit ¢e distribuiran online upitnik koji ¢e
sadrzavati i demografske podatke sudionika istrazivanja. Analiza podataka bit ¢e izvrSena
pomocu Likertove skale i programa SPSS.

Ciljevi ove analize ostvarit ¢e se poduzimanjem teorijskih i empirijskih istrazivanja koristeci
nau¢ne metode. Te metode ukljucuju:

1. Metoda opisa: Ova metoda podrazumijeva razgrani¢enje pojmova i ¢injenica, §to
omogucava precizno definisanje i razumijevanje istrazivanih fenomena.
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2. Metoda sistemske analize: Koristi se za razumijevanje i opisivanje sloZenih sistema.
Omogucava analizu interakcija unutar sistema i identifikaciju klju¢nih komponenti
koje uti¢u na performanse poslovnih aplikacija u Cloud Computing okruZenju.

3. Metoda indukcije: Primjenjuje se za izvlaCenje opcenitih zakljucaka iz specificnih
¢injenica prikupljenih tokom istrazivanja. Ovo omogucava identifikaciju obrazaca i
trendova koji su relevantni za razvoj poslovnih aplikacija.

4. Metoda dedukcije: Koristi se za testiranje zakljucaka na temelju pretpostavki ili
prethodno poznatih cCinjenica. Ova metoda omogucava validaciju hipoteza
postavljenih na pocetku istrazivanja.

Ove metode zajedno pruzaju sveobuhvatan pristup analizi podataka, omogucavaju¢i detaljno
razumijevanje problema i pronalazenje efikasnih rjeSenja za razvoj poslovnih aplikacija u
Cloud Computing okruzenju. Na taj nacin, istrazivanje ¢e doprinijeti boljem razumijevanju
potreba i izazova u ovom podrucju te ponuditi smjernice za buduci razvoj i implementaciju
ovih tehnologija.

T- test H1

Independent Samples Test
Levene's Test

for Equality of t-test for Equality of Means
Variances
.
- std 9%
Significance  Mean O Confidence
F sig t af Differe = Interval of the
_ Differe
One- Two- nce

Sided p Sided p nce  Lower Upper

Smatrate Ii da Equal
Elrzit variances 8623 0,006 2115 33 0021 0042 1037 049 0039 2035
koridtenje Cloud I

Computing
tehnologije smanjuje
operativne troskove
poslovanja u vasoj
banci?

Equal
variances 1,522 8195 0,083 0166 1,037 0681 -0,528 2602
not assumed

Equal
variances 187.84 <001 -1.718 33 0,048 0,095 -0639 0372 -1,396 0,118

Smatrate |i da assumed

koristenje Cloud
Computing
tehnologije povetava

profit u vasoj banci? o

variances -0,943 7117 0,188 0377 0639 0678 -2,236 0,958
not assumed

Smatrate li da koristenje Cloud Computing tehnologije smanjuje operativne troSkove
poslovanja u vasoj banci?
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Levene's Test for Equality of Variances:
e F=8.623
o Sig.=0.006

Posto je p-vrijednost (Sig.) manja od 0.05, pretpostavka o jednakosti varijansi se odbacuje.
To znaci da bismo trebali koristiti rezultate iz reda gdje se pretpostavlja nejednakost
varijansi.

t-test for Equality of Means (Equal variances not assumed):

e 1=1522

e df=8.195

e One-Sided p =0.083

e Two-Sided p =0.166

o Mean Difference = 1.037

« Std. Error Difference = 0.681

e 95% Confidence Interval of the Difference: Lower =-0.528, Upper = 2.602
Tumacenje:

e p-vrijednost (Two-Sided) je 0.166, $to je vece od 0.05, pa ne mozemo odbaciti nultu
hipotezu. Nema dovoljno dokaza da se tvrdi da koriStenje Cloud Computing
tehnologije znacajno smanjuje operativne troskove poslovanja.

e Interval povjerenja ukljucuje nulu (-0.528 do 2.602), sto takoder ukazuje da nema
znacajne razlike izmedu grupa.

T-test H2
Smatrate 1i da koriStenje Cloud Computing tehnologije povecava profit u vasoj banci?
Levene's Test for Equality of Variances:

e F=187.836

e Sig. =<0.001

Posto je p-vrijednost (Sig.) manja od 0.05, pretpostavka o jednakosti varijansi se odbacuje.
Trebamo Kkoristiti rezultate iz reda gdje se pretpostavlja nejednakost varijansi.

t-test for Equality of Means (Equal variances not assumed):
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e 1=-0.943

o« df=7.117

e One-Sided p=0.188

e Two-Sided p =0.377

o Mean Difference = -0.639

o Std. Error Difference = 0.678

e 95% Confidence Interval of the Difference: Lower =-2.236, Upper = 0.958
Tumacenje:

e p-vrijednost (Two-Sided) je 0.377, $to je vece od 0.05, pa ne mozemo odbaciti nultu
hipotezu. Nema dovoljno dokaza da se tvrdi da koriStenje Cloud Computing
tehnologije znacajno povecava profit.

e Interval povjerenja ukljucuje nulu (-2.236 do 0.958), Sto takoder ukazuje da nema
znacajne razlike izmedu grupa.

Na osnovu dobivenih rezultata, ne mozZzemo tvrditi da koristenje Cloud Computing
tehnologije znacajno smanjuje operativne troskove ili povecava profit u bankama, jer p-
vrijednosti nisu ispod 0.05, a intervali povjerenja ukljucuju nulu.

T-test H3
Independent Samples Test
Levene's
Test for
Equality of
Variances t-test for Equality of Means
95%
Confidence
Sig. Std. Interval of the
(2- Mean Error Difference
tailed | Differenc | Differenc | Lowe | Uppe
F Sig. t df ) e e r r
Koliko se Equal
slaze.te s variance 197 | 17 i i
tvrdnjom da S 0 5| 3279 21 ,004 -,992 ,303 1622 -,363
brzi razvoj assume ' '
aplikacija d
Cloud Equa|
Computing variance
okruzenje s not
moze assume
smanjiti d
- -| 12,53 -
vrijeme ' ,010 -,992 ,328 -,280
potrebno za 3,023 5 1,704
razvoj i
implementaci
ju novih
aplikacija, Sto
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omogucava
bankama da
brze
reagiraju na
potrebe
trzist?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud Computing okruzenje moze
smanjiti vrijeme potrebno za razvoj i implementaciju novih aplikacija, $to bi omogucilo
bankama da brZe reagiraju na potrebe trzista?

Levene's Test for Equality of Variances:
e F=1.970
e Sig.=0.175

Posto je p-vrijednost (Sig.) ve¢a od 0.05, pretpostavka o jednakosti varijansi nije odbijena.
To znaci da ¢emo Kkoristiti rezultate iz reda gdje se pretpostavlja jednakost varijansi.

t-test for Equality of Means (Equal variances assumed):

e 1=-3.279

e df=21

e Sig. (2-tailed) = 0.004

o Mean Difference = -0.992

 Std. Error Difference = 0.303

e 95% Confidence Interval of the Difference: Lower =-1.622, Upper = -0.363
t-test for Equality of Means (Equal variances not assumed):

e t=-3.023

df =12.535

e Sig. (2-tailed) = 0.010

o Mean Difference = -0.992

o Std. Error Difference = 0.328

e 95% Confidence Interval of the Difference: Lower =-1.704, Upper = -0.280

e Levene's Test: PoSto p-vrijednost za Levene's Test (0.175) nije manja od 0.05,
koristimo rezultate iz reda "Equal variances assumed".
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o t-test for Equality of Means:

o p-vrijednost (Sig. (2-tailed)) je 0.004, sto je manje od 0.05, pa moZemo
odbaciti nultu hipotezu. To zna¢i da postoji statisticki znacajna razlika
izmedu dvije grupe.

o Mean Difference (Srednja razlika) je -0.992, §to znaci da je prosje¢na ocjena
za jednu grupu manja za 0.992 u odnosu na drugu grupu.

o 95% Confidence Interval of the Difference: Donja granica intervala je -1.622,
a gornja granica je -0.363. Posto interval povjerenja ne ukljucuje nulu, to
dodatno potvrduje da postoji znacajna razlika izmedu grupa.

Na osnovu dobivenih rezultata, mozemo zakljuciti da postoji statisticki znacajna razlika u
odgovorima na pitanje "Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud
Computing okruZenje moze smanjiti vrijeme potrebno za razvoj i implementaciju novih
aplikacija, Sto bi omogucilo bankama da brZe reagiraju na potrebe trzista?" izmedu dvije
grupe ispitanika. Prosje¢na ocjena jedne grupe je znacajno niza za 0.992 u odnosu na drugu
grupu.

T-test H4
Independent Samples Test
Levene's Test
for Equality of
Variances t-test for Equality of Means
95%
Confidence
Sig. Interval of the
(2- Mean | Std. Error |__Difference
F Sig. t df | tailed) | Difference | Difference | Lower | Upper
Koliko se Equal
slazete s variances 17.342| .000|( .583 33| .564 .218 373 -542| .977
tvrdnjom da assumed
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brzi razvoj Equal
aplikacija za variances
Cloud not assumed
Computing

okruzenje

moze

omoguciti

fleksibilnost i

skalabilnost .359| 7.484( .729 .218 .606 | 1.632
aplikacija, 1196
¢ime se
smanjuju
troskovi i
povecéava
efikasnost

koriStenja

resursa?

Levene's Test for Equality of Variances:
F =17.342: Vrijednost F-statistike za Leveneov test.

Sig. =.000: P-vrijednost za Leveneov test, $to ukazuje da postoji statisticki znacajna razlika
u varijansama izmedu dvije grupe. Dakle, pretpostavka o jednakosti varijansi se odbacuje.

t-test for Equality of Means:

Kada se pretpostavlja jednakost varijansi (Equal variances assumed):
t =.583: Vrijednost t-statistike.

df = 33: Stepeni slobode.

Sig. (2-tailed) = .564: P-vrijednost za dvosmjerni test, §to znaci da nema statisti¢ki znacajne
razlike izmedu srednjih vrijednosti dviju grupa.

Mean Difference = .218: Razlika srednjih vrijednosti izmedu dviju grupa.
Std. Error Difference = .373: Standardna greSka razlike srednjih vrijednosti.

95% Confidence Interval of the Difference: Interval pouzdanosti za razliku srednjih
vrijednosti, od -.542 do .977.

Kada se ne pretpostavlja jednakost varijansi (Equal variances not assumed):

t =.359: Vrijednost t-statistike.
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df = 7.484: Stepeni slobode, prilagodeni zbog nejednakosti varijansi.

Sig. (2-tailed) = .729: P-vrijednost za dvosmjerni test, §to znaci da nema statisticki znacajne
razlike izmedu srednjih vrijednosti dviju grupa.

Mean Difference = .218: Razlika srednjih vrijednosti izmedu dviju grupa.
Std. Error Difference = .606: Standardna greSka razlike srednjih vrijednosti.

95% Confidence Interval of the Difference: Interval pouzdanosti za razliku srednjih
vrijednosti, od -1.196 do 1.632.

Na osnovu rezultata t-testa:

Kada se pretpostavlja jednakost varijansi, t-test pokazuje da nema statisticki znacajne razlike
izmedu srednjih vrijednosti dviju grupa, jer je p-vrijednost (Sig. (2-tailed)) ve¢a od 0.05.
Kada se ne pretpostavlja jednakost varijansi, t-test takode pokazuje da nema statisticki
znacajne razlike izmedu srednjih vrijednosti dviju grupa, jer je p-vrijednost (Sig. (2-tailed))
veca od 0.05. Intervali pouzdanosti za razliku srednjih vrijednosti u oba sluc¢aja ukljucuju
nulu, Sto dodatno potvrduje da nema statisticki znacajne razlike izmedu srednjih vrijednosti
dviju grupa. Dakle, moZzemo zakljuciti da nema dovoljno dokaza da bi se tvrdilo da postoji
statisticki znacajna razlika izmedu grupa u pogledu tvrdnje da brzi razvoj aplikacija za Cloud
Computing okruzenje moze omoguciti fleksibilnost i1 skalabilnost aplikacija, ¢ime se
smanjuju troSkovi i povecava efikasnost koristenja resursa.

Sumiranje hipoteza bi onda bilo ovako:
Na osnovu dostavljenih rezultata i hipoteza, evo kako se mogu interpretirati:
Hipoteza H1

H1: Upotreba Cloud Computinga ima pozitivan uticaj na poslovne performanse zaposlenih
u bankarskom sektoru.

Rezultati:
o Levene's Test: Sig. = 0.006 (pretpostavka o jednakosti varijansi se odbacuje)
o t-test for Equality of Means (Equal variances not assumed):
o p-vrijednost (Two-Sided) = 0.166

Zakljucak: p-vrijednost (0.166) je veca od 0.05, tako da ne moZemo odbaciti nultu hipotezu.
H1 se odbija.
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Hipoteza H2

H2: Upotreba Cloud Computinga u odnosu na tradicionalni Computing u bankama smanjuje
operativne troskove poslovanja i povecava profit.

Rezultati:
e Levene's Test: Sig. = <0.001 (pretpostavka o jednakosti varijansi se odbacuje)
o t-test for Equality of Means (Equal variances not assumed):
o p-vrijednost (Two-Sided) = 0.377

Zakljucak: p-vrijednost (0.377) je veca od 0.05, tako da ne moZemo odbaciti nultu hipotezu.
H2 se odbija.

Hipoteza H3

H3: Brzi razvoj aplikacija za Cloud Computing okruzZenje moZe smanjiti vrijeme potrebno
za razvoj i implementaciju novih aplikacija, to bi omogucéilo bankama da brZe reagiraju na
potrebe trZista.

Rezultati:
o Levene's Test: Sig. = 0.175 (pretpostavka o jednakosti varijansi nije odbijena)
o t-test for Equality of Means (Equal variances assumed):
o p-vrijednost (Two-Sided) = 0.004

Zakljucak: p-vrijednost (0.004) je manja od 0.05, tako da moZemo odbaciti nultu hipotezu.
H3 se prihvata.

Hipoteza H4

H4: Brzi razvoj aplikacija za Cloud Computing okruzenje moze omoguciti fleksibilnost 1
skalabilnost aplikacija, ¢ime se smanjuju troskovi i povecava efikasnost koriStenja resursa.

Rezultati:
e Levene's Test: Sig. = .000 (pretpostavka o jednakosti varijansi se odbacuje)
o t-test for Equality of Means (Equal variances not assumed):
o p-vrijednost (Two-Sided) =.729

Zakljucak: p-vrijednost (0.729) je veca od 0.05, tako da ne mozemo odbaciti nultu hipotezu.
H4 se odbija.
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e H4 se odbija.
4, REZULTATI ISTRAZIVANJA

4.1. Deskriptivna analiza uzorka

U sklopu relevantnih istrazivanja kreiran je upitnik temeljen na postoje¢im slicnim
instrumentima koji su koriSteni u prethodnim istrazivanjima o brzim razvojima poslovnih
aplikacija za Cloud computing okruzenje. Cilj pitanja je bio istraziti kako zaposlenici
percipiraju vlastiti razvoj aplikacija za Cloud Computing i na koji nac¢in Cloud Computing
utice u bankama utie na izvSavanje zadataka zaposlenika. Pitanja su oblikovana
jednostavno, koriste¢i standardizirane Likertove skale s pet nivoa odgovora (od 1, Sto
oznacava potpuno neslaganje, do 5, Sto oznacava potpuno slaganje). Buduci da su neka
pitanja sadrzavala viSe stavki, analizirana je pouzdanost skaliranja (Cronbach alfa), odnosno
unutarnja homogenost stavki unutar skala.

Koeficijent Cronbach-ovog alfa detaljnije je opisan kao statisticka mjera unutarnje
konzistentnosti skale ili instrumenta koji se koristi u istrazivanju. Ova mjera pruza
informaciju o tome koliko su stavke ili pitanja u skali medusobno povezane ili korelirane u
smislu mjerenja istog konstrukta ili osobine. Koeficijent Cronbach-ovog alfa moze se
izraCunati pomocu sljedece formule:

gdje:
e N - predstavlja broj ispitanika,
e k- predstavlja broj stavki ili pitanja u skali,
e Si2- predstavlja varijancu rezultata za svaku stavku,
e SX2 - predstavlja varijancu ukupnih rezultata.

Pomocu ove formule dobija se koeficijent unutraSnje konzistentnosti skale, a koji ukazuje
na to koliko su odredene stavke koje predstavljaju skalu medusobno povezane.

Koeficijent Cronbach-ovog alfa moze imati vrijednosti izmedu 0 i 1. Vrijednosti blize 1
ukazuju na vecu unutarnju konzistentnost skale, odnosno vecu povezanost medu stavkama
u skali. Ovo sugerira da su stavke u skali vjerodostojne mjere istog konstrukta. Ako je
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koeficijent Cronbach-ovog alfa blizu 0, to moZe ukazivati na nedostatak unutarnje
konzistentnosti medu stavkama, S$to znaci da stavke mozda ne mjere istu osobinu ili

konstrukt.

Interpretacija rezultata koeficijenta Cronbach-ovog alfa obi¢no je sljedeca:

Vrijednosti iznad 0.90 smatraju se izvrsnima.

e Vrijednosti izmedu 0.80 i 0.90 smatraju se dobrima.

e Vrijednosti izmedu 0.70 1 0.80 smatraju se prihvatljivima.

e Vrijednosti izmedu 0.60 i 0.70 mogu biti upitne.

e Vrijednosti izmedu 0.50 i 0.60 smatraju se slabo pouzdanim ili siromasnima.

e Vrijednosti manje od 0.50 smatraju se neprihvatljivima.

Vazno je napomenuti da ove granice nisu stroge, ve¢ su smjernice za tumacenje pouzdanosti

skale. Takoder, vrijednosti Cronbach-ovog alfa ve¢e od 0.70 obi¢no se smatraju

prihvatljivima za istraZivanje.

Tabela 1 - Statistika pouzdanosti

Reliability Statistics
Cronbach's
Alpha Based on
Standardized
Items

Cronbach's
Alpha

N of Items

963 ,967
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Izvor: Autor zavrsnog rada

Tabela 2 - Pouzdanost skala
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Cronbach’ C(:jorrecte
s Alpha if | 91eM-
Skala Total
Item Correlati
Deleted
on
Jeste li upoznati s pojmom Cloud Computing tehnologije? 0,964 0,332
Koristi I|_vasa banka Cloud Computing tehnologiju u 0,963 0,456
poslovanju?




Koliko ¢esto koristite Cloud Computing usluge u svojoj
banci?

Smatrate li da koriStenje Cloud Computing tehnologije ima
pozitivan utjecaj na poslovne performanse u vasoj banci?

Koliko se slazete s tvrdnjom da koristenje Cloud Computinga
moze imati pozitivan utjecaj na poslovne performanse
zaposlenih u banci?

Koliko se slazete s tvrdnjom da koristenje Cloud Computinga
mozZze smanjiti operativne troskove poslovanja i povecati profit
banke?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija Cloud
Computing okruZzenje moze smanjiti vrijeme potrebno za
razvoj i implementaciju novih aplikacija, Sto omogucava
bankama da brzZe reagiraju na potrebe trzist?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud
Computing okruzenje moze omoguciti fleksibilnost 1
skalabilnost aplikacija, ¢ime se smanjuju troskovi i povecava
efikasnost koriStenja resursa?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud
Computing okruZenje moze smanjiti ovisnost banke o
internom IT osoblju i vanjskim dobavljacima, $to moze
smanijiti troSkove i poboljsati kontrolu nad aplikacijama?
Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud
Computing okruZenje moze poboljsati sigurnost podataka i
zastitu privatnosti korisnika, jer Cloud Computing pruza
visoku razinu sigurnosti i privatnosti podataka?

Koristenje Cloud Computinga moZe poboljsati fleksibilnost i
skalabilnost aplikacija, ¢ime se smanjuju troskovi i povecava
efikasnost koriStenja resursa?

Koristenje Cloud Computinga moze smanjiti vrijeme potrebno
za razvoj 1 implementaciju novih aplikacija, Sto omogucava
bankama da brze reagiraju na potrebe trzista?

Koristenje Cloud Computinga mozZe smanjiti ovisnost banaka
o internom IT osoblju i vanjskim dobavlja¢ima, §to moze
smanijiti troSkove i poboljsati kontrolu nad aplikacijama?
Koristenje Cloud Computinga moZe poboljsati sigurnost
podataka i zastitu privatnosti korisnika, jer Cloud Computing
pruZa visoku razinu sigurnosti i privatnosti podataka?
Koristenje Cloud Computinga moze poboljsati korisnicko
iskustvo 1 zadovoljstvo korisnika, jer omogucava brzi pristup
aplikacijama i bolju dostupnost usluga?

Smatrate li da koristenje Cloud Computing tehnologije
smanjuje operativne troSkove poslovanja u vasoj banci?

Smatrate li da koriStenje Cloud Computing tehnologije
povecava profit u vasoj banci?
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0,964

0,963

0,962

0,961

0,961

0,961

0,961

0,961

0,962

0,961

0,962

0,962

0,961

0,961

0,961

0,461

0,466

0,573

0,740

0,771

0,829

0,760

0,747

0,631

0,740

0,654

0,642

0,811

0,801

0,681




Je li brzi razvoj aplikacija za Cloud Computing okruzenje
vazan faktor za poslovne performanse u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing
okruzenje moZe smanjiti vrijeme potrebno za razvoj i
implementaciju novih aplikacija?

Smatrate li da brzi razvoj aplikacija za Cloud Computing
okruzenje moze omoguciti fleksibilnost i skalabilnost
aplikacija u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing
okruzenje moze smanjiti ovisnost banaka o internom IT
osoblju i vanjskim dobavljacima?

Smatrate li da brzi razvoj aplikacija za Cloud Computing
okruzenje moze poboljSati sigurnost podataka i zastitu
privatnosti korisnika u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing
okruzenje moze poboljSati korisnicko iskustvo i zadovoljstvo
korisnika u vasoj banci?

Koliko ste zadovoljni trenutnom upotrebom Cloud Computing
tehnologije u vasoj banci?

Smatrate li da se operativni troSkovi poslovanja u bankama
razlikuju izmedu tradicionalnog racunarstva i Cloud
Computinga?

Smatrate li da se operativnih troSkovi moguu smanjiti
koriStenjem Cloud Computinga u bankarskom sektoru?

Smatrate li kako upotreba Cloud Computinga utjece na
profitabilnost banaka u usporedbi s tradicionalnim
raCunarstvom?

Smatrate li da poslovne performanse zaposlenika u bankama
mijenjaju s uvodenjem Cloud Computinga?

Smatrate li da bi obuka i edukacija zaposlenika imala utjecaj
na njihove poslovne performanse u kontekstu implementacije
Cloud Computinga?

Smatrate li da se vrijeme razvoja i implementacije novih
aplikacija razlikuje izmedu tradicionalnog pristupa i Cloud
Computinga u bankarskom sektoru?

Smatrate li da brzi razvoj aplikacija utjece na konkurentnost
banaka na trzistu?

Smatrate li da Cloud Computing omogucuje fleksibilnost i
skalabilnost aplikacija u bankarskom sektoru?

Smatrate li da konkretne primjene fleksibilnosti i skalabilnosti
aplikacija u bankarskom sektoru i da li one utje¢u na
efikasnost poslovanja?

0,961

0,962

0,961

0,961

0,961

0,961

0,962

0,961

0,960

0,961

0,962

0,963

0,962

0,963

0,961

0,962

0,822

0,624

0,795

0,691

0,754

0,733

0,569

0,811

0,881

0,740

0,618

0,427

0,670

0,469

0,798

0,637

Izvor: Autor zavrSnog rada
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Dobijeni rezultati ukazuju da je u svim slu¢ajevima zabiljezena zadovoljavajuc¢a pouzdanost
(Cronbach alfa > 0.700).

Tabela 3 - Broj zaposlenih u kompaniji u kojoj ste zaposleni

Opis Frequency Percent Valid Cumulative
Percent Percent

Nisam trenutno zaposlen 1 v v 7
Od 0 do 9 zaposlenih 18 11,8 11,8 12,5
Od 10 do 49 zaposlenih 27 17,8 17,8 30,3
Od 50 do 249 zaposlenih 65 42,8 42,8 73,0
Preko 250 zaposlenih 41 27,0 27,0 100,0
Ukupno 151 100,0 100,0

Izvor: Autor zavrSnog rada

Najvec¢i procenat ispitanika (42,8%) radi u organizacijama koje imaju izmedu 50 1 249
zaposlenih. Druga po ucestalosti su ispitanici koji rade u organizacijama sa preko 250
zaposlenih (27,0%). Organizacije sa 10 do 49 zaposlenih zapoSljavaju 17,8% ispitanika.
Maniji broj ispitanika (11,8%) radi u malim organizacijama sa 0 do 9 zaposlenih. Vrlo mali
broj ispitanika (0,7%) trenutno nije zaposlen.

Ova tabela pokazuje da vecina ispitanika radi u srednje velikim do velikim organizacijama,
sa znacajnim brojem ispitanika zaposlenih u organizacijama sa vise od 50 zaposlenih. Manji
procenat ispitanika radi u malim organizacijama ili je nezaposlen.

Grafikon 1 - Stepen zaposlenosti ispitanika

Nisam trenutno  Od 0 do 9
Preko 250 zaposlen zaposlenih

zaposlenih 12%
27%

Od 10 do 49
zaposlenih
18%

Od 50 do 249
zaposlenih
43%

Izvor: Autor zavrSnog rada
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Tabela 4 - Sektor u kojem VaSa kompanija posluje?

Opis Frequency | Percent Valid Cumulative
q y Percent Percent

Ad¥n1n1st_ratlvne 1 pratece usluzne 3 20 20 26

aktivnosti

Flrlansus'ke djelatnosti i djelatnosti 65 428 428 45 4

osiguranja

Gradevinarstvo 9 59 59 51,3

Informacije i komunikacija 3 2,0 2,0 53,3

IT i usluge vanjskih izvora poslovnih 3 53 53 58.6

procesa

Jav_n_a upravf';\ i odb_rana, obavezno 5 33 33 618

socijalno osiguranje

LJu_qsko zdravlje i aktivnosti 3 20 20 63.8

socijalnog rada

Ostale usluzne djelatnosti 3 2,0 2,0 65,8

Ostalo 23 15,1 15,1 80,9

Preradivacka industrija 14 9,2 9,2 90,1

Snabdijevanje elektricnom

energijom, plinom, parom i 2 1,3 1,3 91,4

Klimatizacijom

Transport i skladiStenje 6 3,9 3,9 95,4

Trgowr'la na v'eI|!<o i ma!o, popravka 5 13 13 96,7

motornih vozila i motocikala

Umjetnost, zabava i rekreacija 1 7 7 97,4

Uslugfe_ smjestfaua i pr_ehr_ane 4 3 3 1000

(hotelijerstvo i ugostiteljstvo)

Total 151 100,0 100,0

Izvor: Autor zavrsnog rada
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Grafikon 2 - Sektor u kojem vaSa kompanija poslja poosluje
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Izvor: Autor zavrinog rada

Demografske karakteristike zaposlenika u BiH koji su ispunili upitnik.

Tabela 5 - Spol zaposlenika

Spol N %
Muski 75 49,3
Zenski 76 50,0
Total 151 100,0

Izvor: Autor zavrSnog rada
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Grafikon 3 - Spol ispitanika

= Musgki = Zenski

Izvor: Autor zavrSnog rada

Tabela 6 - Koja je VaSa starosna skupina?

Starosna dob Frequency  Percent Valid Percent Cumulative

Percent
21-30 29 19,1 19,1 19,7
31-40 54 35,5 35,5 55,3
41-50 36 23,7 23,7 78,9
51-60 26 17,1 17,1 96,1
Manje od 20 2 1,3 1,3 97,4
Vide od 60 4 2,9 2,9 100,0
Total 151 100,0 100,0

Izvor: Autor zavrinog rada

Najveci broj ucesnika (54) je u starosnoj grupi od 31-40 godina, $to ¢ini 35,5% ukupnog
broja ucesnika. Sledeca najbrojnija grupa je 41-50 godina, sa 36 ucesnika (23,7%).

Najmanje je uc¢esnika mladih od 20 godina (2 ucesnika, 1,3%) i starijih od 60 godina (4
ucesnika, 2,9%). Ova tabela jasno pokazuje da su vecina ucesnika srednje dobi, izmedu 31
i 50 godina.
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Grafikon 4 - Starosna skupina

Manje od 20 Vide od 60
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Izvor: Autor zavrSnog rada

Tabela 7 - Koji je Vas nivo obrazovanja?

Nivo obrazovanja Frequenc Percent Valid Cumulative
J a y Percent Percent

Zavrsen fakultet ili
akadem”a 102 67,1 67,1 67,8
ZavrSen master ili
magistarski studij 28 18,4 18,4 86,2
Zavrsena srednja Skola 13 8,6 8,6 94,7
Zavrsena viSa Skola 8 5,9 5,9 100,0
Total 151 100,0 100,0

Izvor: Autor zavrinog rada

Najveci procenat u€esnika (67,1%) ima zavrSen fakultet ili akademiju, §to pokazuje da je
ovo najces¢i nivo obrazovanja medu ucesnicima. Takoder, 18,4% ucesnika ima zavrSen
master ili magistarski studij, Sto je drugi po ucestalosti nivo obrazovanja. 8,6% ucesnika je
zavrsilo srednju Skolu, dok je 5,9% zavrSilo visu Skolu.
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Grafikon 5 - Nivo obrazovanja

M Zavrsen fakultet ili akademija M Zavrsen master ili magistarski studij

M Zavrsena srednja Skola Zavr$ena visa skola

Izvor: Autor zavrSnog rada

Ova grafikon jasno pokazuje da veéina ucesnika ima visoko obrazovanje, sa velikim brojem
onih koji su zavrsili fakultet ili akademiju. Manji procenat u¢esnika ima zavrSenu srednju ili
visu Skolu.

5. ZAKLJUCAK

Historija Cloud Computinga predstavlja evoluciju digitalne infrastrukture od
konceptualizacije do Siroke komercijalne primjene. Razvoj rac¢unalnih tehnologija, internet
infrastrukture, komercijalizacija, standardizacija i razvoj trzista ucinili su Cloud Computing
kljucnim pokretatem inovacija i transformacije u modernom digitalnom dobu. Nalazi
istraZzivanja ukazuju na percepciju zaposlenika banaka u Bosni i Hercegovini prema novim
tehnologijama, naglaSavajuci potrebu za edukacijom i prilagodavanjem kako bi se olakSao
prelazak na digitalne metode rada. lako su hipoteze o pozitivnom uticaju Cloud Computinga
na poslovne performanse, smanjenje operativnih troSkova, i povecanje fleksibilnosti i
skalabilnosti aplikacija odbijene, prihvacena je hipoteza o brzom razvoju aplikacija za Cloud
Computing koji smanjuje vrijeme potrebno za razvoj i implementaciju novih aplikacija,
omogucavajué¢i bankama brzu reakciju na potrebe trzista. Utjecaj na razvoj i vrijeme
implementacije: Istrazivanje potvrduje da brzi razvoj aplikacija za Cloud Computing
okruZenje znaCajno smanjuje vrijeme potrebno za razvoj i implementaciju novih aplikacija.
Ovo omogucava bankama da brze odgovore na zahtjeve trziSta, povecavajuci njihovu
konkurentsku prednost.

Implikacije na troSkove 1 profit: Suprotno nekim ocekivanjima, studija ne nalazi statisticki
znacajne dokaze da racunarstvo u oblaku smanjuje operativne troskove ili povecava profit
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banaka. Ovo sugeriSe da, iako racunarstvo u oblaku nudi nekoliko operativnih prednosti,
njegov finansijski uticaj moze varirati u zavisnosti od drugih faktora kao $to su strategije
implementacije i1 postojec¢a infrastruktura.

Fleksibilnost i skalabilnost: Nalazi ukazuju na to da brzi razvoj aplikacija za racunarstvo u
oblaku ne obezbeduje nuzno ocekivanu fleksibilnost i skalabilnost koja bi dovela do
smanjenja troskova i povecane efikasnosti u kori$é¢enju resursa. Ovo naglasava potrebu za
nijansiranijim pristupom koris¢enju mogucénosti raCunarstva u oblaku.

Sigurnost 1 privatnost: Istrazivanje naglaSava kriticnu vaznost rjeSavanja problema
sigurnosti i privatnosti u Cloud Computing okruzenju. Osiguravanje robusnih mjera
sigurnosti je od sustinskog znacaja za zastitu osjetljivih finansijskih podataka i odrzavanje
povjerenja kupaca. Kontinuirana evaluacija i unapredenje sigurnosnih strategija su imperativ
za uspjesno usvajanje Cloud Computinga u bankarskom sektoru.

Prakti¢ne preporuke: Teza nudi prakti¢ne preporuke za bankarske organizacije u Bosni 1
Hercegovini kako bi olakSali prelazak na Cloud Computing. To ukljucuje ulaganje u
sigurnosnu infrastrukturu, obuku zaposlenih o tehnologijama Cloud Computing-a i razvoj
strateSkog plana za integraciju Cloud Computinga u njihove operacije. Doprinos znanju: Ova
teza doprinosi Sirem razumijevanju izazova i mogucénosti povezanih sa racunarstvom u
oblaku u bankarskom sektoru. Pruza vrijedne uvide koji mogu informirati buduca
istraZzivanja i voditi bankarske organizacije u njihovim naporima u digitalnoj transformaciji.

U ovom istrazivanju nastojali smo odgovoriti na pitanje motiviranosti i opravdanosti za
koristenje Cloud Computinga, cijene¢i pri tome klju¢ne prepreke za njegovu primjenu
prilikom izvrsavanja poslovnih zadataka u bankarskom sektoru. Takoder istraZivali smo
kako brzi razvoj poslovnih aplikacija za Cloud Computing okruZenje uti¢e na sposobnost
bankarskog sektora da brZze reaguje na potrebe trziSta, te kako brzi razvoj poslovnih
aplikacija za Cloud Computing okruzenje moze povecati sigurnost podataka i zaStititi
privatnost korisnika, tj. klijenata banke i u kolikoj mjeri Cloud Computing pruZa sigurnost i
privatnost.
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PRILOZI



Prilog 1. Anketa

Za potrebe izrade zavrSnog rada na Il ciklusu studija provodim istraZivanje o razvoju
poslovnih aplikacija za Cloud Computing okruzenje.

Podaci ¢e se koristiti isklju¢ivo u svrhu ovog istrazivanja i u potpunosti su anonimni, a
popunjavanje upitnika Vam nece oduzeti vise od 5-6 minuta.

Unaprijed Vam se zahvaljujem na izdvojenom vremenu.

SrdaCan pozdrav,
Sanid Brajanac, student Il ciklusa studija Ekonomski fakultet Univerziteta u Sarajevu

Dio I: Demografski podaci

1. Kaoji je Vas spol?
e Muski
e Zenski

2. Koja je VaSa starosna skupina?
e Manje od 20

e 21-30

e 31-40

e 41-50

e 51-60

e Vise od 60

3. Kaoji je Vas nivo obrazovanja?

e Nemam zavrSenu Skolu

e ZavrSena osnovna Skola

e ZavrSena srednja Skola

e ZavrSena viSa Skola

e Zavrsen fakultet ili akademija

e ZavrSen master ili magistarski studij
e ZavrSen doktorski studij

4. Broj zaposlenih u kompaniji u kojoj ste zaposleni?
¢ Nisam trenutno zaposlen/a

e 0Od 0 do 9 zaposlenih

e Od 10 do 49 zaposlenih

e 0Od 50 do 249 zaposlenih

e Preko 250 zaposlenih



Sektor u kojem Vasa kompanija posluje?

Poljoprivreda, Sumarstvo i ribarstvo

Vadenje ruda i kamena

Preradivacka industrija

Snabdijevanje elektricnom energijom, plinom, parom i Klimatizacijom
Vodosnabdijevanje, kanalizacija, upravljanje otpadom i aktivnosti sanacije
Gradevinarstvo

Trgovina na veliko i malo, popravka motornih vozila i motocikala
Usluge smjestaja i prehrane (hotelijerstvo i ugostiteljstvo)

Transport i skladiStenje

Informacije i komunikacija

IT i usluge vanjskih izvora poslovnih procesa

Finansijske djelatnosti i djelatnosti osiguranja

Poslovanje nekretninama

Stru¢ne, naucne i tehnicke djelatnosti

Administrativne i prate¢e usluzne aktivnosti

Javna uprava i odbrana, obavezno socijalno osiguranje

Obrazovanje

Ljudsko zdravlje i aktivnosti socijalnog rada

Umjetnost, zabava i rekreacija

Aktivnosti domacinstava kao poslodavaca; nediferencirane djelatnosti proizvodnje
dobara i usluga domacinstava za vlastite potrebe

Djelatnost eksteritorijalnih organizacija i organa

Ostale usluzne djelatnosti

Ostalo

Dio II: Utjecaj Cloud Computing tehnologije na poslovne performanse zaposlenika
u bankarskom sektoru:

Molim Vas da na sljedec¢a pitanja odgovorite koriste¢i skalu od 1 do 5 pri ¢emu je: 1 — U
potpunosti se ne slazem, 2 — Ne slazem se, 3 — Niti se slazem niti se ne slazem, 4 — Slazem

se, 55—
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11.

12.

U potpunosti se slazem.

Jeste li upoznati s pojmom Cloud Computing tehnologije?

Koristi li vaSa banka Cloud Computing tehnologiju u poslovanju?

Koliko ¢esto koristite Cloud Computing usluge u svojoj banci?

Smatrate li da koriStenje Cloud Computing tehnologije ima pozitivan utjecaj na
poslovne performanse u vasoj banci?

. Koliko se slazete s tvrdnjom da koriStenje Cloud Computinga moZe imati pozitivan

utjecaj na poslovne performanse zaposlenih u banci?

Koliko se slazete s tvrdnjom da koristenje Cloud Computinga moZe smanijiti
operativne troSkove poslovanja i povecati profit banke?

Koliko se slaZete s tvrdnjom da brzi razvoj aplikacija Cloud Computing okruzenje
moze smanjiti vrijeme potrebno za razvoj i implementaciju novih aplikacija, Sto
omogucava bankama da brze reagiraju na potrebe trzista?



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud Computing okruzenje
moze omoguciti fleksibilnost 1 skalabilnost aplikacija, ¢ime se smanjuju troskovi i
povecava efikasnost koristenja resursa?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud Computing okruZenje
moze smanjiti ovisnost banke o internom IT osoblju i1 vanjskim dobavljacima, Sto
moZe smanjiti troSkove i poboljsati kontrolu nad aplikacijama?

Koliko se slazete s tvrdnjom da brzi razvoj aplikacija za Cloud Computing okruzZenje
moZe poboljSati sigurnost podataka i zaStitu privatnosti korisnika, jer Cloud
Computing pruZa visoku razinu sigurnosti i privatnosti podataka?

Koristenje Cloud Computinga moze poboljsati fleksibilnost i skalabilnost aplikacija,
¢ime se smanjuju troskovi i povecava efikasnost koristenja resursa.

KorisStenje Cloud Computinga moZe smanjiti vrijeme potrebno za razvoj i
implementaciju novih aplikacija, Sto omogucava bankama da brze reagiraju na
potrebe trZista.

Koristenje Cloud Computinga moZe smanjiti ovisnost banaka o internom IT osoblju
1 vanjskim dobavlja¢ima, Sto moZe smanjiti troskove 1 poboljsati kontrolu nad
aplikacijama.

Koristenje Cloud Computinga moZe poboljSati sigurnost podataka i zaStitu
privatnosti korisnika, jer Cloud Computing pruza visoku razinu sigurnosti i
privatnosti podataka.

KoriStenje Cloud Computinga moze poboljsati korisnicko iskustvo i zadovoljstvo
korisnika, jer omogucava brzi pristup aplikacijama i bolju dostupnost usluga.
Smatrate li da koriStenje Cloud Computing tehnologije smanjuje operativne troskove
poslovanja u vasoj banci?

Smatrate li da koriStenje Cloud Computing tehnologije povecava profit u vasoj
banci?

Je li brzi razvoj aplikacija za Cloud Computing okruzenje vazan faktor za poslovne
performanse u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing okruZenje moZe smanjiti
vrijeme potrebno za razvoj i implementaciju novih aplikacija?

Smatrate li da brzi razvoj aplikacija za Cloud Computing okruzenje moze omoguciti
fleksibilnost i skalabilnost aplikacija u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing okruzenje moze smanyjiti
ovisnost banaka o internom IT osoblju i vanjskim dobavljac¢ima?

Smatrate li da brzi razvoj aplikacija za Cloud Computing okruzenje moze poboljSati
sigurnost podataka i zaStitu privatnosti korisnika u vasoj banci?

Smatrate li da brzi razvoj aplikacija za Cloud Computing okruzenje moze poboljSati
korisnicko iskustvo i zadovoljstvo korisnika u vasoj banci?

Koliko ste zadovoljni trenutnom upotrebom Cloud Computing tehnologije u vasoj
banci?

Smatrate 1i da se operativni troskovi poslovanja u bankama razlikuju izmedu
tradicionalnog racunarstva i Cloud Computinga?

3



31.

32.

33.

34.

35.

36.
37.

38.

Smatrate li da se operativnih troSkovi moguu smanjiti koriStenjem Cloud
Computinga u bankarskom sektoru?

Smatrate li kako upotreba Cloud Computinga utjeGe na profitabilnost banaka u
usporedbi s tradicionalnim racunarstvom?

Smatrate 1i da poslovne performanse zaposlenika u bankama mijenjaju s uvodenjem
Cloud Computinga?

Smatrate li da bi obuka i edukacija zaposlenika imala utjecaj na njihove poslovne
performanse u kontekstu implementacije Cloud Computinga?

Smatrate li da se vrijeme razvoja i implementacije novih aplikacija razlikuje izmedu
tradicionalnog pristupa i Cloud Computinga u bankarskom sektoru?

Smatrate li da brzi razvoj aplikacija utjece na konkurentnost banaka na trzistu?
Smatrate 1i da Cloud Computing omogucuje fleksibilnost 1 skalabilnost aplikacija u
bankarskom sektoru?

Smatrate li da konkretne primjene fleksibilnosti i skalabilnosti aplikacija u
bankarskom sektoru i da li one utje¢u na efikasnost poslovanja?



Prilog 2. Deskriptivna statistika ankete

Opis

N

Minimum Maximum

Sum

Mean

Std.
Deviation

Jeste li upoznati s pojmom
Cloud Computing
tehnologije?

Koristi li vasa banka Cloud
Computing tehnologiju u
poslovanju?

Koliko ¢esto koristite Cloud
Computing usluge u svojoj
banci?

Smatrate li da koriStenje
Cloud Computing
tehnologije ima pozitivan
utjecaj na poslovne
performanse u vasoj banci?
Koliko se slazete s tvrdnjom
da koristenje Cloud
Computinga moze imati
pozitivan utjecaj na
poslovne performanse
zaposlenih u banci?

Koliko se slazete s tvrdnjom
da koristenje Cloud
Computinga moze smanjiti
operativne troskove
poslovanja i povecati profit
banke?

Koliko se slazete s tvrdnjom
da brzi razvoj aplikacija
Cloud Computing okruzenje
moze smanjiti vrijeme
potrebno za razvoj i
implementaciju novih
aplikacija, Sto omogucava
bankama da brze reagiraju
na potrebe trzist?

151

151

151

151

151

151

151

572

506

441

536

584

572

570

3,79

Speld

2,92

3,55

3,87

3,79

3,77

1,141

1,053

1,181

971

,869

71

,685




Koliko se slazete s tvrdnjom
da brzi razvoj aplikacija za
Cloud Computing okruzenje
moze omoguciti
fleksibilnost i skalabilnost
aplikacija, ¢cime se smanjuju
troskovi i povecava
efikasnost koriStenja
resursa?

Koliko se slazete s tvrdnjom
da brzi razvoj aplikacija za
Cloud Computing okruZenje
moze smanjiti ovisnost
banke o internom IT osoblju
1 vanjskim dobavljacima,
Sto moze smanjiti troskove i
poboljsati kontrolu nad
aplikacijama?

Koliko se slazete s tvrdnjom
da brzi razvoj aplikacija za
Cloud Computing okruzenje
mozZe poboljsati sigurnost
podataka i zaStitu
privatnosti korisnika, jer
Cloud Computing pruza
visoku razinu sigurnosti i
privatnosti podataka?
Koristenje Cloud
Computinga moze
poboljsati fleksibilnost i
skalabilnost aplikacija, ¢ime
se smanjuju trosSkovi i
povecava efikasnost
koriStenja resursa?
Koristenje Cloud
Computinga moze smanjiti
vrijeme potrebno za razvoj i
implementaciju novih
aplikacija, Sto omogucava
bankama da brze reagiraju
na potrebe trzista?

151

151

151

151

151

579

542

513

588

586

3,83

3,99

3,40

3,89

3,88

778

,968

1,149

,704

711




Koristenje Cloud
Computinga moZe smanjiti
ovisnost banaka o internom
IT osoblju i vanjskim
dobavljacima, §to moze
smanjiti troSkove i
poboljsati kontrolu nad
aplikacijama?

Koristenje Cloud
Computinga moze
poboljsati sigurnost
podataka i zastitu
privatnosti korisnika, jer
Cloud Computing pruza
visoku razinu sigurnosti i
privatnosti podataka?
Koristenje Cloud
Computinga moze
poboljsati korisnic¢ko
iskustvo i zadovoljstvo
korisnika, jer omogucava
brzi pristup aplikacijama i
bolju dostupnost usluga?
Smatrate li da koriStenje
Cloud Computing
tehnologije smanjuje
operativne troskove
poslovanja u vasoj banci?
Smatrate li da koriStenje
Cloud Computing
tehnologije povecava profit
u vasoj banci?

Je li brzi razvoj aplikacija za
Cloud Computing okruzenje
vazan faktor za poslovne
performanse u vasoj banci?
Smatrate li da brzi razvoj
aplikacija za Cloud
Computing okruZenje moze
smanyjiti vrijeme potrebno za
razvoj i implementaciju
novih aplikacija?

151

151

151

151

151

151

151

536

528

580

556

572

569

587

3,55

3,50

3,97

3,68

3,79

3,77

3,89

1,112

1,012

,820

1,035

,884

187

,638




Smatrate li da brzi razvoj
aplikacija za Cloud
Computing okruZenje moze
omoguciti fleksibilnost i
skalabilnost aplikacija u
vasoj banci?

Smatrate li da brzi razvoj
aplikacija za Cloud
Computing okruZenje moze
smanyjiti ovisnost banaka o
internom IT osoblju i
vanjskim dobavljac¢ima?
Smatrate li da brzi razvoj
aplikacija za Cloud
Computing okruZenje moze
poboljsati sigurnost
podataka i zastitu
privatnosti korisnika u vasoj
banci?

Smatrate li da brzi razvoj
aplikacija za Cloud
Computing okruZenje moze
poboljsati korisnicko
iskustvo i zadovoljstvo
korisnika u vasoj banci?
Koliko ste zadovoljni
trenutnom upotrebom Cloud
Computing tehnologije u
vasoj banci?

Smatrate li da se operativni
troskovi poslovanja u
bankama razlikuju izmedu
tradicionalnog racunarstva i
Cloud Computinga?
Smatrate li da se operativnih
troSkovi moguu smanjiti
koristenjem Cloud
Computinga u bankarskom
sektoru?

151

151

151

151

151

151

151

ST

532

518

571

493

560

570

3,82

3,52

3,43

3,78

3,26

3,71

3,77

122

979

1,123

,799

1,011

,805

,826




Smatrate li kako upotreba
Cloud Computinga utjece na
profitabilnost banaka u
usporedbi s tradicionalnim
racunarstvom?

Smatrate li da poslovne
performanse zaposlenika u
bankama mijenjaju s
uvodenjem Cloud
Computinga?

Smatrate li da bi obuka i
edukacija zaposlenika imala
utjecaj na njihove poslovne
performanse u kontekstu
implementacije Cloud
Computinga?

Smatrate li da se vrijeme
razvoja i implementacije
novih aplikacija razlikuje
izmedu tradicionalnog
pristupa i Cloud
Computinga u bankarskom
sektoru?

Smatrate li da brzi razvoj
aplikacija utjece na
konkurentnost banaka na
trzistu?

Smatrate li da Cloud
Computing omogucuje
fleksibilnost i skalabilnost
aplikacija u bankarskom
sektoru?

Smatrate li da konkretne
primjene fleksibilnosti i
skalabilnosti aplikacija u
bankarskom sektoru i da li
one utjecu na efikasnost
poslovanja?

151

151

151

151

151

151

151

571

591

614

576

593

562

587

3,78

3,91

4,07

3,81

3,93

3,72

3,89

,610

,642

,650

,706

175

,818

,679
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