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SAZETAK

Digitalizacija banaka dio je globalnog procesa druStvene transformacije, potaknutog
rapidnim tehnoloskim napretkom. Stalni razvoj informacionih tehnologija, inovacija i
dinami¢no okruzenje izmijenili su tradicionalne nadine poslovanja uvodenjem potpuno
novih praksi poslovanja. lako je digitalizacija banaka zapocela prethodnih decenija, do
njenog znacajnog ubrzanja dosSlo je tokom pandemije COVID. Globalna kriza koju je
prouzrokovala pandemija ubrzala je procese digitalizacije za nekoliko godina. Potrebe
korisnika znatno su se promijenile, kao zbog novonastalih uslova (socijalna distanca, rad od
kuce i sl.) prouzrokovanih pandemijom, tako i zbog potreba savremenih korisnika za brzim,
jednostavnim i sigurnim upravljanjem svojim finansijskim tokovima. S ciljem da ostanu
konkurentne na trzistu, da udovolje potrebama svojih korisnika, banke su iskoristile
potencijal informacionih tehnologija uvode¢i napredna digitalna rjeSenja s ciljem
unapredenja korisni¢kog iskustva.

lako digitalizacija olakSava poslovne procese, Stedi vrijeme i resurse, izazovi koje sa sobom
donosi postojece rizike ¢ini kompleksnijim, te dovodi do novih sofisticiranijih rizika. Kako
bi se zaStitile od novonastalih i postojecih rizika, potrebna je izgradnja sofisticiranijih
strategija, Sto podrazumijeva dodatna ulaganja. Ulaganja u nove tehnologije i mehanizme
dovela bi do povecane otpornosti banaka na rizike.

KoriStenje digitalnih platformi, neprestana razmjena informacija, dovodi do skupljanja i
obrade velike koli¢ine li¢nih podataka, $to povecava rizik od sajber napada, hakiranja i krade
podataka. Eksterni provajderi za bankarske institucije takoder predstavljaju jedan od
kljuénih izazova, obzirom da sa sobom nose veliku odgovornost za zastitu i sigurnost svojih
klijenata.

Bankarski menadzeri moraju neprestano poboljSavati sajber sigurnost i druge interne
kontrole kako bi se prilagodili zahtjevima koje postavlja tehnoloski napredak. Svrha je
osigurati operativnu otpornost i smanjiti rizike u sluaju znacajnih prekida usluga u njihovoj
banci. U odgovoru na pandemiju, bankarski sektor prosirio je pruzanje finansijskih usluga
putem racunara i mobilnih uredaja, poja¢ao rad na daljinu te se intenzivnije oslonio na
vanjske dobavljace, ukljucujuéi cloud platforme. Svi ovi koraci su istaknuli vaznost
efikasnih sajber kontrola. Da bi o¢uvale sigurnost i privatnost podataka korisnika, neke
banke su poboljsale telekomunikacijsku infrastrukturu, povecale internetski kapacitet u
svojim centrima podataka i unaprijedile aplikacije za daljinsku produktivnost. Sajber rizik i
dalje ostaje jedna od najznacajnijih prijetnji, s evidentiranim porastom u odnosu na
prethodnu 2023. godinu. Ovo neprestano zabrinjavajuc¢e podruc¢je kontinuirano se svrstava
medu prijetnje tokom posljednjeg desetljeca.

Znacajan uspjeh u finansijskim rezultatima signalizira da su se banke uspjele dobro nositi s
procesom digitalizacije. Ostvareni najveci profitabilni ciklus od 2007. godine signalizira da
su banke uspjele kapitalizirati na prednostima digitalnih inovacija te ostvariti pozitivne



rezultate od druge polovine 2022. godine. Vazno je naglasiti da je tokom tog perioda
evidentiran konstantni rast i stabilnost u bankarskoj industriji.

Unato¢ postignutom uspjehu, banke su 1 dalje obvezane pratiti strukturalne 1
makroekonomske promjene te aktivno istraZivati strategije za odrZavanje koraka s
dinamikom trziSta. Rastu¢a dobit banaka koju biljeze izvjestaji, u ovom trenutku, implicira
na povecane mogucnosti za ulaganje.

Tehnologija ¢e 1 dalje napredovati, poslovni procesi razvijat ¢e se uporedo s tehnoloSkim
napretkom, stoga smo svjesni da ¢e se naredna decenija znatno razlikovati od prethodne
decenije. To implicira na potrebu prilagodavanja novim uslovima i razmisljanje na posve
drugaciji na¢in od dosadasnjeg, Bit ¢e neophodne izmjene kako strategija, tako cjelokupnog
poslovanja i kulture prilagodene novoj eri.

Nastavit ¢emo svjedociti napretku tehnologije, a poslovni procesi ¢e se paralelno razvijati s
tehnoloSkim napretkom. Stoga, svjesni smo da ¢e se naredna decenija znatno razlikovati od
prethodne. Ova promjena namece potrebu za prilagodavanjem novim uslovima 1
preispitivanjem dosadasnjeg nacina razmisljanja. Kako bi se uspjesno prilagodili novim
trendovima, provodenje promjene kako u strategijama, tako i u cjelokupnom poslovanju i
poslovnoj kulturi, postat ¢e imperative.

Izmjene u strategijama odnose se na potrebu fokusiranja na digitalne inicijative, integraciju
naprednih tehnologija poput umjetne inteligencije i analize podataka, te razvoj agilnih i
fleksibilnih poslovnih modela. Za banke ¢e biti neophodno da ulazu u tehnoloske inovacije
i edukaciju zaposlenika kako bi iskoristile prednosti novih tehnologija i osigurale
konkurentske prednosti.

Stoga, bankarske institucije koje prepoznaju vaznost prilagodavanja i proaktivnog
djelovanja u smjeru digitalne transformacije bit ¢e spremne za izazove 1 prilike koje dolaze
s novim desetlje¢em. Digitalizacija nije samo nuznost, ve¢ i prilika za bankarski sektor da
osigura dugoro¢nu odrzivost i ostane relevantan u brzom evolucijskom okruzenju.



ABSTRACT

Bank digitization is part of a global process of social transformation, driven by rapid
technological advancement. The continuous development of information technologies,
innovation, and dynamic environments have altered traditional business practices by
introducing entirely new ways of operation. Although the digitization of banks began in
previous decades, its significant acceleration occurred during the COVID-19 pandemic. The
global crisis caused by the pandemic accelerated digitization processes by several years.
User needs have changed significantly, both due to new conditions (social distancing, remote
work, etc.) caused by the pandemic and the modern users' demand for fast, simple, and secure
management of their financial transactions. To remain competitive in the market and meet
the needs of their customers, banks have leveraged the potential of information technologies
by introducing advanced digital solutions to enhance user experience.

While digitization streamlines business processes and saves time and resources, the
challenges it brings make existing risks more complex and lead to new, more sophisticated
risks. To protect against emerging and existing risks, developing more sophisticated
strategies requiring additional investments is necessary. Investments in new technologies
and mechanisms would increase banks' risk resilience. The use of digital platforms, and
continuous exchange of information, leads to the collection and processing of large amounts
of personal data, increasing the risk of cyberattacks, hacking, and data theft. External
providers for banking institutions also represent one of the key challenges, as they bear great
responsibility for the protection and security of their clients. Banking managers must
continuously improve cyber security and other internal controls to adapt to the demands
posed by technological advancements. The aim is to ensure operational resilience and reduce
risks in case of significant service disruptions in their banks. In response to the pandemic,
the banking sector expanded the provision of financial services through computers and
mobile devices, intensified remote work, and relied more heavily on external suppliers,
including cloud platforms. All these steps have highlighted the importance of effective cyber
controls. To preserve the security and privacy of user data, some banks have enhanced their
telecommunication infrastructure, increased internet capacity in their data centers, and
improved remote productivity applications. Cyber risk remains one of the most significant
threats, with a recorded increase compared to the previous year of 2023. This continually
concerning area has consistently been ranked among the threats over the past decade.

Significant success in financial results signals that banks have managed the digitization
process well. Achieving the highest profitable cycle since 2007 indicates that banks have
capitalized on the advantages of digital innovations and achieved positive results from the
second half of 2022 onwards. It is important to note that during this period, there has been
constant growth and stability in the banking industry.

Despite the achieved success, banks are still obliged to monitor structural and
macroeconomic changes and actively explore strategies to keep pace with market dynamics.
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The increasing profits banks are recording at this time imply increased opportunities for
investment. Technology will continue to advance, and business processes will develop in
parallel with technological progress, so we are aware that the next decade will be
significantly different from the previous one. This implies the need to adapt to new
conditions and rethink our approach entirely. Changes will be necessary in strategies, as well
as in overall business operations and culture, tailored to the new era.

We will continue to witness technological progress, and business processes will evolve in
parallel with technological advancements. Therefore, we are aware that the next decade will
be significantly different from the previous one. This change necessitates adaptation to new
conditions and rethinking of the current way of thinking. To successfully adapt to new trends,
implementing changes in strategies, as well as in overall business and corporate culture, will
become imperative.

Strategic changes involve the need to focus on digital initiatives, integrate advanced
technologies such as artificial intelligence and data analysis, and develop agile and flexible
business models. Banks will need to invest in technological innovations and employee
education to leverage the benefits of new technologies and ensure competitive advantages.

Therefore, banking institutions that recognize the importance of adaptation and proactive
action towards digital transformation will be ready for the challenges and opportunities that
come with the new decade. Digitization is not just a necessity but also an opportunity for the
banking sector to ensure long-term sustainability and remain relevant in a fast-evolving
environment.
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1. UvoD

1.1.  Obrazlozenje problema istrazivanja

Ishod globalnih razornih utjecaja koje su ucestale krize imale na privredu i odrZivost Zivota
su visoka inflacija, nestaSica hrane i energije, usporavanje trgovinske razmjene i investicija.
Dok se svijet bavio posljedicama pandemije, klimatski uslovi su se pogorsali, te zanemarili
ciljevi odrzivog razvoja (SDGs- Sustainable Development Goals) poznati kao globalni
ciljevi, koji pozivaju na akciju kako bi se povecao ekonomski rast, smanjilo siromastvo i
nejednakost, zastitila Planeta te osigurao op¢i prosperitet. Propustanje donoSenja konkretnog
akcionog plana i pokazivanje neodlu¢nosti po pitanju istih, donijelo je Stetu globalnim
naporima za postizanje ciljeva odrzivog razvoja.

Neocekivani oporavak i ekonomski rast nakon pandemije, u prvoj polovini 2022. godine,
prekinuti su klimatskim Sokovima, a potom sukobima. Direktni utjecaj ruske invazije na
Ukrajinu doveo je do geopolitic¢kog Soka i neposrednih makrofinansijskih posljedica koje su
razlog povecane neizvjesnosti razvoja privrede, finansijskih trzista, te rasta rizika za
bankarski sektor. Protumjere Rusije na uvodenje sankcija od strane Zapada, za posljedicu su
imale brz rast cijena energije, hrane i sirovina, te poremecaj lanaca snabdijevanja.

Visoka inflacija kao posljedica pandemije Covid-19, a potom makroekonomskog Soka koji
je doveo do njenog rasta i dugotrajnih poremecaja u lancima snabdijevanja, imala je globalne
implikacije, naro€ito u Evropi. Upravo takvo dugotrajno stanje, ucestalih pojava kriza i
njihovih posljedica nestabilnog i neujednacenog privrednog oporavka, koci globalni rast i
dovodi do povecanih finansijskih i nefinansijskih rizika za finansijski sektor. Globalna kriza
dovela je do smanjenja znacaja tradicionalnih finansijskih institucija i sve veceg oslanjanja
na informacione tehnologije, §to je dovelo do novog nacina poslovanja banaka i nove
konkurencije na finansijskom trzistu. Stanje rizika stalno se mijenja, pojavljuju se brojni
novi rizici i usloznjavaju postojeci rizici banka koji su u stalnom su rastu.

Cilj ovog rada je ukazati na sve vece prijetnje od Sajber rizika, na prednosti i nedostatke
digitalne transformacije banaka, te kako ulaganje u nove tehnologije i mehanizme, moze
povecati otpornost bankarskog sektora u kriznim vremenima, te doprinijeti smanjenju
buduéih troskova i boljem upravljanju rizicima. Trenutno zivimo u vremenu stalnih
promjena, velike nesigurnosti, vremenu ucestalih kriza, ali 1 viemenu digitalizacije i agilnog
poslovanja. Sve to s sobom nosi i poveéane rizike, kako u svim sferama Zivota, tako i u
bankarstvu.

Prisustvo postojecih i strukturnijih rizika i ranjivosti takoder predstavljaju izazove banaka i
njihovih nadzornih tijela, kao Sto su rjeSavanje izazova koji proizlaze iz razvoja i provodenja
strategija digitalne transformacije banaka ili fizickih 1 tranzicijskih rizika koji proizlaze iz
globalnih klimatskih promjena. Od banaka se oCekuje da proaktivno smanjuju klimatske 1
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okolisne rizike koji povecavaju kreditni rizik druge ugovorne strane u vezi s rizicnijim 1
manje transparentnim nebankarskim finansijskim institucijama, kao i rizike operativne
otpornosti i otpornosti IT sektora. (Prema supervizijskim prioritetima ECB za razdoblje
2023-2025.)

Da bi ostale konkurentne u novonastaloj situaciji i u novom “lockdown” biznis i
ekonomskom okruzenju banke su morale svoje poslovne obrasce prilagoditi okolnostima,
zahtjevima trziSta ali 1 nadolaze¢im generacijama klijenata, Sto je zahtijevalo nove
mehanizme, strategije i prakse. lako je svaka organizacija koja pruza bankarske usluge imala
odredenu digitalnu strategiju, odgovor na pandemiju ubrzao je adaptaciju digitalne
tehnologije za nekoliko godina. Online bankarske usluge, remote nacin rada (na daljinu, rad
od kuce), u datom momentu spasavali su zivote mnogih, ali su doveli do povecanja cyber
kriminala 1 sve vecih prijetnji od cyber rizika. Zbog novih trziSnih zahtjeva banke pristaju
na inovativne usluge koje nude vanjski pruzaoci - treée strane, i dovodi do povecane
izloZenosti cyber riziku, Sto je razlogom znacajnog rasta cyber incidenata zbog operativne
otpornosti. Neadekvatna regulativa i njeno odsustvo, nedovoljno unutrasnje upravljanje i
sprovodenje efikasnih strategija banaka, kao i1 nedovoljno poznavanje tehnologije,
predstavljaju veliki izazov bankarskog sektora.

Finansijske inovacije su nezaustavljiv proces. Ono $to je zabrinjavajuée jeste postojanje
velikog gapa, s jedne strane finansijske inovacije, te s druge strane odsustvo regulative koja
bi zastitila finansijsku stabilnost i integritet trziSta. Povecano KkoriStenje informacionih
tehnologija u bankarstvu ima veliku vrijednost, pracenje trendova informacionih tehnologija
mora biti propraceno jaCanjem otpornosti banaka na cyber prijetnje 1 pravilnim upravljanjem
rizicima koji iz tih prijetnji proizilaze. Cyber kriminal postaje sve sofisticiraniji, stoga nije
dovoljno izgraditi sigurnosnu infrastrukturu, ve¢ je potrebno ulaganje u sofisticirane i
analiti¢ne mehanizme 1 efikasne strategije koje bi bankama omogucile proaktivno otkrivanje
| sprjeCavanje prevara. Cyber incidenti nastavljaju rasti, kao i troSkovi tih incidenata, stoga
je od velike vaznosti ulaganje u prevenciju istih, ali i donoSenje konzistentnih,
sveobuhvatnih i predvidivih regulativa na medunarodnom nivou, koje ¢e omoguciti razvoj
finansijskih inovacija, sprijeciti ugrozavanje finansijske stabilnosti te povecati bezbjednost.

Rizik koji je u fokusu za predstoje¢u 2023. godinu je upravo rizik cyber sigurnosti i sigurnost
podataka, sa najve¢im procentualnim ucesc¢em od 82%. Istrazivanje je sprovela ECIIA
(European Confederation of Institutes of Internal Auditing) u saradnji sa EU i njenim
Parlamentom i Komisijom i svim drugim evropskim regulatorima i udruzenjima Koji
predstavljaju kljuéne zainteresovane strane, u kojem je ucestvovalo 15 zemalja (Austrija,
Belgija, Bugarska, Francuska, Njemacka, Grcka, Italija, Luksemburg, Holandija, Slovenija,
Spanija, Svedska, Svicarska, Velika Britanija i Irska).

Okolnosti su se znatno promijenile u odnosu na prije skoro deceniju, kada se cyber rizik prvi
puta nasao medu 10 globalnih poslovnih rizika prema, podacima Aon Unveils Latest Global
Risk Management Data. Danas, cyber rizik je drugu godinu zaredom na prvom mjestu kao
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najvazniji rizik na globalnom nivou. Pojava pandemije Covid -19, daljinski na¢in rada u
cijelom svijetu bili su pogodno tlo za Sirenje ovih prijetnji. Povec¢anju ovih prijetnji
doprinijela je geopoliticka napetost koja trenutno vlada u svijetu. Sve veca upotreba i
oslanjanje na IT infrastrukturu i pruzaoce IT usluga izazovi su s kojima se banke suoc¢avaju.
Povecane prijetnje cyber incidenta (prijetnja od prekida rada IT sistema, napadi
ucjenjivackim softverom ili povrede podataka), predstavljaju zabrinutost u puno ve¢oj mjeri
u odnosu na makroekonomska kretanja (inflacija, volatilnost finansijskih trzista i nadolazeca
recesija) 1 utjecaj energetske krize. Sve izrazeniji ekonomski 1 politicki izazovi u svijetu
mogla bi dodatno povecati sajber prijetnje i rizike od ponovnog odredivanja cijena na
finansijskim trzistima.

1.2. Istraziva¢ka pitanja/hipoteze

U kontekstu obrazloZenja teme istrazivanja definiSe se i problem istraZzivanja koji se svodi
na: manjkavosti aranzmana eksternalizacije u kontekstu cyber rizika u vrijeme krize, ali i
uobicajenim okolnostima poslovanja banaka.

Stoga, ovo istrazivanje ¢e pokusati da odgovori na slijedeca istrazivacka pitanja:

Istrazivacko pitanje 1: Da li su banke podcijenile rizike pracenjem IT trendova i
maksimiziranjem profita?

Istrazivacko pitanje 2: Koliki rizik nosi oslanjanje na treca lica za klju¢ne IT usluge?

Istrazivacko pitanje 3: Da li banke imaju efikasne mehanizme i strategije za zastitu od cyber
prijetnji?

U okviru determiniranog problema istrazivanja postavlja se i hipoteza istrazivanja koja glasi:

»,Ulaganje u digitalizaciju pruza vec¢u otpornost bankarskog sektora u kriznim vremenima,
ali 1 potiCe ranjivost na cyber rizike."

1.3. Ciljevi istrazivanja

Kako bi se izvelo sveobuhvatno istrazivanje i dao odgovor na pitanje postavljeno u samom
problemu istrazivanja, neophodno je identifikovati i objasniti relevantne faktore koji utjecu
na eksternalizaciju i cyber sigurnost.

Glavni ciljevi istrazivanja su:
Identifikovati i objasniti uzroke koji su doveli do rapidne transformacije banaka;
Ukazati na trendove digitalizacije;

Dati sistemati¢an prikaz ranijih istraZzivanja o top rizicima u bankarstvu.



1.4. Metodologija

U istrazivanju, formulaciji 1 prezentaciji rezultata istrazivanja koristene su sljede¢e metode
istraZivanja:

Metoda analize koristena je s ciljem otkrivanja prirode i specifi¢nosti pojave ubrzane
digitalne transformacije banaka. Pomoc¢u ove metode odgovorit ¢e se na pitanja: Koje su
implikacije krize na bankarski sektor? Koja je veza izmedu utjecaja krize, koju je zapocela
pandemija COVID-19 i rizika banaka? Koji su uzroci koji su doveli do digitalne
transformacije banaka? Da li su moguce nove strategije i mehanizmi banaka za zastitu od
cyber rizika? U okviru ove metode, bit ¢e koriStena eksplikativna, kauzalna i komparativna
analiza pri analizi sadrzaja, strukture, medusobnih veza, procesa i odnosa predmeta
istrazivanja.

Metodom sinteze izvrSeno je povezivanje i sistematizacija analizom dobivenih saznanja o
samom predmetu istraZivanja.

Komparativna metoda koriStena je za uporedivanje slicnosti i razlika utjecaja krize na
bankarski sistem u svijetu i njene implikacije na bankarski sektor BiH.

Statisticka metoda kroz provodenje statisticke analize u radu, primjenu i analizu statistickih
metoda 1 modela, graficko 1 tabelarno predstavljanje podataka i rezultata, izvodenje
zakljucaka i tumacenje rezultata statisticke analize 1 dr.

Metoda deskripcije prilikom definisanja pojmova 1 Cinjenica vezanih za problematiku
istrazivanja.

Metoda promatranja prilikom prikupljanja podataka, literature, rezultati ranijih analiza i dr.
Za potrebe istrazivanja provedene su dvije vrste anketnog upitnika te prikupljene izjave o
utjecaju digitalizacije na klijente kao i na same banke.

2. TEORETSKI OKVIR

2.1. Pojam krize

Pojam ,,kriza* koristi se na razli¢ite naine za razli¢ite profesije. Shodno tome, postoji vise
razli¢itih definicija. Prema definiciji Harvard Business School, rije¢ ,,kriza“ podrazumijeva
promjenu — iznenadnu ili u razvojnu — koja rezultira hitnim problemom koji se mora odmah
rijesiti (Luecke i Barton, 2004).

Pokusat ¢emo dati sveobuhvatnu definiciju pojma ,,kriza®: ,,stetni dogadaj ili niz dogadaja
koji pokazuju pojavna obiljezja koja nadilaze sposobnost organizacije da se nosi sa
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zahtjevima zadatka da stvara i ima implikacije koje mogu uticati na znacajan dio organizacije
kao i drugih tijela. Steta koja mozZe biti prouzrokovana, po svom obimu, moze biti fizicka,
finansijska ili reputacijska. Osim toga, krize ¢e imati i prostornu i vremensku dimenziju 1
neizbjezno ¢e se dogoditi unutar osjecaja ,,mjesta“. Krize ¢e obi¢no biti ,,potaknute*
incidentom ili drugim nizom okolnosti (mogu biti unutarnje ili vanjske u odnosu na
organizaciju), koja izlaze ranjivost koja je ugradena u ,,sistem* kroz vrijeme (Smith i Elliott,
2006).

Neki autori kada govore o pojmu krize zapravo polaze od najjednostavnije definicije,
temeljene na porijeklu same rije¢i. U tom se smislu rije¢ ,,kriza* poti¢e od gréke rijeci
,»Krisis®, §to u prijevodu znaéi trenutak, preokret. S druge strane, neki autori, koncept pojma
»Kriza“ definiSu na razli¢ite na¢ine. U tom smislu, Coombs i Holladay (2016) u svom radu
identificiraju krizu kao dramatic¢nu prekretnicu u poslovanju preduzeca, odnosno potrebi
pokazivanja napora izvan uobiCajenih ili rutinskih postupaka. Drugi, u smislu
konceptualizacije krize, prvenstveno isticu stres i neadekvatnu kontrolu nad preduzecem.
Konacno, jos jedan pogled krize vrijedi naglasiti, naime onaj koji ga opisuje kao odredenu
neizvjesnost u poslovanju, krsenje zakona ili etike koja neizbjezno dovodi do kriznih
situacija (Coombs i Holladay, 2016). Razli¢iti autori stoga na razlicite na¢ine definiSu pojam
krize. Navodi Bevanda i Bijaksi¢ (2020).

Postoje Cetiri klju¢ne faze u okviru upravljanja kriznim situacijama za banke. U prvoj fazi,
tzv. pripremnoj fazi poslovanje banaka praceno je od strane nadzornih tijela s ciljem Sto
ranijeg detektovanja potencijalnih kriznih situacija. Ukoliko odredena banka nije u
mogucnosti nositi se sa nastalim poteSko¢ama, u tom slucaju ukljucuju se nadzorna tijela. U
slu¢aju pogorsanja stanja nadzorna tijela su duzna proglasiti propadanje banke ili moguénost
propadanja iste. Faze upravljanja kriznim situacijama za banke prikazane su na slici 1:

Slika 1: Cetiri faze upravljanja kriznim situacijama za banke u EU-u

Stanje banaka

Sanacija ili
Nadzor i likvidacija
priprema

Oporavak Rana

intervencija

* Banka za koju je
proglaseno da
propada ili ¢e

Kontinuirani nadzor
Planiranje oporavka
Planiranje sanacije
Jamcenje
provedivosti sanacije

)

* DBanka je odgovorna

za aktivaciju vlastitog
plana oporavka
Uprava banke
provodi niz
dobrovoljnih mjera

Nadzorne mjere rane
intervencije
Intenzivno pracenje
Priprema za
potencijalnu sanaciju

vjerovatno propasti
Odluka o javnom
interesu

Odluka o sanaciji ili
likvidaciji u skladu s
nacionalnim
postupcima u sluéaju
nesolventnosti

Izvor: https://www.eca.europa.eu/lists/ecadocuments/rw20 05/rw_financial crisis_prevention hr.p
df
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2.2. Pojam bankarskog menadZzmenta

Bankarski menadZment predstavlja sveobuhvatno upravljanje razli¢itim aspektima
bankarskih operacija, kao kompleksan disciplinski domen fokusira se na sistematsko
planiranje, organizacijsku koordinaciju i nadzor nad operativnim aktivnostima unutar banke
ili Sire, unutar finansijske institucije. Takoder, obuhvata Sirok spektar funkcionalnih oblasti,
ukljucujuéi, ali ne ogranicavaju¢i se na, pruzanje visokokvalitetne usluge klijentima,
preciznu evaluaciju i upravljanje raznolikim rizicima, inovativni razvoj finansijskih
proizvoda, dosljednu uskladenost s regulatornim okvirom, kontinuiranu obuku i razvoj
zaposlenika, strateSku integraciju tehnoloskih dostignuca te sveukupnu finansijsku izvedbu.
Ovi zadaci bankarskog menadZmenta pomazu bankama da iskoriste prednosti digitalizacije,
poboljSaju operativnu efikasnost, pruze bolje usluge korisnicima i ostanu konkurentne u
dinami¢nom bankarskom okruzenju.

Glavni cilj bankarskog menadZmenta ogleda se u optimizaciji iskoriStavanja raspolozivih
resursa, minimalizaciji rizika, te osiguranju da banka djeluje u skladu s relevantnim
zakonodavnim i regulatornim zahtjevima. Paralelno s tim, bankarski menadZzment nuzno tezi
zadovoljavanju potreba kako klijenata, tako 1 dioniCara, stvaraju¢i tako odrzivu ravnotezu
izmedu interesnih skupina unutar Sireg ekonomskog konteksta.

U kontekstu digitalne transformacije bankarski menadZzment ima klju¢nu ulogu kako bi
uspjeSno navigirao kroz ovaj proces, razvojem i implementacijom strategija digitalne
transformacije, definisanjem jasnih ciljeva, identifikacijom klju¢nih inicijativa i izgradnjom
planova za implementaciju novih digitalnih tehnologija.

Digitalizacija banaka Cesto se fokusira na poboljSanje iskustva korisnika. MenadZzment treba
aktivno raditi na stvaranju intuitivnih, sigurnih i efikasnih digitalnih kanala za korisnike,
ukljucujué¢i mobilno bankarstvo, internet bankarstvo i druge digitalne platforme, Sto sa
sobom nosi i povecane sigurnosne izazove. Bankarski menadZzment mora biti posvecen
osiguravanju visokih standarda sigurnosti kako bi zastitio finansijske podatke klijenata.
Takoder, vazno je odrzavati uskladenost s regulatornim smjernicama i zakonima koji se
odnose na digitalno bankarstvo.

Zadatak bankarskog menadZzmenta je i razvoj kapaciteta za analizu velikih podataka kako bi
dobili Sto bolji uvid u ponaSanje korisnika, prilagodili svoje usluge i proizvode svojim
korisnicima, te stvarali personalizirane ponude. Stoga bankarski menadzment potice
inovacije unutar banke, Sto ukljucuje istrazivanje i implementaciju novih tehnologija poput
blockchaina, umjetne inteligencije (Al) i masinskog uéenja (machine learning).

Bankarski menadzment treba osigurati da osoblje bude dovoljno obuéeno i osnazeno za rad
s novim tehnologijama. To ukljucuje i promicanje kulture stalnog ucenja. Obzirom da
uvodenje digitalnih promjena moze izazvati otpor i nesigurnost medu zaposlenicima,
bankarski menadZzment mora takoder voditi proces upravljanja promjenama kako bi olaksao



prijelaz i osigurao da svi uposleni unutar banke razumiju i podrZavaju transformacijske
napore.

2.2.1. Tranzicija banaka

Banke su dozivjele znatne transformacije u savremenom svijetu, potaknute napretkom
tehnologije, promjenama u korisni¢kom ponasanju i evolucijom regulatornih i ekonomskih
okvira. Prilagodavanje banaka savremenom okruzenju putem procesa digitalne
transformacije rezultiralo je unapredenjem korisni¢kog iskustva i adekvatnim odgovorom na
promenjena ocekivanja korisnika. Ove promjene sistematicno preoblikuju bankarsku
industriju 1 nacin na koji pojedinci i kompanije komuniciraju s finansijskim institucijama.
Banke u savremenom dobu znatno investiraju znacajne resurse u digitalne tehnologije, s
ciljem poboljsanja korisnickog iskustva i optimizacije svojih operacija. To ukljucuje razvoj
mobilnih bankarskih aplikacija, pruzanje usluga online upravljanja raunima i
implementaciju digitalnih rjeSenja za izvrSavanje platnih transakcija. U ovom procesu,
mnoge tradicionalne banke ostvaruju partnerstva s fintech kompanijama kako bi iskoristile
njihovo strucno znanje u oblasti digitalnih finansijskih usluga.

Konvencionalne fizi¢ke bankarske poslovnice vise nisu centralni modalitet interakcije za
mnostvo korisnika. Digitalno bankarstvo je sveprisutno, ¢ime se omogucava korisnicima ne
samo pristup njithovim bankovnim racunima ve¢ i1 obavljanje transakcija i podnoSenje
zahtjeva za kredite iz udobnosti njihovih domova ili putem mobilnih uredaja. Aplikacije za
mobilno bankarstvo su postale sveprisutne i stoga su popularan instrument, pruzajuci
korisnicima kapacitet za upravljanje svojim finansijama tokom svojih aktivnih dnevnih
rutina. Ove aplikacije ¢esto ukljucuju funkcije kao Sto su automatska obavjestenja o stanju
na rac¢unu, kao i sofisticirane alate za unapredenje finansijskog planiranja.

Kako bi personalizirale svoje usluge, savremene banke i finansijske institucije se oslanjaju
na dubinsku analizu podataka i primjenu umjetne inteligencije. Ovaj tehnoloski pristup
omoguc¢ava im da koncipiraju individualizirane finansijske savjete, predstave investicijske
sugestije prilagodene specifiénim potrebama korisnika, te implementiraju ciljane
marketinske kampanje zasnovane na preciznim analizama individualnih korisnickih profila
I ponaSanja.

Kako je digitalna tehnologija napredovala, banke su cesto bile predvodnice u usvajanju tih
novih tehnologija. Citibank je instalirala prvi bankomat 1977. godine, a korisnici su
bankomate poceli redovno koristiti tek 1980-ih. Slicno tome, Chemical Bank je 1980-ih
pilotirao internet bankarstvo, ali se nije Siroko Koristilo sve do 2000-ih s raSirenijom
upotrebom interneta. Prema Estelle X Liu, predstavljeno na Slici 2.



Slika 2: Historija digitalne tehnologije

Pocetak Pojava racunalnog Sira upotreba online Mobilno bankarstvo
- prvi ATM bankarstva bankarstva

| | | |
EPLILDLI LIS

- Pojava kucnih , Doba interneta;
raéunara Doba racunara mobitela Tableti, pametni telefoni

- Internet

Izvor: https://www.elibrary.imf.org/view/journals/001/2021/046/article-A001-en.xml

Sve veca ovisnost finansijskih institucija o digitalnim tehnologijama donosi sa sobom niz
izazova i nezeljenih aspekata. Primarno, sajber sigurnost se postavlja kao neopoziv prioritet
za banke, zahtijevajuci neprestane investicije u visoko sofisticirane sigurnosne protokole, s
ciljem zaStite osjetljivih korisnickih podataka 1 sprjeCavanja sajber napada. Uz to,
regulatorne promjene u odredenim jurisdikcijama  poti¢u razvoj sistema otvorenog
bankarstva, Sto otvara vrata tre¢im stranama, pruzateljima usluga, omogucavajuci im pristup
korisnickim podacima banke (uz prethodnu saglasnost korisnika), te time podrzava
inovativne finansijske proizvode i usluge. U nastojanju da zadrze konkurentnost u
dinami¢kom okruzenju, mnoge banke su iskazale interes i otvorenost za eksploraciju
potencijala blockchain tehnologije i kriptovaluta.

Ove tehnologije, iako predstavljaju potencijalnu prijetnju tradicionalnim bankarskim
sistemima, obecavaju brze i ekonomicnije medunarodne transakcije. Saradnja izmedu
brojnih banaka i fintech startup kompanja postaje sve ucestalija, ¢ime se omogucava
inkorporacija inovativnih tehnoloskih rjeSenja u svrhu razvijanja novih finansijskih
proizvoda i usluga, sa kona¢nim ciljem zadrzavanja konkurentske prednosti na trzistu.

Regulatorne promjene predstavljaju klju¢ni aspekt u savremenom okviru bankarstva i uti¢u
na suStinski nacin poslovanja banaka. Banke su izlozene promjenjivim pravilnicima i
zahtjevima za uskladivanje, sa posebnim naglaskom na oblasti zastite podataka i finansijske
transparentnosti. Ove regulatorne promjene artikuliraju transformaciju nacina na koji banke
konduktiraju svoje aktivnosti, etabliraju¢i rigorozne standarde za njihovo poslovno
ponasanje, a istovremeno osiguravajuéi zastitu interesa potroSaca i stabilnost finansijskog
sistema.
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2.2.2. Deregulacija banaka

Deregulacija banaka u toku osamdesetih godina predstavljala je izrazito kompleksan proces
s dubokim 1 dugorocnim implikacijama za globalnu finansijsku industriju 1 svjetsku
ekonomiju. Iako je dovela do povecane konkurencije, stvaranja inovacija i proSirenja
globalizacije, isto tako je sa sobom nosila izazove u pogledu ocuvanja finansijske stabilnosti
1 odgovarajuceg regulativnog nadzora. Lekcije izvucene iz ovog historijskog razdoblja ostaju
kljucne u oblikovanju regulativnih okvira i1 politickih odluka koje se donose u domeni
finansijske regulacije i ostaju relevantne u savremenoj eri.

Od II. Svjetskog rata do 60-tih godina proslog stolje¢a u bankarstvu nije bilo inovacija.
Finansijski proizvod kojim zapo¢inje razdoblje finansijskih inovacija u bankarstvu,
depozitni certifikat omogucava bankama 60-tih godina proslog stolje¢a ucinkovitije
upravljanje pasivom (Zivko, ., Kandzija, V., 2014, str. 75).

Razlozi pojave finansijskih inovacija u bankarstvu nalaze se u ostvarenju profita
putem lakSe dostupnosti proizvoda Kklijentima, racionalizacije troSkova te strukturnih
finansijskih proizvoda. Iako je inovativnost u bankarstvu o¢ekivana i poZzeljna na
konkurentnim bankarskim trziStima usluga, pojava inovacija predstavlja izazov za
supervizore i regulatore. Banke moraju spoznati nove rizike koje nose finansijske
inovacije, kontrolisati te rizike te osigurati dovoljan kapital s obzirom na preuzete
rizike novih proizvoda. Inovacije u bankarstvu mogu se javiti kao: novi proizvod
(drugorazredni hipotekarni kredit ,,subprime mortgages®), nove usluge (internet
bankarstvo), novi proizvodno proces (credit scoring) 1 novi organizacijski oblik (Cista
internet banka) (Zivko, |., et al., 2014, str. 75-76).

Deregulacija bankarskog sektora u osamdesetim godinama predstavljala je znaajnu
ekonomsku promjenu u mnogim zemljama, s posebnim naglaskom na Sjedinjenim
Ameri¢kim Drzavama 1 Ujedinjenom Kraljevstvu. Ovo razdoblje deregulacije bilo je
obiljeZzeno teznjom ka potencijalnim koristima slobodnih trZista kapitala i namjerom
smanjenja intervencije drzave u finansijskom sektoru. Ovaj proces ukljucivao je eliminaciju
mnogih ogranic¢enja koja su prethodno postojala u pogledu osnivanja i operacija banaka 1
drugih finansijskih institucija.

Mnoge drzave su uspostavile rigorozne regulatorne okvire za bankarski sektor. Ovi
regulatorni mehanizmi ¢esto obuhvataju zakonska ogranicenja na kamatne stope, specifi¢ne
restrikcije u vezi sa vrstama finansijskih usluga koje banke smiju pruzati i izuzetno strog
nadzor nad procesom prijema novih aktera u bankarsku industriju.

Deregulacija je takoder pospjesila diverzifikaciju obima usluga koje banke mogu pruziti.

Ova promjena potaknula je kreaciju novih finansijskih proizvoda, ukljucujuéi, izmedu

ostalog, ratune na novCanom trziStu, depozite s fiksnim rokom (CD) i hipoteke s

promjenjivim kamatnim stopama. Bankarski sektor je takoder prosirio svoje aktivnosti na

dodatne sektore finansija, kao Sto su investicijsko bankarstvo i osiguranje. U nekim
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zemljama, deregulacija je obuhvatila uklanjanje geografskih restrikcija vezanih za bankarske
filijale. Prethodno su postojala ograni¢enja u vezi s lokacijama gdje su banke mogle otvarati
filijale, Sto je znacajno suzbijalo njihovu sposobnost prosirenja. Deregulacija je omogucila
bankama znatno vecu slobodu pri otvaranju filijala, Sto je rezultiralo proSirenjem
geografskog prisustva banaka.

Deregulacija bankarskog sektora potaknula je vitalnu finansijsku inovaciju, rezultirajuci
generacijom novih 1 sofisticiranih finansijskih instrumenata, uklju¢uju¢i renomiranu
sekuritizaciju kredita. Sekuritizacija je ostvarila znaCajan uticaj na ekspanziju trZista
vrijednosnih papira povezanih s hipotekama. Istovremeno, inovativne usluge platnog
prometa i digitalni distribucijski kanali finansijskih usluga bitno su doprinijeli
signifikantnom smanjenju operativnih troSkova banaka.

lako je deregulacija bankarskog sektora donijela brojne prednosti, takoder je doprinijela
pojavi odredenih finansijskih kriza. Na primjer, krizu $tedionica (S&L- Savings and Loan)
koja je pogodila Sjedinjene Americke Drzave krajem 1980-ih 1 po¢etkom 1990-ih djelimi¢no
se povezuje s procesom deregulacije, jer su S&L institucije stekle veéi stepen slobode u
svojim investicijskim aktivnostima, bez istovremene adekvatne regulativne kontrole.
Deregulacija je takoder potaknula globalizaciju banaka, omogucéavaju¢i im da Sire svoje
operacije prema medunarodnom trzistu i sudjeluju u transakcijama koje prelaze nacionalne
granice. Ovaj proces je dao znacajan doprinos Sirenju globalnih finansijskih trzista i jatanju
medunarodne integracije bankarske industrije.

U reakciji na neZeljene implikacije deregulacije, vlasti i regulatorna tijela su uspostavila
nove zakonske norme i mehanizme supervizije s ciljem efikasnijeg upravljanja rizicima u
sektoru finansija. Ovaj postupak rezultirao je etabliranjem agencija kao $to su Ured za nadzor
Stedionica u Sjedinjenim Ameri¢kim Drzavama i Bazelski odbor za bankarski nadzor, §to je
omogucilo bolje kontrolisanje i regulisanje finansijskih aktivnosti.

2.3. Finansijska globalizacija

Finansijska globalizacija oznacava sve dublje medusobno povezivanje i meduzavisnost
finansijskih trzista, institucija i ekonomija na globalnom nivou. Ovaj fenomen je postepeno
evoluirao tokom vise desetljeca 1 ubrzao se zahvaljuju¢i napretku tehnologije,
telekomunikacija i liberalizaciji finansijskih trzista. Finansijska globalizacija obuhvata
sljedece klju¢ne komponente:

e Prekograni¢ne tokove kapitala
e Integraciju finansijskih trzista
e Trziste deviza

e Globalne finansijske institucije
e Finansijske inovacije

e Regulativu i upravljanje
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Prekograni¢ni kapitalni tokovi obuhvataju premjestanje kapitala izmedu zemalja preko
medunarodnih granica, obuhvataju¢i aspekte kao Sto su strane direktne investicije (SDI),
portfolio investicije, devizne transakcije te zaduzivanje vlada i korporacija putem
medunarodnih finansijskih trzista. Finansijska globalizacija potiCe na jacanje integracije
nacionalnih i regionalnih finansijskih trzista, otvarajuéi put investitorima i zajmodavcima da
pristupe raznovrsnijem spektru finansijskih instrumenata i investicijskih moguénosti izvan
svojih mati¢nih trziSta. Centralna komponenta finansijske globalizacije je devizno (forex)
trziste, gdje se trguje valutama. Devizni kursevi podlozni su uticaju globalnih ekonomskih
uslova, monetarnih politika i geopolitickih dogadaja. Multinacionalne finansijske institucije,
ukljucujuéi globalne banke, investiciona 1 osiguravajuca drustva, igraju klju¢nu ulogu u
olaksavanju finansijske globalizacije. One pruzaju usluge Sirom granica i Cesto se pojavljuju
kao klju¢ni akteri u medunarodnim kapitalnim tokovima.

Napredak u finansijskoj tehnologiji omoguc¢io je razvoj kompleksnih finansijskih
instrumenata i derivata kojima se trguje na globalnom nivou. Ove inovacije mogu imati
koristi u upravljanju rizicima, ali isto tako nose potencijal za pojacavanje finansijskih kriza.
S obzirom na to da finansijska globalizacija postavlja klju¢na pitanja o regulaciji i nadzoru
medunarodnih finansijskih aktivnosti, zahtijeva koordinaciju izmedu vlada i medunarodnih
organizacija kako bi se uspostavili regulatorni okviri koji promoviraju stabilnost i Stite
interese investitora.

Finansijska globalizacija nosi sa sobom pozitivne i negativne implikacije za ekonomije. lako
moZze donijeti koristi poput povecane ekonomske dinamike, formiranja kapitala i pristupa
investicionim mogucénostima, isto tako moze postaviti pitanja u vezi sa volatilnos¢u, krizama
i ekonomskim neravnotezama koje se mogu pojaviti u globalno povezanom finansijskom
sistemu.

Tokom posljednje tri decenije finansijska trziSta Sirom svijeta su postala rastuce
meduzavisna. Slobodno mozemo re¢i da su finansijska trzista integrisana u globalni
finansijski sistem i teSko je govoriti samo o nacionalnom finansijskom sistemu. Stepen
meduzavisnosti finansijskih institucija iz razli¢itih zemalja se drasti¢no povecao, a
razvoj finansijskog sektora je bio mnogo brzi od razvoja realnog sektora (Kozari¢ et
al., 2020, str.263).

Sa globalizacijom finansijskog sistema izbrisane su granice na finansijskom trzistu,
elektronski novac potiskuje sve ostale oblike novca, a vrijeme za realizaciju masovnih
bankarskih operacija se mjeri sekundama. Globalizacija finansijskih trzista je donijela
ogroman rast broja i vrijednosti transakcija, ali i visi stepen rizika (Kozari¢ et al.,2020,
str. 263).

Prosirenje globalizacije rezultiralo je i agresivnim razvojem nebankarskih finansijskih

institucija, a reakcija banaka na pojavu konkurencije znacila je proSirenje obima njihovih

usluga izvan tradicionalnih bankarskih okvira. Ovim Sirenjem usluga, banke su takoder

prosirile spektar finansijskih rizika, $to je dovelo do povecanja finansijske nestabilnosti 1
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nesrazmjernosti. Globalizacija je dovela do nastanka globalnih finansijskih sistema i
omogucila prenosenje kriza na globalnom nivou.

2.4.

Digitalna transformacija

Rije¢ ,transformacija” opisuje proces u kojem prolazimo odredenu promjenu i koji

traje neko vrijeme. Digitalna transformacija odnosi se na proces koji zapocinje od

trenutka kada organizacija krene razmisljati o uvodenju digitalnih tehnologija u svim

podrucjima poslovanja 1 traje do trenutka njihove potpune integracije. Medutim,

digitalna transformacija ukljucuje 1 pojedince: nije dovoljno samo uvesti digitalnu

tehnologiju u poslovanje, vazno je i educirati zaposlenike (Europe Direct Cakovec EU,

2019).

Navode se razlicite definicije digitalne transformacije prema razli¢itim autorima kako slijedi
u Tabeli 1 (Kraus, S., et al., 2021):

Tabela 1: Definicije digitalne transformacije

Autor Definicija
Digitalna transformacija podrazumijeva koristenje novih digitalnih tehnologija
. poput druStvenih medija, mobilne tehnologije, analitike ili ugradenih uredaja kako
Fitzgerald |; . o o o . ) AV ).
bi se omogucila znaCajna poboljSanja u poslovanju, ukljucujuéi unaprijedeno
iskustvo korisnika, optimizirane operacije ili nove poslovne modele.
Westerman |Digitalna transformacija je upotreba tehnologije radi radikalnog poboljSanja
et al. performansi ili dosega preduzeca.
Digitalna transformacija predstavlja prilagodavanje ili ulaganje u nove
Solis et al. |tehnologije i poslovne modele kako bi se bolje ukljucili digitalni korisnici na
svakom koraku u njihovom iskustvu s proizvodom ili uslugom.
Digitalna transformacija predstavlja kombinovane efekte nekoliko digitalnih
Hininas et inovacija koje dovode do novih aktera (i konstelacija aktera), struktura, praksi,
alg vrijednosti i uvjerenja koja mijenjaju, prijete, zamjenjuju ili dopunjuju postojeca
' pravila igre unutar organizacija, ekosistema, industrija ili podrugja.
Bondar et |Digitalna transformacija predstavlja konzistentno umrezavanje svih ekonomskih
al. sektora 1 prilagodavanje aktera novim okolnostima digitalne ekonomije.
Liu et al Digitalna transformacija je organizacijska transformacija koja integrise digitalne
" |tehnologije i poslovne procese u digitalnoj ekonomiji.
Stolterman ||Digitalna transformacija obuhvata promjene koje su povezane s primjenom
et al. digitalne tehnologije u svim aspektima ljudskog drustva.
Digitalna  transformacija  jeste  upotreba informaciono-komunikacione
Martin tehnologije, ne samo kada se obavlja trivijalna automatizacija, ve¢ u slucaju kada
se fundamentalno nove mogucnosti stvaraju u poslovanju, javnoj upravi 1 u
zivotima ljudi i drustva.

Izvor: https://journals.sagepub.com/doi/10.1177/21582440211047576
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https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr59-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr59-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr54-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr28-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr28-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr9-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr9-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr40-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr55-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr55-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576#bibr43-21582440211047576
https://journals.sagepub.com/doi/10.1177/21582440211047576

Put digitalne transformacije varira znatno u zavisnosti od svake specificne industrije.
Bankarski sektor dozivio je znacajnu evoluciju, konkuriraju¢i novim trendovima i prelazeci
s tradicionalnih metoda rada na digitalne. Razvoj tehnologije igra klju¢nu ulogu u
transformaciji poslovanja, ukljucujuéi i bankarsku industriju.

Danasnje banke suocavaju se s mnogobrojnim rizicima i izazovima, ukljucujuéi aspekte
digitalizacije, sajber prijetnji, geopoliticke tenzije i klimatske promjene. Primjena
informacione tehnologije (IT) donosi znatne promjene u asortimanu proizvoda i usluga koje
banke nude, kao i u mehanizmima distribucije bankarskih usluga. Napredak tehnologije
temeljno transformise bankarski sektor na mnogo razlic¢itih nacina, pridaju¢i znacaj vaznosti
informacija, unaprjeduju¢i kvalitet pruzanja usluga, smanjujuéi operativne troSkove i
povecavajuéi opcéu produktivnost. Ovaj kontinuirani trend vjerojatno ¢e 1 dalje oblikovati
buduénost bankarstva u skladu s tehnoloSkim napretkom.

2.4.1. Prednosti digitalne transformacije

Jedan od najznacajnijih uticaja informacione tehnologije na bankarski sektor je oslobadanje
klijenata od ogranicenja vezanih za radno vrijeme i geografsku lokaciju poslovnica banke.
Ovo implicira da klijenti imaju pristup svojim bankovnim racunima, da mogu obavljati
transakcije i koristiti bankarske usluge bilo kada i s bilo koje geografske lokacije putem
interneta 1 mobilnih aplikacija. Ova promjena pruza vecu fleksibilnost i prakti¢nost za
korisnike, $to je klju¢no za moderno bankarstvo.

Uz to, integracija informacione tehnologije pridonosi znacajnom unaprjedenju kvalitete
usluga koje banke pruzaju. PoboljSana komunikacija s klijentima, personalizacija usluga i
ubrzan odgovor na njihove specificne potrebe unaprjeduju korisnicko iskustvo. Takoder,
digitalizacija procesa znacajno smanjuje moguénost ljudskih greSaka i doprinosi brzoj i
preciznijoj obradi finansijskih transakcija.

U pogledu finansijskih aspekata, integracija informacionih tehnologija omoguc¢ava bankama
ostvarivanje znatnih uSteda u operativnim troskovima. Ovime se reduciraju izdaci za papirnu
dokumentaciju, Stampe, skladiStenje te manuelni rad. Nadalje, koriStenje digitalnih kanala
za komunikaciju s klijentima smanjuje potrebu za fizickim poslovnicama i terenskim
osobljem. Sve navedene inovacije rezultiraju pove¢anjem ukupne efikasnosti i znacajnim
smanjenjem ukupnih operativnih troSkova poslovanja banaka.

Povecanje produktivnosti predstavlja bitan aspekt primjene informacijske tehnologije (IT) u
bankarstvu. Automatizacija operativnih procesa i ubrzan pristup informacijama
omogucavaju bankama da postignu viSe uz optimalno iskoristavanje resursa. Ovo pomaze
bankama da ojacaju svoju konkurentsku poziciju na trzistu, te da efikasnije zadovolje
potrebe svojih klijenata.
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Razlika izmedu tradicionalnog i digitalnog korisni¢kog putovanja moze biti jednako
dramati¢na kao razlika izmedu hodanja i letenja avionom (Diaz, P.A., Khairy,A., 2019).

Digitalna transformacija odnosi se na proces integrisanja digitalnih tehnologija i rjeSenja u
razli¢ite aspekte operacija, strategija, procesa i kulture organizacije. Cilj digitalne
transformacije je poboljSanje efikasnosti, donoSenje boljih odluka, podsticanje inovacija i
pruzanje vece vrijednosti korisnicima 1 interesnim stranama putem iskoriStavanja
mogucénosti digitalnih tehnologija. Na upit: "Koji su kljuéni elementi digitalne
transformacije?" tekst koji je generirao ChatGPT pokazao je sljede¢e kljucne elemente i
karakteristike digitalne transformacije:

v’ Integraciju tehnologije $to podrazumijeva ukljuéivanje digitalnih tehnologija kao $to

su analiza podataka, vjeStacka inteligencija (Al), raCunarstvo u oblaku, internet stvari
(IoT) 1 automatizacija u postojece sisteme 1 procese organizacije.

v Odluke bazirane na podacima koristenjem analize podataka za prikupljanje, analizu
1 izvodenje zakljuCaka iz velike koli¢ine podataka, omogucavajuc¢i informisano

donosenje odluka i personalizovane korisni¢ke dozivljaje.

v PoboljSano korisni¢ko iskustvo stavlja fokus na unapredenje korisni¢kog putovanja
putem digitalnih kanala, nudeci prakti¢nost, personalizaciju i odZivost.

v" Aqgilnu i inovativanu kulturu kroz promovisanje kulture kontinuiranog udenja,
prilagodljivosti i inovacija, gdje se zaposlenima podsti¢e istrazivanje novih ideja i
prihvatanje promjena.

v Efikasnost i automatizaciju manuelnih i ponavljaju¢ih zadataka radi povecanja
operativne efikasnosti 1 smanjenja greSaka, Sto omogucava zaposlenima da se

usmjere na aktivnosti vece vrijednosti.

v Digitalne Ekosisteme kroz izgradnju partnerstava i saradnju unutar digitalnih
ekosistema kako bi se prosirio spektar usluga i rjeSenja ponudenih korisnicima.

v' Bezbjednost i uskladenost osiguranjem snaznih mjera bezbjednosti i poStovanje
regulativa o zastiti podataka kako bi se zastitila digitalna imovina i podaci korisnika.

v’ Prilagodljive strategije kroz razvoj fleksibilnih i prilagodljivih strategija koje mogu
odgovoriti na brze promjene na trzistu i zahtjeve korisnika. (OpenAl, 2023).
http://chat.openai.com.chat

Digitalna transformacija nije samo uvodenje novih tehnologija, ona zahtjeva strategijski
pristup koji uskladuje investicije u tehnologiju sa ciljevima organizacije i potrebama
korisnika. Uspjesna digitalna transformacija moze dovesti do povecane konkurentnosti i
prilika za rast, te poboljSanog zadovoljstva korisnika, istovremeno suocavajuéi se S
izazovima koje donosi digitalno doba.

2.4.2. Nedostaci digitalne transformacije banaka

lako digitalna transformacija u bankama donosi brojne prednosti, postoje i nedostaci i
izazovi povezani s procesom digitalne transformacije banaka. Uticaj tih nedostataka
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varira ovisno o specificnim okolnostima pojedine banke. Prema istrazivanjima i
anketnim izvjeStajima na globalnom nivou, bankarski lideri iskazuju optimizam kada
su u pitanju bankarskih trendova ukljucujuci i digitalizaciju, te su istovremeno, svjesni
rastuéih rizika od sajber napada ali i geopoliti¢kih neizvjesnosti, izmedu ostalog (SAS,
2022).

Dok rukovodioci banaka mozda vide priliku na horizontu, oni su takoder svjesni rizika
koji namecu glavni trendovi koji uti¢u na bankarski sektor. Rastuci rizik od sajber
napada zabrinjava rukovodioce vise od bilo kojeg drugog trenda. To nije iznenadujuce
s obzirom na ozbiljnost i materijalne posljedice koje takvi napadi mogu imati. Jedna
studija MMF-a procijenila je prosje¢ne godisnje gubitke banaka na oko 100 milijardi
USD. Nakon sajber napada, dva najveca rizika za rukovodioce su rastuca geopoliticka
neizvjesnost i trajni rizik od pandemije. Cini se da tekuéi dogadaji poput rusko-
ukrajinskog rata i pandemije covid-19 takoder oblikuju percepciju nivoa rizika (SAS,
2022).

Uz sve vece oslanjanje na digitalne platforme, banke postaju osjetljivije na sajber prijetnje,
ukljucujuci hakiranje, povrede podataka i kradu identiteta. Sigurnosne prijetnje predstavljaju
nedostatak koji izaziva veliku paznju u digitalnim bankarskim procesima zbog moguéih
povreda podataka, te predstavljaju kljuéni rizik. Obzirom da napada¢i mogu doci do velike
koli¢ine li¢nih i finansijskih informacija korisnika banke, banke moraju aktivno raditi na
jaanju svojih sigurnosnih mjera, ukljucujuéi enkripciju podataka, dvofaktorsku
autentifikaciju, redovne provjere bezbjednosti, obuke osoblja i korisnika, kako bi efikasno
upravljale tim prijetnjama i o¢uvale povjerenje svojih klijenata. Digitalni kanali pruZaju
nove nac¢ine prevara, kao Sto su phishing napadi (napadi krade identiteta), zlonamjerni
softver i drugi oblici sajber kriminala.

Medu nedostatke digitalne transformacije svakako moZzemo navesti i tehnoloSku ovisnost
banaka koja uveliko ovisi o digitalnim sistemima, te se na taj nacin mogu suociti s izazovima
u trenucima kada ti sistemi dozive prekide ili poremecaje, $to uti¢e na korisni¢ku uslugu i
rad. Pored ovisnosti, medu nedostatke ubrajamo i tehnoloSku zastarjelost, obzirom na brz
napredak u tehnologiji koji moze dovesti do brzog zastarijevanja odredenih sistema, $to
zahtijeva stalna ulaganja i nadogradnja postojecih sistema.

Pored navedenih nedostataka medu nedostatke bi svakako mogli navesti i to da neki klijenti,
naroCito starije demografske skupine, mogu se suociti s potesko¢ama u prilagodavanju
platformama digitalnog bankarstva zbog nedostatka tehnoloSke pismenosti, te se javlja
njihov otpor prema digitalnim bankarskim uslugama. Dok digitalne platforme nude
pogodnost, neki korisnici ipak preferiraju personalizirane usluge i ljudske interakcije.

Unato¢ tim izazovima, mnoge banke uspjeSno se snalaze u digitalnom okruzenju
implementiraju¢i snazne mjere Sajber sigurnosti, daju¢i prioritet obrazovanju klijenata i
ostajuci prilagodljive tehnoloSkom napretku i regulatornim promjenama.
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Tembelo, H. (2020) kao nedostatke digitalne transformacije navodi sljedece:

v Stalne promjene — To je neizbjezno u smislu negativnih posljedica naSe globalne
tranzicije. U bliskoj buducnosti, znanstveno razvoj je neogranic¢en. Digitalna
tranzicija stoga mora biti kontinuirana operacija. Digitalna ekonomija raste brzo i
agresivno. Forbes napominje da je brzi uspon IT sektora bio najveca tema 2019.
godine. Sto ne iznenaduje. Kako nove, znanstveno potvrdene tehnologije ulaze u
industriju, potrebna je spremnost na sve brze tehnoloSke promjene.

v" Vrijeme koje je potrebno novim tehnologijama kako bi se uo¢io njihov uticaj - Dok
veéina nas zna kako dostaviti e-postu ili tablete, potrebno je malo viSe vremena i
energije za implementaciju modernih poslovnih tehnologija. Telegraph napominje
da je najbolja platforma jedan od najvaznijih problema za poslovne ljude. Previse
prodajnih mjesta dovest ¢e zauzvrat do zabune. Potrebno je vrijeme za provjeru i
testiranje najprikladnijih resursa za poslovanje. Potrebno je vrijeme da radnici budu
kvalificirani kako bi ih uspjesno koristili. Kako bi se ubrzalo vrijeme do zrelosti,
toplo se preporucuje Platforma za usvajanje tehnologije (DAP).

v" Nesigurnost zaposlenika — uposleni se suo¢avaju s pritiskom tekuéih digitalnih
promjena. Dok 87% uposlenih navodi da je spremno uciti nove vjestina, svatko ¢e
drugacije prihvatiti stres. Stoga, kao educirani uposlenici koriste digitalne uredaje,
trebaju prilagodeni pristup. Zabranjuje skupu i prakti¢nu no¢nu moru koriStenjem
konvencionalnih tehnika poducavanja. Medutim, radnici s DAP-om pro¢i c¢e
prilagodene upute u stvarnom vremenu bez potrebe da napuStaju program Koji
koriste. Vazno je radnicima pruziti potrebnu pomo¢ kako bi bili osnazeni da daju 100
procentno i osjec¢aju se sigurno u svom poslu u ovim razdobljima kontinuirane
digitalne transformacije.

2.4.3. Razvoj digitalne transformacije

Banke spadaju medu prve finansijske institucije koje su pocele globalnu ekspanziju,
jos prije viSe od jednog vijeka, ali globalizacija bankarskog poslovanja se ubrzava od
osamdesetih godina prosSlog vijeka. Ona je dovela do ukrupnjavanja bankarskih
sistema i do velike koncentracije novca (Kozari¢ et al., 2020, str. 266).

Napredak u tehnologiji oblikovao je bankarstvo kroz vjekove - od prvog elektronskog
transfera izmedu Bostona, New Yorka i Chicaga 1871. godine, do otkrivanja prvog
bankomata u Enfieldu, sjevernom Londonu, 1967. godine, i uspona online i mobilnog
bankarstva u posljednjim godinama, kako navodi ECB.

Digitalizacija banaka je proces koji se razvijao dugi niz godina, a digitalna transformacija
banaka zapocela je postepeno s pocetkom koriStenja ra¢unarske tehnologije u bankarskom
sektoru. Zapravo, radi se kontinuiranom procesu koji se prilagodava tehnoloskim
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inovacijama i promjenama u potrebama i ocekivanjima korisnika. Ova transformacija ¢e
vjerojatno i dalje napredovati s razvojem tehnologije i rastom digitalnih ekosistema u
finansijskom sektoru.

Na upit: "PrikaZzi razvojni put digitalizacije banaka™ tekst koji je generirao ChatGPT pokazao
je sljedece:

v' 1950-1960: Pocetak racunarske obrade podataka u bankama. U ovom razdoblju,
banke su pocele koristiti racunarske sisteme za obradu velikih koli¢ina finansijskih
podataka i transakcija, $to je ubrzalo procese unutar banaka.

v' 1970-1980: Pocetak primjene bankomata i kartica. Uvodenje bankomata i kartica za
placanje omogucilo je klijentima pristup svojim bankovnim racunima izvan radnog
vremena banaka i izvan njihovih poslovnica.

v/ 1990-2000: Razvoj internet bankarstva. Tokom ovog razdoblja, banke su pocele
pruzati usluge putem interneta, omogucujuci klijentima pristup svojim racunima,
obavljanje transakcija i upravljanje finansijama online.

v/ 2000-2010: Pojava mobilnog bankarstva. Mobilne aplikacije omoguéile su
klijentima pristup bankarskim uslugama putem pametnih telefona i tableta. Ovo je
znacajno povecalo dostupnost i prakti¢nost bankarskih usluga.

v 2010-2020: Fintech revolucija. Ovo desetljece je obiljezeno naglim rastom fintech
(finansijska tehnologija) kompanija koje su ponudile inovativne usluge kao $to su
digitalni novcanici, peer-to-peer plac¢anja i online investiranje. Tradicionalne banke
su pocele suradivati s fintech kompanijama ili razvijati vlastite digitalne usluge kako
bi ostale konkurentne.

v 2020 i nadalje: Nastavak digitalne transformacije. Pandemija COVID-19 dodatno je
ubrzala digitalizaciju banaka jer su se klijenti viSe oslanjali na online usluge i
izbjegavali posjete fizickim poslovnicama. Banke su pojacale napore kako bi
poboljSale svoje digitalne platforme i prilagodile se promjenjivim potrebama
korisnika. (OpenAl, 2023). http://chat.openai.com.chat

2.5. Rizik novog doba

Rizici u kontekstu savremenog bankarstva obuhvataju raznovrstan spektar prijetnji i izazova,
obuhvataju¢i tehnoloske, regulatorne, konkurentske i sigurnosne aspekte. Banke se sve vise
suocavaju s nuznoS¢u kontinuirane adaptacije kako bi efikasno odgovorile na ubrzanu
dinamiku promjena u finansijskom sektoru i tehnoloskom okruzenju. Digitalizacija i rastuci
uticaj FinTech entiteta sustinski preoblikuju paradigmu bankarskih usluga i komunikaciju s
klijentima, izlazu¢i banke novim rizicima i otvarajuci vrata novim poslovnim prilikama.

Klju¢no je da banke razviju i implementiraju sveobuhvatne strategije za efikasno upravljanje
ovim rizicima kako bi ocuvale svoju konkurentsku poziciju, a istovremeno osigurale
integritet klijenata i stabilnost finansijskog sistema. Uvodenje digitalizacije ne predstavlja
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samo tehnoloSku transformaciju, ve¢ i klju¢nu strateSku odluku koja ima potencijal za
unapredenje konkurentnosti i operativne efikasnosti.

UspjeSna digitalna transformacija zahtijeva pazljivo planiranje, visokokvalitetnu obuku
osoblja i precizno vodenje promjena, uz istovremeno odgovorno upravljanje rizicima kako
bi se ostvarili zeljeni rezultati. Posebno se isti¢e potreba za dubokim razumijevanjem rizika
na svim nivoima banke, uz konstantno pracenje i razvijanje adaptivnih strategija kako bi se
efikasno odgovorilo na promjenjive okolnosti u savremenom bankarstvu.

Rizike novog doba digitalizacije mozemo grupisati prema razli¢itim kriterijima kako bismo
bolje razumjeli njihovu prirodu 1 uticaj. Obzirom na cestu slozenost 1 medusobnu
povezanost, na upit "Koji su bankarski rizici novog doba?" ChatGPT generirao je sljedece
rizike kojima su izloZzene banke novog doba:

v’ Rizici u vezi sa cyber sigurnoséu: S povecanim oslanjanjem na digitalnu tehnologiju,
banke su ranjive na cyber napade, povrede podataka i druge cyber prijetnje. Ovi
napadi mogu rezultirati finansijskim gubicima, oSteenjem ugleda i regulatornim
kaznama.

v’ Rizici privatnosti podataka i uskladivanja: Kako banke prikupljaju i obraduju velike
koli¢ine podataka o klijentima, moraju se kretati kroz sloZene regulative o privatnosti
podataka kao Sto su GDPR (Opca uredba o zastiti podataka) i osigurati uskladivanje.
Nepostivanje ovih regulacija moze dovesti do znac¢ajnih kazni.

v Tehnoloski rizik: Brzi tehnolo$ki napredak zahtijeva od banaka da ostanu u koraku s
najnovijim inovacijama, Sto moze biti skupo i nositi rizike ako se ne upravlja
pravilno. Zastarjela tehnologija takoder moze smanjiti konkurentsku prednost.

v Qperativni rizik: Automatizacija i digitalizacija mogu pojednostaviti operacije, ali
takoder mogu uvesti nove operativne rizike, kao Sto su kvarovi sistema, tehnicke
poteskoce i greSke u procesima.

v' Rizik regulative i uskladivanja: Evolucija regulativa i pojacan nadzor od strane

regulatora znace da banke moraju ulagati u programe uskladivanja, a nepostivanje
moZe rezultirati finansijskim kaznama i oste¢enjem ugleda.

v Rizik na trZiStu i konkurencije: Fintech startupi i nefinansijske institucije mijenjaju
bankarski sektor, povecavajuci konkurenciju i potencijalno narusavajuéi trzisni udio
tradicionalnih banaka.

v" Rizik ugleda: Brzina $irenja informacija na digitalnim platformama znaéi da jedan

negativan dogadaj, poput povrede sigurnosti ili skandala, brzo moZze ostetiti ugled
banke.

v’ Rizik likvidnosti i finansiranja: Digitalno bankarstvo moze promijeniti ponaSanje i
preferencije korisnika, uticué¢i na izvore depozita i finansiranja. Banke moraju
pazljivo upravljati rizicima likvidnosti i finansiranja u ovom kontekstu.

v Rizik kredita: Promjene ekonomskih uslova i ponaSanja duznika mogu uticati na
kreditne portfolije, zahtijevaju¢i od banaka kontinuiranu procjenu i upravljanje
kreditnim rizikom.
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v Geopoliti¢ki rizici: Globalni dogadaji, trgovinske napetosti i politi¢ka nestabilnost
mogu uticati na finansijska trzista i stvarati nesigurnost, uti¢u¢i na izlozenost riziku
banaka.

v Rizici regulativnog kapitala i adekvatnosti kapitala: Promjene u regulativama mogu
uticati na iznos kapitala koji banke moraju drZati, uti¢u¢i na njihovu finansijsku
snagu i sposobnost podrske kreditiranju i drugim aktivnostima.

v Rizici o¢ekivanja korisnika: Ispunjenje sve vecih digitalnih oéekivanja korisnika

zahtijeva znacajna ulaganja u tehnologiju i usluge. Neuspjeh u odrzavanju koraka sa
zahtjevima korisnika moZe dovesti do gubitka korisnika. (OpenAl, 2023).
http://chat.openai.com.chat

Za ublazavanje potencijalnih rizika prisutnih u bankarskom sektoru, imperativno je da
finansijske institucije usmjere svoje napore prema izgradnji ¢vrstih okvira za upravljanje
rizicima, implementaciji naprednih mjera u domeni cyber sigurnosti, izradi efikasnih
programa uskladivanja, te konstantnom investiranju u edukaciju i osposobljavanje svojih
zaposlenika. Takoder, banke se suoCavaju s nuznoS¢u neprestanog monitoringa i analize
dinamiénih promjena rizika kako bi pravovremeno identifikovale nove prijetnje i prilike, te
se prilagodile svojim strategijama s ciljem odrZanja svoje konkurentnosti i postizanja
visokog stepena otpornosti u novom dobu bankarstva.

3. UTICAJ REGULATIVE NA BANKARSKI SEKTOR

3.1. Znacaj bankarskih regulacija

Regulacije bankarskog sektora u digitalnom dobu predstavljaju kljuéni instrument za
ostvarivanje ravnoteze izmedu potrebe za inovacijama 1 zaStitom interesa potroSaca,
finansijske stabilnosti te integriteta trzista. Regulacije pruzaju okvir koji omogucava
bankama da uspjeSno usvoje digitalne tehnologije i usluge uz postivanje visokih standarda
sigurnosti 1 eti¢nosti. Ostavljajuéi prostora za razvoj finansijskih inovacija, ali i sprjecavanje
moralnog hazarda i ugrozavanja finansijske stabilnosti.

Kroz propise o transparentnosti, pravima potroSaca i sigurnosnim standardima, regulacije
osiguravaju da korisnici digitalnih bankarskih usluga imaju pristup informacijama o
proizvodima i uslugama, te da njihovi finansijski podaci ostanu sigurni.

Digitalna transformacija donosi nove izazove u sigurnosti finansijskog sistema, ukljucujuci
cyber prijetnje i prevare. Regulacije postavljaju standarde za cyber sigurnost, zastitu
finansijskih transakcija i sigurnost podataka kako bi se odrZala stabilnost i povjerenje u
finansijski sektor. Regulacije propisuju protokole i pravila koje banke moraju slijediti kako
bi otkrile 1 sprijecile nezakonite finansijske aktivnosti.

U cilju poticanja inovacija i konkurencije, regulacije mogu postavljati smjernice za
standardizaciju i uskladenost digitalnih bankarskih usluga. Koncept otvorenog bankarstva,
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koji zagovara dijeljenje podataka izmedu banaka i treéih strana, takoder zahtijeva jasne
regulative kako bi se osigurala sigurnost i transparentnost. Regulacije prate brze tehnoloske
promjene u digitalnom bankarstvu, $to ukljucuje prilagodavanje postojec¢ih pravila kako bi
se odgovorilo na nove tehnologije.

Banke djeluju u razli¢itim pravnim okruzenjima, a regulatorni okviri moraju biti uskladeni
s medunarodnim standardima kako bi se osigurala globalna koherentnost i stabilnost
finansijskog sistema.

Centralne banke tradicionalno imaju odgovornost za o¢uvanje finansijske stabilnosti i
jedan od kljucnih elemenata odrzavanja finansijske stabilnosti je supervizija
bankarskog sistema. Prvo pitanje koje se postavlja jeste zasto je potrebna supervizija
bankarskog sektora, kada, npr. preduzec¢a nisu predmet supervizije. Razlog se nalazi u
velikom znacaju koje banke imaju za cjelokupnu privredu i stanovnis$tvo jer one
obavljaju platni promet, prikupljaju depozite, plasiraju kredite i dr. Imajuéi u vidu da
se poslovanje banaka zasniva na povjerenju, funkcija supervizije ima zadatak da ocuva
i ojaca povjerenje u bankarski sistem (Kozari¢ et al., 2020, str. 95-96).

TrziSne imperfektnosti su vazan argument u prilog hipoteze o neophodnosti eksternog
nadzora (supervizije) nad bankarskim sistemom. Takoder, bankarstvo kao djelatnost
karakteriSe konfliktnost interesa koja moze postojati izmedu banke 1 njenih klijenata,
izmedu dionicara i prudencionalnih pravila o riziku, izmedu dioni¢ara i menadZmenta
banke i dr (Kozari¢ et al., 2020, str. 96).

3.2.  Teorijski temelji i regulacije bankarskog sektora

lako finansijska trzista neprekidno poboljSavaju svoju efikasnost, razvijaju mehanizame i
instrumente finansijskog sistema, unaprjedujuci teorije i prakse upravljanja rizicima, krize
koje gotovo da se nadovezuju jedna na drugu i njihova ucestalost razlog je zbog kojeg
finansijski sektor Cesto dozivljava cikli¢ne krize uslijed promjenljivih ekonomskih uslova,
samim tim i bankarski sektor kao sastavni dio finansijskog sistema.

Znacajni izravni i neizravni troskovi bankarskih kriza zahtijevaju aktivnu ulogu regulatora
financijskog sustava u segmentima (Ercegovac, R., 2016, str. 2016-2017):

- Dostupnosti likvidnih sredstava solventnim bankovnim firmama u slucaju
poremecaja financijskog trzista ili manjkave kreditne sposobnosti banaka po procjeni
slobodnog trzista.

- Organizacije sustava osiguranja depozita i sprjeCavanja panika odliva depozita

- Minimalnih zahtjeva za solventnosti bankovnih firmi nuznih za stabilnost
bankarskog sustava.

- Kontinuiranog nadzora poslovanja i normativnog okvira nadzora.
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U razvoju ekonomske misli postoje teorijska razmimoilazenja po pitanju svrhe i
uc¢inkovitosti discipliniranja i usmjeravanja poslovnog procesa bankovnih firmi po
standardima regulatornog okvira. Becker te Becker i Stigler opravdavaju postojanje
drZzavne kontrole bankarskog sustava zbog prisutnosti asimetricno rasporedenih
informacija medu njegovim sudionicima, kontinuirano suprotstavljenih odnosa
izmedu dionicara i dionika te upravljackih struktura bankovne firme te transakcijskih
troSkova koji naruSavaju likvidnosti trZista i objektivnu vrijednost financijskih
imovina. Naspram javne koristi od regulacije bankarskog sustava neki autori
osporavaju u¢inke argumentima manje efikasnosti kreditnog potencijala ili politickog
usmjeravanja bankovnih aktivnosti. Da se izbjegne politicki determinizam
regulatornog okvira autori predlazu nezavisnu organizaciju nadzora od izvrsne
politi¢ke vlasti. (Ercegovac, R., 2016, str. 2017).

U evropskom bankarskom sistemu, nadzor nad bankama, kao i u svim finansijskim
institucijama i finansijskim trzistima povjereno je centralnoj banci, dok je nadzor istih u
samo nekoliko drzava povjeren agencijama. Sto se ti¢e nadzora nad bankama drzava &lanica
Evropske unije (EU), uglavnom se sprovodi kroz saradnju izmedu nacionalnih regulatora i
centralnih banaka drzava ¢lanica EU, uz podrsku Evropskog nadzornog tijela za bankarstvo
(European Banking Authority - EBA).

Nacionalne nadlezne vlasti, koje ukljucuju regulatorne agencije i centralne banke svake
drzave Clanice, imaju odgovornost za direktni nadzor nad bankama u svojoj jurisdikciji. Ovi
organi primjenjuju regulative i pravila koja su uskladena sa standardima Evropske unije, ali
1 uzimaju u obzir specifi¢nosti nacionalnih okolnosti.

Evropsko nadzorno tijelo za bankarstvo (EBA) igra klju¢nu ulogu u koordinaciji i jaéanju
nadzornih aktivnosti u bankarskom sektoru. Ono pruza smjernice i preporuke, podrZava
razmjenu informacija izmedu nacionalnih regulatora, i doprinosi postizanju harmonizacije
pristupa nadzoru Sirom EU.

Pored toga, Evropska centralna banka (ECB) ima posebnu ulogu u direkthom nadzoru
najvecih i sistemski znacajnih banaka u eurozoni putem Jedinstvenog mehanizma nadzora
(Single Supervisory Mechanism - SSM). Ovaj mehanizam je dio Sireg evropskog odgovora
na potrebu jacanja stabilnosti bankarskog sektora u EU.

3.3. ECB (European Central Bank)

Svjedoci smo da tehnoloske inovacije pokrecu strukturalne promjene u svim sferama zivota
na globalnom nivou, pa tako i u bankarstvu. Nema jasnog razumijevanja Sta to znaci
"digitalna transformacija”. Ipak, ona se pojavljuje kao Sirok koncept koji obuhvata poslovne
modele, procese, resurse i kulturne promjene koje omogucavaju usvajanje tehnologije.
Evropska centralna banka (ECB) u saradnji sa Evropskom komisijom (EK) osigurava
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uskladenost nacionalnih zakonodavstava s evropskim standardima, te osigurava da se razvoj
digitalnih tehnologija u bankarstvu odvija unutar jasnih i sigurnih okvira.

Jedan od kljuénih nadzornih prioriteta ECB-e je osigurati da banke pravilno upravljaju
dugoro¢nom odrzivos¢u svog poslovnog modela i rizicima koji proizlaze iz digitalne
transformacije. Banke mogu uspjeti zahvaljuju¢i prilikama otvorenim digitalnom
transformacijom, ako pokazu sposobnost pravilnog suofavanja s inherentnim
izazovima: strateSkim i izvrSnim rizicima, tehnoloskim i operativnim rizicima, kao i
potencijalnim novim prijetnjama. Ti rizici moraju biti svjesno identificirani,
procijenjeni i umanjeni putem poboljSanih okvira upravljanja i upravljanja rizicima,
kao i ulaganjima u sposobnosti (ECB, 2023).

Prema Evropskom revizorskom sudu Komisija je u svojoj digitalnoj strategiji iz 2018.
istaknula cilj da do 2022. postane ,,istinska digitalna”. Sredinom 2022. uslijedila je
nova digitalna strategija, koja sadrzava klju¢ne mjere koje je potrebno provesti do
kraja 2024. Glavni izazov za Komisiju u upravljanju financijskim sredstvima EU-e, je
modernizacija njenog sustava financijskog upravljanja. Komisija planira i
pojednostaviti svoje sloZzeno IT okruZenje smanjenjem velikog broja lokalnih sustava
kojima se interno Kkoristi te dodatno pojednostaviti svoje poslovne procese. U tom se
smislu na postizanju ,,istinski digitalne Komisije” jos radi (ECA, 2023).

Digitalizacija omogucava 1 bolje provodenje revizije nad finansijskim sredstvima EU-a,
omogucavajuéi brzi postupak prikupljanja i analize dokaza. Ono $to predstavlja prepreku
jeste Cinjenica da su klju¢ni podaci i dalje nestrukturirani i dostupni samo od strane
upravljackih tijela. Zbog brojnih izazova koje digitalizacija nosi, potrebno je dodatno
pojednostaviti IT okruZenje. Da bi se to postiglo, neophodno je smanjenje rizika i povecéanje
interoperabilnosti izmedu IT sistema 1 podataka kojima se koriste.

Evropska Komisija je donijela novu digitalnu strategiju koja ukljucuje jacanje sajber
sigurnosti, upotrebu tehnologija u nastajanju, kao $to je umjetna inteligencija, i povec¢anu
interoperabilnost. Veéina banaka uspjesno su provele digitalnu transformaciju, dok ima i
onih koje nisu ostvarile svoje ciljeve. Implementacija novih poslovnih praksi koje proizlaze
iz naprednih tehnologija i odrZzavanja konkurentskih pozicija ostaju kljuéni prioriteti za
banke. Stoga je neophodno uvodenje zastitnih mehanizama zbog mogucih rizika koje sa
sobom nose, kao i jaanje banaka da odgovore na nepovoljne dogadaje koje krizne situacije
sa sobom nose, ali i sposobnost da se oporave od takvih dogadaja. Razlog naglasene potrebe
banaka da osiguraju otpornost i kontinuitet svojih usluga u kriznim situacijama, jesu

geopoliticke napetosti, kao i eksternalizacija, sto dovodi do povecanja sajber prijetnji.

3.3.1. SMM Prioriteti ECB

Prema nadzornim prioritetima jedinstvenog nadzornog mehanizma ECB-e (engl. Single
Supervisory Mechanism, SSM) za razdoblje od 2024. do 2026.godine, u fokusu su tri

22



najvaznija prioriteta. Prvi prioritet je jacanje otpornosti na neposredne makrofinancijske i
geopoliticke Sokove, drugi prioritet odnosi se na klimatski rizik i rizik za okoli$ i Sto brze
otklanjanje nedostataka unutarnjeg upravljanja u vezi s tim rizicima. Treci prioritet odnosi
se na digitalnu transformaciju i izgradnji snaznih okvira operativne otpornosti (ECB, 2023).
Sto se tice digitalne transformacije i dalje se stavlja akcenat na napredak i praéenje
tehnoloskih trendova ali i izgradnju snaznih okvira operativne otpornosti. Neophodno je
otklanjanje nedostataka u tom domenu, te izgradnja snaznih okvira operativne otpornosti,
Sto se odnosi na 2 kljuc¢na rizika: rizik eksternalizacije IT usluga i IT sigurnosni rizik (rizik
za sajber sigurnost).

Za smanjenje operativnih rizika koje sa sobom nosi digitalizacija, potrebno je jacanje i
prilagodavanje operativnih otpornosti, Sto bi doprinijelo odrzivosti poslovnih modela banaka
u srednjoro¢nom razdoblju te im omoguciti da iskoriste prednosti inovativnih tehnologija.

Digitalna transformacija posljednjeg desetljeCa postala je kljucni aspekt poslovanja
evropskih banaka, te je ECB identificirala digitalnu transformaciju medu svojim najvaznijim
prioritetima 1 pridaje posebnu paznju pra¢enju i nadzoru implementacije novih tehnologija
u bankarskom sektoru. Fokus na digitalnoj transformaciji proizlazi iz spoznaje da tehnoloski
napredak oblikuje stabilnost i sigurnost finansijskog sistema. ECB prati napredak u
digitalnoj transformaciji te provodio procjene rizika nadziranih institucija. Tehnoloski
napredak otvara nove prilike, ali istovremeno nosi i izazove, ukljuc¢ujuéi poveéani rizik od
sajber prijetnji. Nadzorni organi prepoznaju potrebu za prilagodbom regulatornih okvira u
skladu s promjenama u tehnologiji. ECB aktivno radi na razvoju smjernica koje podrZzavaju
sigurnost, stabilnost 1 konkurentnost europskog bankarskog sektora. Digitalna
transformacija ne samo da oblikuje nacin poslovanja, ve¢ i uti¢e na efikasnost evropskog
finansijskog sistema.

3.3.2. Napredak u digitalnoj transformaciji

Za nadzirane institucije ECB kao prioritetnu ranjivost smatra manjkavost u strategijama
digitalne transformacije i da je za poboljSanje odrZivosti poslovnih modela i smanjenje
rizika povezanih s upotrebom inovativnih tehnologija potrebna izrada pouzdanih strateSkih
planova. Prema SMM prioritetima ECB-e: ,,Ocekuje se da c¢e digitalizacija ojacati
konkurentske pozicije banaka i uciniti ih otpornijima na konkurenciju koja dolazi izvan
bankarskog sektora”, te se o¢ekuje nadzor ECB-¢ 1 u buduénosti biti usmjeren na digitalnu
transformaciju.

Prema ECB prioritetne ranjivosti jesu manjkavosti okvira za operativnu otpornost, sto
se odnosi na rizik eksternalizacije IT usluga i IT sigurnosni rizik / rizik za sajber
sigurnost, te da bi strateski cilj banaka trebao biti izgradnja pouzdanih aranzmana za
rizik eksternalizacije te okvire za IT sigurnost i sajber otpornost kako bi proaktivno
pristupile rjeSavanju svih nesmanjenih rizika koji bi mogli dovesti do znacajnih
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poremecaja kljunih aktivnosti ili usluga, uz istodobno ispunjavanje relevantnih
regulatornih zahtjeva i nadzornih o¢ekivanja (ECB,2023).

Broj sajber incidenata raste kao i broj napada ucjenjivackim softverom, a razlog tome jesu
geopoliticke nesigurnosti i rat u Ukrajini, Sto povecava izlozenost bankarskog sektora sajber
prijetnjama. Ovisnost 0 eksternalizaciji IT usluga, koja predstavlja klju¢ni element
operativnog rizika, zbog sve veceg oslanjanja banaka na pruzaoce tih usluga. Kako bi banke
mogle udovoljiti potrebama svojih klijenata, te odrzale konkurentske pozicije na trzistu
potrebno je dobro upravljanje imovinom i eksternim pruzaocima usluga.

ECB je pokrenula dvije inicijative u ovom podrucju, s ciljem izgradnje nadzora na
evropskom nivou: pregled trzi$nih trendova i anketa medu 150 velikih banaka. U tu svrhu je
suradivala s konzulatima, bankama, bankarskim udruzenjima i tehnoloSkim kompanijama,
ali i bankama koje su pod direktnim nadzorom ECB-a, kako bi stekla uvid u stvarno stanje
trendova i procjene stanja digitalne transformacije.

Prema lzvjeStaju ECB o globalnom bankarskom istrazivanju ,,Bankarstvo u 2035. godini“,
kljuéni uvidi otkrivaju trendove koje bankarski lideri razmatraju, odgovornost prema drustvu
I savjesno bankarstvo. IzvjeStaj otkriva znacCajan napredak u prepoznavanju odgovornosti
bankarske industrije prema druStvu. Vecina prepoznaje tu odgovornost i istie potrebu za
aktivnim angazmanom u rjeSavanju drustvenih potreba 1 problema. Takoder se pokazalo da
vecina vjeruje da bi industrija trebala biti jo§ aktivnija u ispunjavanju te odgovornosti. Ova
visoka svijest o druStvenoj odgovornosti ukazuje na pozitivan pomak prema bankarskim
praksama koje balansiraju druStvene i profitne ciljeve. Vecina bankarskih lidera prepoznaje
da organizacije u finansijskim uslugama mogu simultano doprinijeti poboljSanju drustva i
ostvarivanju profita.

IzvjesStaj naglaSava da se bankarski sektor nalazi u tranziciji, gdje lideri sve viSe prepoznaju
svoju ulogu u adresiranju druStvenih problema. Ovaj trend pokazuje pomak prema
odgovornim bankarskim praksama koje teze ravnotezi izmedu drustvenih 1 profitnih ciljeva.

3.4. FBA i ABRS (Agencija za bankarstvo Federacije i Republike Srpske)

Koncept centraliziranog nadzora nad poslovanjem banaka je globalno prihvacen, ukljucujuci
i Bosnu i Hercegovinu. Kroz internu kontrolu, internu reviziju kao i eksterni nadzor (eksterna
revizija i supervizija), odrzava se efikasno funkcionisanje banaka i bankarskog sistema s
ciljem zaStite finansijskih institucija od nepredvidivih i neregulisanih dogadaja. Supervizija
se obavlja kontinuirano kroz periodi¢no analiziranje poslovanja svake banke, koja posluje
na podruc¢ju BiH. Na ovaj nacin, pracenjem svih relevantnih podataka, smanjuju se loSe
prakse i prevare.

Revizija i supervizija na podru¢ju Bosne i Hercegovine sprovodi se u skladu sa Evropskom
regulativom, Bazelskim odborom za superviziju banaka, Medunarodnim standardima

revizije (eng. International Standards on Auditing - ISAs), Odlukama entitetskih Agencije
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za bankarstvo BiH, Zakonom o ra¢unovodstvu i reviziji, Zakonom o bankama, te drugim
relevantnim trzisSnim i zakonskim regulativama.

Bankarski sektor u BiH reguliran je entitetskim zakonima o bankama, koji su u velikoj mjeri
harmonizirani, a kojima se ureduje osnivanje, poslovanje, upravljanje i supervizija
komercijalnih banaka u BiH, te zakonima o agencijama za bankarstvo, koji definiraju ciljeve,
nezavisnost, nadleznost i odgovornost. CB BiH ima koordinacijsku ulogu u bankarskoj
superviziji, prema Zakonu o CB BiH, §to se realizira kroz saradnju sa entitetskim agencijama
za bankarstvo i zasniva se na redovnoj razmjeni podataka i konsultacijama o bankarskom
sektoru i pitanjima finansijske stabilnosti (CB BiH, 2009).

Ucinkovita regulacija 1 nadzor banaka, uz poznavanje kvalitetnih metoda za
upravljanje rizicima, te adekvatnu zaduzenost, sigurno ¢e dovesti do pozitivnih
finansijskih i ekonomskih trendova. S pozitivnim zakonskim okvirom, koji trenutno
nije u potpunosti prisutan u BiH, bankarski sektor moze biti generator ekonomskog
razvoja, kao i faktor stabilnosti u vremenu recesije (N. Islambegovié, S., Cani¢ A.
2016, str. 91).

3.4.1. Uloga FBA i ABRS

U Bosni i Hercegovini, Agencija za bankarstvo igra klju¢nu ulogu u digitalizaciji bankarstva
kroz niz odgovornosti i aktivnosti. Kljuéni aspekt uloge Agencije za bankarstvo u tom
procesu je i regulacija i nadzor. Agencija ima ulogu u postavljanju i sprovodenju regulatornih
standarda koji se odnose na digitalno poslovanje banaka. Osim toga, vrsi nadzor kako bi
osigurala da se finansijske institucije pridrZzavaju propisa i standarda u vezi s digitalnim
bankarstvom. Agencija suraduje s drugim regulatornim tijelima, vladinim agencijama i
relevantnim ucesnicima kako bi stvorila koordinirani pristup digitalizaciji bankarstva, §to
ukljucuje dijalog s bankama, tehnoloskim partnerima 1 organizacijama potrosaca.

Agencija takoder podrzava i1 promoviSe tehnoloSke inovacije u bankarskom sektoru.
Ohrabruje banke da koriste nove tehnologije kako bi poboljSale svoje usluge i prilagodile se
digitalnim trendovima. Takoder ima odgovornost osigurati da digitalne usluge banaka budu
sigurne za korisnike. Postavljanje standarda zasStite podataka i1 pracenje sigurnosnih
protokola klju¢no je za ouvanje povjerenja potrosaca u digitalno bankarstvo.

Agencija za bankarstvo Federacije BiH (FBA), kao samostalna, nezavisna i neprofitna
institucija za nadzor i licenciranje banaka usmjerena je na stvaranje jakog i stabilnog
bankarskog sistema, trziSno orijentisanog i oslonjenog na medunarodne standarde
poslovanja i supervizije (nadzora) banaka, mikrokreditnih organizacija i lizing drustava.

Zakonom o Agenciji za bankarstvo Federacije BiH utvrdeni su osnovni zadaci FBA, a
nadzirane institucije obavezne su omoguditi Agenciji pristup cjelokupnoj dokumentaciji.
Nadalje, FBA podnosi izvjestaj o radu i poslovanju Parlamentu Federacije BiH putem Vlade
Federacije BiH.
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3.4.2. Uskladenost regulatornog okvira sa direktivama EU

Strateski ciljevi u radu Agencije odnose se na postizanje potpune uskladenosti za
zahtjevima koji se primjenjuju u EU. Kroz saradnju sa regulatornim i supervizorskim
institucijama iz EU, BiH je postigla zadovoljavajuci stepen uskladenosti regulatornog
1 supervizorskog okvira, a $to je potvrdeno odlukama Evropske komisije u procesu
procjene ekvivalencije koji su sprovele europska regulatorna tijela. Uskladivanje sa
EU je stalni zahtjev i fokus naSeg rada, a $to ima klju¢ne efekte i na bankarski sistem.
Prema naSem misljenju, Agencija za bankarstvo F BiH je ve¢ dio evropske mreze
regulatora i supervizora, u punom kapacitetu. Zbog toga smo naroc¢ito ponosni (Jasmin
Mahmuzi¢, direktor FBA, 2023).

Predan rad i razvoj institucionalnih kapaciteta Agencije, proteklih godina, a narocito
supervizorska iskustava tokom covid-krize i prilagodavanja izazovima makroekonomskih
poremecaja u prosloj godini, pokazali su da Bosna i Hercegovina moze biti primjer i podrska
drugim regulatornim supervizijskim tijelima regiona, zakljuceno je na BSCEE Konferenciji
koja se odrzala u Sarajevu u junu 2023.godine. Razlog tome je stalno ja¢anje supervizorskih
kapaciteta, 5to je za posljedicu imalo uskladenost regulatornog okvira Bosne i Hercegovine
sa zahtjevima Kkoji se primjenjuju u EU.

3.4.3. Prednosti i rizici novog koncepta poslovanja

Agencija kao regulatorna institucija spremna je prilagoditi se promjenama na bankarskom
trzistu, novim poslovnim modelima te smatra da digitalno poslovanje prvenstveno potrebno
prilagoditi trzistu Bosne i Hercegovine. Potrebno je prilagodavanje i drustva i industrije,
pocevsi od regulatora, preko banaka individualno, te u konacnici i do samih korisnika
finansijskih usluga. Regulatori bi trebali Sto viSe raditi na educiranju §to veceg broja
Klijenata, kako bi znali Sta je digitalno bankarstvo, koje su njegove prednosti, kako koristiti
digitalno bankarstvo i sl.

Mi smo u potpunosti svjesni prednosti i rizika koji su u vezi sa novim konceptima
poslovanja $to ukljucuje i pitanje elektronskog novca i Kripto imovine. Da bi ovi
koncepti mogli biti primijenjeni i na naSem trzistu moraju se poduzeti sveobuhvatne
promjene zakonskog okvira. Fokus ne smije biti na “ograni¢avanju®, fokus treba biti
na upravljanju rizicima, zastiti korisnika i na kraju odrzavanju finansijske stabilnosti.
Napredni finansijski sistemi i trzista izvan BiH joS uvijek su u ranoj fazi uspostavljanja
regulatornog okvira. Postoje relevantna i dobra iskustva ali postoje i loSe prakse pa i
ogromne Stete koje su nastale zloupotrebom novih tehnologija. Da li mi kasnimo u
prilagodavanju odgovor je da. Da li pretjerano kasnimo i da li zbog tog kaSnjenja
imamo Stete, ¢ini mi se da je ispravnije reéi ne. U svojstvu predsjedavajuceg BSCEE-
a, predsjedavao sam diskusijom koje su se po ovom pitanju odvijala u sjediStu
Bazelskog komiteta. Mi imamo odlicne preduslove za medunarodnu saradnju i
domace kapacitete za daljni razvoj i primjenu novih tehnologija. Kada je u pitanju
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prilagodavanje zakonskog okvira, vjerujemo da je pred nama vazan zadatak ali
trebamo biti oprezni. Takoder, potrebni su dodatni koraci 1 na entitetskom 1 drzavnom
nivou, prema izjavi direktora FBA Jasmina Mahmuzi¢ (FBA, 2023).

3.4.4. Elektronski potpis — klju¢ni faktor digitalne transformacije u BiH

U Bosni i Hercegovini se suoavamo s izazovima u procesu digitalizacije, pri ¢emu je
primjetno da je mnogo aspekata zadrzano u zastarjelim praksama. Kljué¢ni trenutak zastoja
koji proizlazi iz nedovoljne primjene elektronskog potpisa. Ovaj nedostatak punog usvajanja
elektronskog potpisa ima znaCajan uticaj na napredak razli¢itih procesa unutar zemlje,
stvarajuci prepreke 1 ogranic¢avajuci efikasnost poslovanja.

Neophodnost potpunog i efikasnog usvajanja elektronskog potpisa postaje ocigledna kada
sagledamo Siru sliku digitalne transformacije. Ovaj klju¢ni element omogucava brzu,
bezbjednu 1 efikasnu razmjenu elektronskih dokumenata, §to je od suStinskog znacaja za
modernizaciju administrativnih procesa, poslovanja i javnih usluga. Osim §to olakSava
svakodnevne operacije, elektronski potpis takoder doprinosi transparentnosti, smanjenju
birokratije i povecanju ukupne efikasnosti.

Ve¢ deceniju se postavlja pitanje o izdavaocu digitalnog certifikata sa elektronskim
potpisom, a problem je u politi¢koj borbi. Tj. da li ¢e pruZalac usluge povjerenje biti na nivou
drzave ili entiteta, dok je stvarni problem nadzor i moguce zloupotrebe podataka. Iako,
prema Aleksandru Mstilovicu, sa tehnickog aspekta ovih pruZzaoca moze biti vise, sve dok
se svakom pojedinacno zaista i vjeruje.

Prema zahtjevima Evropske komisije, nadzor nad cijelim sistemom trebalo bi obavljati samo
jedno tijelo s drzavnog nivoa, dok su istovremeno entiteti ve¢ u zakonu predvidjeli vlastita
nadzorna tijela. Potrebno je donijeti jo§ Zakon o elektronskoj identifikaciji i uslugama o
pruzanju elektronskih transakcija. Tim zakonom bili bi obuhvaéeni elektronski potpis i
elektronske transakcije. Tada bi novi Zakon o elektronskoj identifikaciji stavio izvan snage
ranije usvojeni zakon. (Banke&Biznis, 2023).

Posljedice zastoja u primjeni elektronskog potpisa su dalekosezne. Politicka borba za
raspodjelu nadleznosti izmedu nivoa vlasti u Bosni 1 Hercegovini, kombinovana s prosjecno
niskom digitalnom pismeno$¢u stanovniStva, nejasno predstavljeni benefiti za kompanije i
taj famozni princip “netalasanja” u sistemu, doveli su digitalni eko sistem u znacajnu krizu
u Bosni i Hercegovini, prema Aleksandru Mastilovicu, ekspertu u oblasti telekomunikacija
(Simié, B., Banke&Biznis, 2023).

4. IZAZOVI | RIZICI BANKARSKOG MENADZMENTA U
PERIODU KRIZE | DIGITALIZACIJE
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4.1. Digitalna transformacija banaka

MozZemo reci da se banke trenutno nalaze u razli¢itim fazama procesa digitalizacije shodno
strategijama pristupa digitalnom preoblikovanju kao i razliitim prioritetima koje su sebi
postavile. Pandemija COVI-19 zasigurno je ubrzala ove procese digitalnih inicijativa, te je
ucinila da banke promijene svoj pristup prema digitalizaciji kako bi ostale konkurentne i
osigurale kontinuitet svojih usluga u uslovima naglasenih bezkontaktnih interakcija i remote
(od kuce) radnih praksi. Digitalizacija, kao kljucni proces koji je karakterisao prethodno
desetljece, svoj intenzitet znatno je pojacala tokom pandemije i globalnih ekonomskih i
geopolitickih poremecaja. Ovaj proces kontinuirano napreduje, stoga je realno ocekivati da
¢e 1 dalje znacajno oblikovati nase svakodnevne Zivote 1 poslovni svijet, donoseci sa sobom
nove prilike i izazove. Vazno je da se drustvo prilagodi tim promjenama, da istrazi sve
benefite koje sa sobom nosi, te ih maksimalno iskoristi.

U periodima kriznih situacija, kao Sto su ekonomske 1 geopoliticke turbulencije, kao 1
pandemija COVID-19, bankarske sektor suo¢avaju se s brojnim izazovima. Krizne situacije
dramati¢no mijenjaju uobicajene poslovne procese, dinamiku radne snage 1 dostupnost
resursa. Osim toga, ubrzan napredak tehnologije informacijskih sistema znatno uti¢e na
prilagodavanje banaka zahtjevima njihovih klijenata, te na transformaciju njihovog nacina
poslovanja kako bi odgovorili na potrebe nove generacije i trZziSne promjene koje nastaju
uslijed kriznih situacija. Ove promjene pruzile su bankama dragocjene lekcije u upravljanju
volatilno$¢u. Moglo bi se re¢i da je bankarski sektor demonstrirao izuzetnu otpornost prema
ovim dinami¢nim promjenama. Nova generacija digitalne ere, uklju¢uju¢i milenijalce 1
generaciju Z, usmjerena je na informacione tehnologije i navikla je na instant pristup
informacijama i globalnim uslugama. Ovaj prakti¢an pristup uti¢e na nacin na koji se odnose
prema novcu. S obzirom na to da su ¢esto i sami ¢lanovi radne snage, skloni su sve vecoj
online kupovini, §to povecava potraznju za digitalnim bankarskim uslugama. Novi poslovni
modeli na trZistu zahtijevaju promjene u potrebama Klijenata banaka. Kako bi ostale
konkurentne u brzorastu¢em okruzenju, banke su prisiljene prilagoditi se i redefinisati svoj
pristup 1 time omoguciti bankama da se prilagode digitalnoj transformaciji. Kao rezultat
pracenja trendova digitalne transformacije banaka za posljedicu je imalo ukljucivanje tre¢ih
strana koje pruzaju IT usluge, 5to je dovelo do izloZenosti banka novim rizicima. lako nova
paradigma poslovanja donosi nove rizike, brojne su i koristi koje sa sobom nosi.

U svakom slucaju, izazovi s kojima ¢e se banke suociti zavise od specifi¢nosti krize, njenom
trajanju i uticajima. Krize, same po sebi, dovode do ekonomskog pada i nestabilnosti, te
mogu rezultirati smanjenjem potraznje za finansijskim uslugama, povecanjem neizvjesnosti
1 padom profita banaka. U vrijeme krize, raste rizik od nepla¢anja kredita i povecava se
potreba za pracenjem i upravljanjem kreditnim portfolijima. Povecani kreditni rizici, nize
kamatne stope i smanjenje transakcijske aktivnosti mogu dovesti do smanjenja profita
banaka, a povecana potreba za likvidno$cu i poteskocée u pristupima finansiranjima mogu
uticati na sposobnost banaka da zadovolje svoje obveze. Jasno je da krizna vremena mogu
poremetiti uobic¢ajene poslovne procese, radnu snagu i dostupnost resursa, Sto moze uticati
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na operativnu sposobnost banaka. Uvodenje niskih kamatnih stopa mogu smanjiti prihod
banaka od kamata na zajmove i druga ulaganja.

U vrijeme krize, digitalizacija postaje klju¢na za pruzanje neprekidnih usluga i1 odrzavanje
korisnickog angazmana. lako regulatorne promjene 1 zahtjevi mogu postati sloZeniji kako bi
se nosili s izazovima krize i osigurala finansijska stabilnost. U ovakvim izmijenjenim
okolnostima, koje pojave kriza nametnu u cjelokupnim Zivotnim navikama, klijenti vrlo
¢esto mijenjaju 1 svoje finansijske navike 1 preferencije, Sto zahtijeva od banaka
prilagodavanje svojih usluga i strategija novonastalim okolnostima. Nacin na koji banka
reaguje i podrzava klijente u kriznim momentima moze zna¢ajno uticati na njenu reputaciju.

Digitalni lideri su na globalnom nivou od 2020. godine, znaCajno investirali u
bankoosiguranje, upravljanje karticama, autorizaciju i podrucje ekosistema. Ova
podrucja predstavljaju segmente koje naSe regionalne banke jo$ uvijek moraju da
sustignu kako bi premostile jaz do digitalnih lidera. Ove prilike bi, kratkorocno do
srednjoro¢no, trebale biti istrazene 1 selektivno ukljucene u digitalne mape puta kako
bi se stekla ili zadrZala njihova konkurentska prednost. Ovakve karakteristike bi
omogucile regionalnim bankama da klijentima nude jedinstvena (personalizirana) i
povezana iskustva na svim kanalima interakcije, ¢ime se zadovoljavaju potrebe
klijenata u netradicionalnim bankarskim podrucjima korisnikovog zivota kako bi se
obezbjedilo istinsko *’izvan bankarsko iskustvo’” (Deloitte, 2023).

4.1.1. Uzroci koji su doveli do transformacije bankarskog poslovanja

Brza transformacija banaka proizlazi iz kombinacije razli¢itih faktora koji su znacajno uticali
na bankarsku industriju, izazivajuéi neizbjeznu potrebu za prilagodavanjem banaka i
poticanjem inovacija. Niz ovih korelativnih faktora duboko se ispreplitao, proizvodeéi
neizbjeZznost brze transformacije bankarskog sektora, s ciljem ocCuvanja konkurentske
pozicije, intenziviranja inovacija u pruZanju usluga i osiguravanja visokog stepena
zadovoljstva klijenata. Zbog sve vise digitalizovanih procesa u posljednjih nekoliko godina,
ali i prelaskom na Siru osnovu, efikasnost banaka zahtijeva dodatnu automatizaciju i
digitalizaciju.

Medu kljuénim uzrocima transformacije banaka, na upit: " Koji su klju¢nim uzrocima
digitalne transformacije banaka?" ChatGPT je generirao sljedece:

v Napredak tehnologije: Brzi razvoj tehnologije, uklju¢ujué¢i umjetnu inteligenciju,
blockchain, analitiku podataka i mobilne aplikacije, omogu¢io je nove nacine
pruzanja usluga, optimizaciju poslovnih procesa i poboljSanje korisnickog iskustva.

v Promjene navika klijenata: Klijenti su postali sve digitalno osvjesteniji, zahtijevajuci
prakti¢nije i personalizovane usluge. Kako bi ostale konkurentne na trzistu,
bankarske institucije bile su primorane odgovoriti na ove promjene.
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v" Konkurencija fintecha: Fintech kompanije su disruptivni novi igra¢i na trzistu koji

4.1.2.

inoviraju u podru¢jima kao $to su placanja, investiranje, kreditiranje i ostale
finansijske usluge, poticu¢i tradicionalne banke da se prilagode.

Open banking: Regulatorne inicijative poput PSD2 u Evropi omogucile su tre¢im
stranama pristup bankarskim podacima i uslugama putem API-ja, poti¢uci razvoj
novih proizvoda i usluga. Open Banking je koncept koji se odnosi na otvaranje i
dijeljenje bankarskih podataka i usluga putem programskih razvojnih rjeSenja (API-
ja) s tre¢im stranama, kao Sto su fintech kompanije, tehnoloske kompanije i druge
institucije. Ovaj koncept omogucava korisnicima da podatke i usluge svojih
bankarskih ra¢una dijele s drugim pruzaocima usluga, $to otvara put za razvoj novih
i inovativnih finansijskih proizvoda i usluga.

Sigurnost i privatnost: Povecani rizik od cyber napada i povreda podataka prisilio je
banke da uloZe u sigurnosne mjere i prilagode se regulativama zaStite privatnosti.
Globalne krize: Finansijska kriza 2008. godine i pandemija COVID-19 2020. godine
dodatno su potakle potrebu za agilno$¢u i otporno$¢u banaka na ekonomske izazove.
Regulatorne promjene: Regulatori postavljaju nove standarde i zahtjeve za bankarski
sektor kako bi osigurala stabilnost trzista, transparentnost i zastitu korisnika.
Povecana konkurencija: Pored fintech kompanija, tradicionalne banke suoc¢avaju se
s ve¢om konkurencijom iz drugih sektora kao $to su tehnologija i1 trgovina, §to ih
potice na inovacije.

Pritisak na troSkove: Smanjenje operativnih troSkova postalo je prioritet kako bi se
odrzala konkurentnost i profitabilnost, poti¢u¢i automatizaciju i optimizaciju
procesa.

Potreba za personalizacijom: Kako raste broj podataka o klijentima, banke imaju
mogucnost pruziti personalizirane usluge 1 proizvode koji bolje odgovaraju
potrebama svakog pojedinog Kklijenta. (OpenAl, 2023).

http://chat.openai.com.chat

Uticaj kriza na bankarstvo

Globalne krize ostavile su dubok i dugorocan uticaj na paradigmu bankarskog menadzmenta,

poticuci znacajne promjene regulatornih okvira, praksama upravljanja rizicima, i operativnih
strategija unutar bankarskih institucija. Cilj ovih promjena bio je unapredenje stabilnosti,
transparentnosti i etickog ponasanja u okviru bankarskog sektora, kao i osiguranje njihove
sposobnosti za suocavanje s neizvjesnostima buducih ekonomskih izazova. Nedavne krize,
naro¢ito pandemija COVID-19, stavile su na ispit vitalnost i adaptabilnost strategija
menadZmenta u bankama. Banke su morale odgovoriti na neprecedentne izazove, od
proSirenja ekonomske neizvjesnosti i eskalacije rizika, do brze digitalne transformacije i
promjena potreba i zahtijeva klijenata. Mnostvo ovih preobrazaja vjerojatno ¢e trajno uticati

na nacin upravljanja u bankama i na operativne moduse poslovanja banaka u budu¢nosti, s
nepromijenjenim orijentacijama ka digitalizaciji, rizikoupravljackim strategijama, i
proaktivnom fokusiranju na potrebe klijenata.
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Finansijske krize su dovela do znacajnog povecanja regulatornog nadzora i pojacane
nadzorne paznje usmjerene prema bankama. Drzavni organi i regulatorna tijela su
implementirali striktnije regulativne okvire i proSirili zahtjeve vezane za kapital, imajuci za
svrhu jaCanje stabilnosti finansijskog sistema. Kao posljedica toga, banke su bile
konfrontirane s nuznoS¢u znacajnih investicija u oblasti uskladivanja i efikasnog upravljanja
rizicima. Krize su akcentirale klju¢nu ulogu efikasnog menadzmenta rizika unutar
bankarskog sektora. U tom smislu, banke su bile prisiljene provesti temeljitu reevaluaciju
svojih modela i1 praksi upravljanja rizicima, postavljaju¢i znatno veci naglasak na aspekte
kao Sto su stres testiranje, upravljanje likvidnos¢u i kontrole kreditnih rizika. Postupak
upravljanja rizicima je tako postao centralna funkcija unutar banaka. S obzirom na potrebu
banaka da mogu apsorbirati potencijalne gubitke i ocuvaju svoju solventnost u periodima
krize, implementacija visokog nivoa kapitala postala je nuzna. Ovaj zahtjev je izazvao
implikacije u kontekstu distribucije kapitala unutar banaka i znacajno uticao na klju¢ne
odluke u vezi sa kreditiranjem, investicijama, te isplatom dividendi.

Finansijske krize su istaknule ranjivost banaka pred izazovom nedostatka likvidnosti. U
odgovoru na to, bankarske institucije su implementirale kompaktnije prakse u upravljanju
likvidno$¢u, ukljucujuéi zadrzavanje visih likvidnosnih rezervi i diverzifikaciju izvora
finansiranja kako bi ublazile rizike likvidnosti.

S ciljem unaprjedenja svoje sposobnosti prilagodavanja i poboljSanja operativnu isplativosti,
banke su se usredsredile na optimizaciju. U mnogim slucajevima, to je ukljucivalo
implementaciju inicijativa za smanjenje troSkova, optimizaciju operacija te investicije u
tehnoloske resurse, sa svrhom smanjenja administrativnih troskova i jaéanja konkurentske
pozicije. U skladu s promjenama koje su se javile uslijed kriza, banke su ubrzale svoje
aktivnosti u domeni digitalne transformacije. Investirale su u online i mobilne bankarske
platforme, ostvarivale saradnju s fintech partnerima i fokusirale se na implementaciju
digitalnih rjeSenja orijentisanih prema korisnicima kako bi unaprijedile ukupna korisni¢ka
iskustva.

Banke su raznovrsno$cu svojih usluga i proizvoda osmislile strategiju za ublazavanje svoje
zavisnosti o tradicionalnim bankarskim funkcijama, uklju¢ujuci kreditiranje i investicijsko
bankarstvo. lako je globalna kriza imala Sirok spektar implikacija, pojedine banke su
istrazivale prilike za Sirenje poslovanja na trziStima u razvoju, gdje su se nudile povoljnije
ekonomske prilike. Ova ekspanzija zahtijevala je detaljno procjenjivanje i upravljanje
rizicima s obzirom na raznolike regulatorne paradigme i ekonomske nesigurnosti.

U tom razdoblju, banke su prepoznale sustinsku vaznost o¢uvanja pozitivnog javnog imidza
i ugleda. To je potaknulo povecanu predanost odnosima s javnoscu, izgradnji korporativne
drustvene odgovornosti i jacanju transparentnosti u komunikacijama.
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4.1.3. Uticaj pandemije COVID-19 na bankarstvo

Kao odgovor na izazove koje su bankama postavile pandemijske okolnosti, mnoge od njih
su implementirale politike rada na daljinu, ubrzale procese digitalizacije, pruzale finansijske
olaksice klijentima i ostvarivale saradnju s regulatornim tijelima i vladama kako bi podrZale
Sire ekonomske interese. Pandemija je s temeljitoS¢u preoblikovala pejzaz bankarske
industrije, naglasivsi imperativ adaptabilnosti, otpornosti i inovacija u okviru menadZmenta
banaka. Pandemija je prouzrokovala ekonomsku neizvjesnost i volatilnost na finansijskim
trzisStima. Bankama je stoga bilo neophodno paZzljivo nadzirati i upravljati svojim
finansijskim pozicijama kako bi se adekvatno suprotstavile ekonomskim izazovima,
ukljucujuci moguce kreditne gubitke 1 pitanja likvidnosti.

Osim toga, bankama je bilo potrebno prilagoditi se brzom prelasku na rad od kuce za svoje
zaposlenike, Sto je donijelo svoje izazove u pogledu osiguranja sigurnosti podataka,
ocuvanja produktivnosti i brige o dobrobiti zaposlenika. Ova situacija je zahtijevala znacajnu
posvecenost sajber sigurnosti kako bi se adekvatno zastitili osjetljivi podaci klijenata. S
uvodenjem karantena i mjera fizickog distanciranja, banke su morale brzo prilagoditi rad na
daljinu. To je zahtijevalo promjene u strategijama upravljanja kako bi se osigurala
produktivnost i saradnja zaposlenika, uz odrzavanje sigurnosti i uskladenosti, kao i potrebu
za digitalnom transformacijom u bankarskom sektoru. Banke su morale ulagati i nadograditi
digitalne kanale kako bi se prilagodile povecanoj upotrebi internet 1 mobilnog bankarstva.
Budu¢i da su se zajmoprimci borili s finansijskim poteskocama banke su se suocile s
povecanim kreditnim rizicima. Morale su procijeniti 1 upravljati rizicima povezanima s
portfolijem kredita, ukljucuju¢i odgode placanja i1 restrukturiranje kredita. Osiguranje
operativne otpornosti postalo je klju¢no, budué¢i da su prekidi u operacijama, poput
zatvaranja poslovnica 1 smanjenja dostupnosti osoblja, mogli uticati na korisnicku uslugu 1
finansijsku stabilnost.

Kako bi upravljale novim operativnim zahtjevima koje predstavlja pandemija,
bankarski sektor proSirio daljinske finansijske usluge licnim ra¢unarima i mobilnim
uredajima, povecao koriStenje opcija rada na daljinu te se sve viSe oslanjao na
dobavljace trecih strana, ukljucujuéi okruzenja temeljena na oblaku. Sve to je povecalo
vaznost efikasnih sajber kontrola. Kako bi sac¢uvale sigurnost i privatnost podataka
korisnika, neke banke su izgradile telekomunikacijsku infrastrukturu, povecéani
internetski kapacitet u centrima podataka i poboljSani portfolij aplikacija za
poboljSanje daljinske produktivnosti (FDIC- Federal Deposit Insurance Corporation,
2023).

U cilju suzbijanja ekonomske destrukcije izazvane pandemijom, mnoge vlade su kreirale i
implementirale programe podrSke vezane za kredite. Kako bi realizirale te programe i
osigurale pridrzavanje odgovaraju¢ih smjernica, banke su bile prisiljene ostvariti usku
saradnju s regulatornim tijelima.
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Regulatorna tijela su implementirala privremene mjere kako bi olakSala finansijske
institucije, ukljucujuéi privremeno opustanje odredenih kapitalnih zahtjeva. Medutim, kako
se situacija razvijala, regulativna usmjerenja su se mijenjala, a regulatori su poceli ponovno
prioritetno fokusirati na osiguravanje dugorocne stabilnosti i donosenje novih regulatornih
okvira radi adresiranja ranjivosti izloZenih krizama.

Banke su odigrale klju¢nu ulogu u pruzanju financijske pomo¢i pojedincima i preduze¢ima
koji su pretrpjeli posljedice pandemije. To je zahtijevalo od banaka da razvijaju nove
programe pomo¢i klijentima, ukljuéujuci opcije za odgodu otplate kredita. Pandemija je
podcrtala znacaj ekoloskih, drustvenih i upravljackih (ESG) faktora, prisiljavaju¢i banke na
reviziju odrzivosti u okvirima svojih poslovnih strategija.

4.2. Inovacije na finansijskom trzistu

Razvoj finansijskih inovacija i ulazak novih igraca na finansijsko trziste omogucile su
globalne finansijske krize koje su uzdrmale tradicionalni finansijski sistem bankrotstvom
banaka i drugih finansijskih institucija. Liberalizam, za koji su se zalagale sve se¢i broj
razvijenih zemlja od devedesetih godina, omogucio veci stepen slobode za privatne
kompanije, te manji stepen nadzora i regulacije. To je dovelo do brZzeg razvoja finansijskog
sektora od realnog sektora, te do potcjenjivanja rizika radi maksimizacije profita, Sto je
upravo razlog pojave finansijskih kriza. Rast nepovjerenja, smanjenje likvidnih sredstava i
poskupljivanje troSkova finansiranja oslabilo je najvece igraCe na finansijskom trziStu 1
ogranicilo kreditne aktivnosti.

Razvoju novih usluga pogodovao je niz faktora koji je zapoceo jo§ osamdesetih, koji
je stvorio povoljan ambijent za razvoj finansijskih inovacija, kao razvoj
telekomunikacija, postavljanje prekograni¢nih telekomunikacionih kablova, razvoj i
Sirenje interneta i njegova rasprostranjenost, pad cijena kompjuterske opreme, narocito
laptopa i tableta, razvoj mobilne telefonije i pametnih telefona, razvoj softvera i
razlic¢itih aplikacija. U periodu brzih promjena, narocito na polju tehnologije, inovacije
u finansijskim uslugama, grupisane pod nazivom fintek (,,FinTech*), sve viSe dobijaju
na znacaju. Inovacije predstavljaju 1 mogucnosti i izazove postoje¢im finansijskim
trziStima kroz povecanje konkurencije i izbora. Sve ovo je omogucilo brz razvoj fintek
kompanija i moguénost da pristupe milionima korisnika (Kozari¢ et al., 2020. str. 295).

Medu razlozima zbog kojeg su banke izgubile lojalnost svojih klijenata, jesu i navike
korisnika koje su se znaCajno promijenile razvojem tehnologije. Mlade populacije nemaju
Cvrste veze sa pojedinim institucijama, za njih banke nude podjednake usluge, nisu
zainteresovani za saslusavanje raznih moguénosti i ponuda koje im banke nude. Od banaka
zele vecu fleksibilnost, digitalne usluge, brz i jednostavan pristup finansijskim uslugama,
niske naknade te inovativne alate i moguénosti upravljanja finansijama. DanaS$nji potroSaci
¢esto iskazuju svoju lojalnost prema poslovnim subjektima koji podrzavaju njihove ekoloske
i druStvene vrijednosti, na taj nain promovirajuci globalnu odgovornost. Integracijom
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poslovanja, izgraditi snaznije emocionalne veze s brendom i dugoro¢no se diferencirati u
svom poslovanju.

Pored prednosti koje sa sobom nose tehnoloSke inovacije finansijskih usluga, kao Sto su
Sirenje pristupa trzistu, proSirenje usluga koje nude, povecanje efikasnosti, snizenje trosSkova
i brojnih drugih prednosti prilikom koriStenja, prisutni su i odredeni rizici.

Odnos izmedu fintech kompanija i tradicionalnih banaka moze biti raznolik 1 ukljucivati
saradnju u obliku partnerstava i integracija digitalnih usluga unutar bankarskog sektora.
Fintech kompanije Cesto nude inovativne tehnologije 1 usluge koje mogu poboljsati iskustvo
korisnika i pomo¢i bankama da ostanu konkurentne u digitalnoj eri. S druge strane, postoji i
konkurencija izmedu fintecha i tradicionalnih banaka, posebno u segmentima kao §to su
mobilno bankarstvo, online pladanja i peer-to-peer finansiranjel. Regulacija igra klju¢nu
ulogu u oblikovanju ovog odnosa, jer se mora osigurati sigurnost i integritet finansijskog
sistema. Kako se tehnologija nastavlja razvijati, ocekuje se da ¢e se odnos izmedu fintecha 1
banaka 1 dalje mijenjati 1 prilagodavati trziSnim potrebama.

4.2.1. Uloga vjestacke inteligencije

Stru¢njaci isticu da tehnoloski napredak ne samo da otvara nove perspektive, ve¢ i postavlja
temelje za sveprisutnu ulogu vjeStacke inteligencije u bankarskom sektoru. Povecanje
znaCaja vjeStacke inteligencije u bankarstvu direktno dovodi do poboljSanja efikasnosti,
sigurnosti i personalizacije bankarskih usluga, ali i lakSeg uvida u rizike povezivanjem
obimne koli¢ine podataka i sumiranjem istih. Sposobnost vjestacke inteligencije da analizira
obimne podatke omogucéava identifikaciju kljuénih obrazaca, trendova i individualnih
korisnickih preferencija.

Na temelju tih analiza podataka, banke mogu prilagoditi svoje proizvode i usluge potrebama
svojih klijenata. Pruzajuéi personalizirane usluge prema individualnim potrebama svakog
Klijenta. Analiza transakcija uz pomo¢ vjestacke inteligencije moze identifikovati sumnjive
aktivnosti i prepoznati oblike ponaSanja koji ukazuju na neovlasten pristup ra¢unima i
prevare. Pomoc¢u naprednih analitickih modela, banke mogu bolje upravljati rizicima i
donositi odluke o odobravanju kredita analiziraju¢i kreditne podatke s ciljem procjene
kreditne sposobnosti svojih klijenata. Banke mogu povecati svoju efikasnost i poboljsati
korisni¢ko iskustvo koriStenjem chatbotova i virtuelnih asistenata odgovarajuéi na pitanja
korisnika, pruzanjem informacija o raCunima i transakcijama, te mogu pomo¢i pri rjesavanju
jednostavnih zahtjeva.

1 P2P pozajmljivanje (eng. peer to peer lending) moZe se definirati kao izravno finansiranje izmedu pojedinaca
bez ikakvog sudjelovanja finansijskih institucija (banke, faktoring drustva i sl.). Posrednik je jedino sama web
stranica ili neka od platformi koje izravno povezuju zajmoprimce sa investitorima. Preuzeto sa:
https://www.linkedin.com/pulse/p2p-platforme-u-svijetu-po-prvi-puta-i-hrvatskoj-saso-breitenberger
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Tehnoloski napredak ne samo §to otvara nove perspektive, ve¢ takoder postavlja temelje
sveprisutne uloge vjeStacke inteligencije u bankarskom sektoru. Povecanje vaznosti
vjestacke inteligencije u bankarstvu direktno rezultira unapredenjem efikasnosti, sigurnosti
1 personalizacije bankarskih wusluga. Analiticke sposobnosti vjeStacke inteligencije
omogucuju identifikaciju klju¢nih obrazaca, trendova 1 individualnih korisni¢kih
preferencija na temelju obimnih podataka.

Osim toga, ove analize podataka omoguéavaju bankama prilagodavanje svojih proizvoda i
usluga prema specificnim potrebama klijenata. Pruzajuci personalizirane usluge prema
individualnim zahtjevima svakog klijenta, vjeStaCka inteligencija igra klju¢nu ulogu u
optimizaciji korisni¢kog iskustva. Kroz analizu transakcija, vjeStacka inteligencija moze
identificirati sumnjive aktivnosti i prepoznati obrasce ponasanja koji ukazuju na neovlasten
pristup racunima i prevare.

Napredni analiticki modeli omogucuju bankama bolje upravljanje rizicima, pruzajuci
temelje za informirane odluke o odobravanju kredita putem analize kreditnih podataka radi
procjene kreditne sposobnosti klijenata. Dodatno, implementacija chatbotova i virtualnih
asistenata unapreduje efikasnost banaka i poboljSava korisnic¢ko iskustvo putem odgovaranja
na pitanja korisnika, pruzanja informacija o ratunima i transakcijama, te pruZzanja pomoci u
rjeSavanju jednostavnih zahtjeva.

Stru¢njaci u podrucju tehnologije i bankarstva isticu da smo trenutno svjedoci najznacajnijeg
razvoja vjeStaCke inteligencije. Lansiranje ChatGPT-a ocjenjuju kao klju¢ni trenutak, Sto
ukazuje na fundamentalne promjene koje ¢emo dozivjeti u nasim poslovima u buducnosti.
Slijedeci trendove kako bi odrzali konkurentnost na trzistu, banke su znacajno investirale u
nove digitalne alate 1 platforme, mijenjajuci tako osnovne obrasce poslovanja. Dinamika
pojave novih proizvoda i usluga, dostupnost klijentima u svakom trenutku i na bilo kojem
mjestu, ogleda se i1 u rastu¢em broju digitalnih transakcija iz godine u godinu. Povecanje
broja korisnika mobilnog 1 elektronskog bankarstva dodatno potvrduje dinamic¢nost
promjena koje su rezultat integracije vjeStacke inteligencije u bankarski sektor.

Digitalno bankarstvo predstavlja znacajnu konkurenciju tradicionalnom bankarstvu, ali je
potrebno finansijsko unapredenje digitalnih vjestina, kako bi se bez skepticizma prihvatili
novi trendovi. Educiranje ne samo klijenata ve¢ i uposlenika banaka dovest ¢e do vece
efikasnosti i produktivnosti, smanjenja troskova banaka, ali i povecanja zadovoljstva
klijenata te sprje¢avanja prevara i nezeljenih gubitaka.

Klju¢ uspjeha buduénosti banaka upravo je vjeStacka inteligencija. Prilog tome govori
I podatak da u ovom trenutku viSe od 85% svjetskih kompanija koje se bave
finansijama koristi neki vid vjestacke inteligencije, dok velika veéina njih planira
intenzivna ulaganja u ovo podrucje. Zahvaljujuéi sposobnosti da obraduje veliki broj
podataka u kratkom roku i da uci iz prethodnih iskustava i ponaSanja klijenata, ona
danas ima Siroku primjenu u automatizaciji procesa, personalizovanju usluga prema
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Klijentima i prepoznavanju sumnjivih transakcija, ¢ime se daje snazan doprinos
spreCavanju pranja novca i drugih prevara (Banke&Biznis, 2023).

Iako ¢e vjeStacka inteligencija zatvoriti pojedina radna mjesta, u isto vrijeme ¢e biti |
razlogom otvaranja novih, atraktivnijih radnih mjesta, koja ¢e svakako zahtijevati dodatne
stru¢ne edukacije. Za $to bolju procjenu rizika, klju¢no je potpuno razumijevanje podataka
do kojih je dosla vjestacka inteligencija. Vjestacka inteligencija je ta koja ¢e vrsiti analizu
enormne koli¢ine podataka, dati odredene parametre i smjernice, ali je ljudska procjena je ta
koja je odlucujuca i koja vrsi donoSenje odluka na temelju zakljuc¢aka do kojih je doSla
vjestacka inteligencija. Stoga, ljudski faktor u poslovanju je nezamjenjiv, dok vjestacka
inteligencija olakSava i ubrzava poslovne procese.

U eri digitalizacije, brzih promjena okruZenja i automatizacije poslovnih procesa, banke
neprestano teze odrzavanju konkurentnosti. To donosi nove vrste rizika 1 komplicira vec
postoje¢e izazove. Posebno je cyber rizik postao klju¢an aspekt fokusa u vezi s
informacionom sigurno$¢u banaka. Stoga, banke se stalno moraju usmjeravati na
unapredenje sofisticiranih instrumenata i modela za mjerenje izloZenosti tim rizicima, kao i
za njihovo efikasnije upravljanje.

Sa stajalista tehnologije i umjetne inteligencije, vrlo je vazno nastaviti povecavati
produktivnost. Vidjeli smo poboljSanja koja su finansijske institucije ucinile tokom
proteklog desetljeca, posebno banke, u poboljSanju svojih omjera troskova 1 prihoda,
poboljSanju njihove cijene po imovini za posluzivanje. Finansijske institucije trebale
bi se zapitati: Kako moZemo nastaviti iskoriStavati tehnologiju, naprednu analitiku i
umjetnu inteligenciju kako bismo bolje iskoristili svoj talent, poboljsali kvalitet i
isporuku nasih proizvoda i usluga, kako bismo bolje upoznali klijente gdje Zele i kako
Zele usluge? (Alex Edlich, 2024).

4.3. Eksternalizacija IT aktivnosti

Eksternalizacija IT aktivnosti u bankarstvu predstavlja praksu uklju¢ivanja vanjskih partnera
ili tre¢ih strana kako bi odredeni IT zadaci ili funkcionalnosti bili preneseni na eksternu
saradnju umjesto da se obavljaju unutar samih banaka. Zakon o bankama u Odluci o
upravljanju eksternalizacijom u banci definiSe pojam eksternalizacije kako slijedi:
Eksternalizacija (eng. outsourcing) je ugovorno povjeravanje obavljanja odredenih
aktivnosti od strane banke pruzaocima usluga, a koje bi banka inace obavljala sama
(Sluzbene novine Federacije BiH", broj 75/22). Odluka o eventualnoj eksternalizaciji
specificnih IT aktivnosti nuzno bi trebala proizi¢i iz temeljne analize, koja ukljucuje
sveobuhvatno uzimanje u obzir individualnih bankarskih potreba, regulatornih smjernica i
sigurnosnih implikacija. Ovaj pristup nosi sa sobom niz potencijalnih prednosti i izazova.

Eksternalizacija je standardna poslovna praksa kojom se izmedu ostalog moze
optimizirati upravljanje troSkovima, poboljsati kvalitet usluge prema klijentima,
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ubrzati implementacija odredenih tehnoloskih unaprijedenja i sl. Naravno, povecanje
obima eksternalizovanih aktivnosti za svaku instituciju nosi 1 odredene rizike
(Biznis&Banke, 2023).

Prate¢i tehnoloSke trendove, u nastojanju ostvarenja profita, banke sve viSe ovise 0
uslugama tre¢ih strana. Eksternalizacijom svojih aktivnosti postaju izloZenije sajber
napadima, jer uvode nove aktere i dijele podatke s njima. Napadi koji proizilaze iz
eksternalizacije IT aktivnosti mogu rezultirati prekidima u pruzanju usluga i funkcionisanju
sistema, te mogu dovesti do gubitka podataka o klijentima i prevara u vezi s finansijskim
transakcijama.

4.3.1. Prednosti eksternalizacije

Medu prednosti eksternalizacije IT aktivnosti u bankama spada to §to su eksterni IT
provajderi Cesto specijalizirani za odredene aspekte IT tehnologija i usluga, kao i to da
angazovanje stru¢njaka izvan banke moze rezultirati visokim nivoom stru¢nosti i znanja.
Outsourcing moze znac¢ajno smanjiti troSkove banka jer eliminiSe potrebu za izgradnjom i
odrzavanjem velikih IT infrastruktura i osoblja unutar banke. Takoder, veliku prednost
predstavlja i to $to eksternalizacija omoguc¢ava bankama da se fokusiraju na svoje osnovne
bankarske operacije 1 strategije, dok se tehnoloski aspekti prepustaju stru¢njacima za IT.
Partneri za eksternalizaciju ¢esto imaju ve¢ izgradene kapacitete 1 iskustvo, §to moZze ubrzati
implementaciju novih tehnologija i usluga. Medu prednostima eksternalizacije istice se i
stabilnost koju partneri za eksternalizaciju mogu ponuditi i prilagodljivost za IT resurse
prema potrebama banke.

4.3.2. lzazovi eksternalizacije

Medu izazovima koje sa sobom nosi eksternalizacija IT aktivnosti u bankama najvecu paznju
privlaci sigurnost i zaStita podataka, jer bankarske institucije nose veliku odgovornost za
sigurnost i zastitu podataka klijenata. S obzirom da prebacivanjem osjetljivih informacija
tre¢im stranama moze izloziti riziku privatnost i sigurnost sojih klijenata. Eksternalizacija
takoder moZe dovesti do izazova u kontroli i upravljanju operacijama koje su van domasaja
banke. Komunikacija i koordinacija izmedu banke i eksternih provajdera su klju¢ni, jer loSa
komunikacija moze rezultirati nesporazumima i smanjenom efikasnoscu.

Kao izazov takoder se smatra i prevelika ovisnost o eksternim provajderima, koja moze
izloziti banku riziku ukoliko provajderi imaju probleme ili prestanu pruzati usluge. Banka
moze imati manju kontrolu nad kvalitetom i performansama eksternih provajdera u
usporedbi s internim timovima. Povjerenje korisnika moze biti naruSseno ako se
eksternalizacija ne upravlja na transparentan nacin i ne osigura odgovarajuca zastita
podataka.
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Ukupno gledano, eksternalizacija IT aktivnosti u bankarstvu ima svoje prednosti i izazove.
Odluka o tome da li eksternalizirati odredene IT aktivnosti trebala bi se temeljiti na pazljivoj
procjeni, uzimajuci u obzir specifine potrebe banke, regulativne zahtjeve i1 sigurnosne
aspekte.

4.3.3. Eksternalizacija i prevare

Outsourcing IT usluga moze izloziti osjetljive bankarske podatke ve¢em broju tre¢ih strana.
Ako eksterni provajder nema adekvatne sigurnosne mjere ili se dogodi povreda podataka, to
moze rezultirati kradom ili zloupotrebom korisnickih informacija. Svakim danom sve je veci
broj provajdera, stoga postoji rizik od angaZzovanja nepouzdanih ili nesavjesnih eksternih
provajdera. Ovi provajderi mogu neispunjavati ugovorne obaveze ili pruzati inferiornu
uslugu, Sto dovodi do naruSavanja kvaliteta usluga i potencijalnog finansijskog gubitka
banke. Kao moguce prevare, eksterni provajderi mogu pokusati nametnuti pretjerane cijene
ili dodatne, skrivene naknade koje nisu bili dogovorene unaprijed. Sto bi svakako moglo
dovesti do nepostenih finansijskih opterecenja za banku. Sama ¢injenica angazovanja trece
strane da obavlja posao unutar organizacije smanjuje kontrolu nad poslovanjem.

Kada banka prenosi odredene IT funkcije tre¢im stranama, moze se suociti s manjkom
kontrole nad tim funkcijama i nedostatkom transparentnosti u pogledu toga kako se te
funkcije obavljaju. To moZe otezati nadzor nad operacijama i donoSenje informiranih
odluka. Nadalje, prevaranti se mogu maskirati kao legitimni eksterni provajderi i pokusSati
dobiti pristup bankarskim sistemima i podacima kako bi izveli napade poput phishinga?,
malware infekcija® ili ransomwarea®. Sto moze izazvati ozbiljne probleme u sigurnosti i
operativnosti banke.

Kako bi se izbjegle ove prevare, banke trebaju pazljivo odabrati pouzdane i eti¢ne eksterne
provajdere, potpisati jasne ugovore koji definiSu obaveze i uslove saradnje te redovno pratiti
performanse provajdera kako bi se osiguralo da se ispunjavaju postavljeni standardi i
sigurnosni zahtjevi.

4.4, Rizici banaka u digitalnoj eri

Za uspjeSno upravljanje rizicima u procesu digitalizacije, banke moraju usvojiti
transparentne sigurnosne protokole, pridrZavati se regulatornih standarda, osigurati obuku

ZPhishing napadi imaju za cilj da ukradu ili oStetite osetljive podatke obmanjivanjem ljudi da otkriju li¢ne
podatke kao Sto su lozinke i brojevi kreditnih kartica. Preuzeto sa: https://www.microsoft.com/sr-latn-
rs/security/business/security-101/what-is-phishing

8 Malware (malver) opisuje zlonamjerne aplikacije ili kod koji o3tecuju uredaje krajnje tacke ili ometaju
njihovo normalno koris¢enje. Kada se uredaj zarazi malverom, moze do¢i do neovlaséenog pristupa,
ugrozavanja podataka ili zakljuCavanja pristupa uredaju ako ne platite otkupninu.. Preuzeto sa:
https://www.microsoft.com/en/security/business/security-101/what-is-malware

4 Ransomware je opsti naziv za vrstu zlonamjernih programa koji uvode restrikcije u funkcionalnost raunara.
Preuzeto sa: https://www.linkedin.com/pulse/ransomware-cryptolocker-predrag-skundric
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osoblja, vrsiti redovna testiranja sigurnosti i osigurati temeljno planiranje i provodenje svih
aspekata transformacije. Digitalizacija banaka donosi sa sobom niz potencijalnih rizika i
izazova koje institucije moraju pazljivo rjeSavati kako bi osigurale uspjeSnu transformaciju.
Neki od kljucnih rizika koji se Cesto pojavljuju tokom digitalizacije banaka ukljucuju:

v

Sigurnost podataka: Povecana digitalna prisutnost banaka povecava rizik od cyber

napada, hakiranja 1 krade podataka. Sigurnosni propusti mogu rezultirati ogromnom
Stetom, ukljuuju¢i gubitak povjerenja klijenata, finansijske gubitke i pravne
probleme.

Privatnost klijenata: Digitalizacija moZe dovesti do sakupljanja i obrade velike
koli¢ine li¢nih podataka klijenata. Ako banka ne upravlja tim podacima na

odgovarajuci naCin i ne postuje relevantne regulative o privatnosti, to moze rezultirati
povredom privatnosti korisnika.
Operativni rizici: Uvodenje novih digitalnih sistema i tehnologija moze dovesti do

operativnih rizika kao Sto su sistemske greske, prekidi usluga ili tehnic¢ke poteskoce.
To moze rezultirati nedostupnoSc¢u usluga za korisnike 1 gubitkom povjerenja.
Socijalni inZenjering i phishing: S povecanjem digitalnih komunikacija i interakcija,
bankama prijeti ve¢i rizik od socijalnog inZenjeringa, phishinga 1 drugih oblika
prevare u kojima se zlonamjerne osobe pretvaraju da su bankarski agenti kako bi
prevarile klijente.

Regulatorni rizici: Digitalizacija banaka Cesto izaziva regulatorne promjene i

zahtjeve koji se odnose na sigurnost podataka, zasStitu potroSaca, transparentnost i
druge aspekte. Neuskladenost s ovim regulativama moze rezultirati visokim kaznama
i reputacijskim Stetama.

Zavisnost o tehnologiji i provajderima: Banke postaju sve viSe ovisne o tehnologiji i
eksternim provajderima usluga. Ako eksterni provajderi dozive prekid usluge ili
tehnicki problem, to moZze negativno uticati na poslovanje banke.

Promjene u navikama Klijenata: Digitalizacija moze promijeniti navike klijenata i
preferencije u pogledu bankarskih usluga. Ako se banka ne uspije prilagoditi tim
promjenama, moze do¢i do gubitka klijenata 1 trziSnog udjela.

Greske u odlucivanju: Povecana upotreba automatiziranih sistema za donosenje
odluka i Al tehnologija moze dovesti do pogreSaka u odlucivanju, narocito ako

algoritmi nisu adekvatno kalibrirani ili obuceni.

Nedostatak kompetentnosti osoblja: Digitalna transformacija zahtijeva kompetentno
osoblje koje razumije nove tehnologije i procese. Nedostatak stru¢njaka u tim
oblastima moze usporiti ili ometati transformaciju.

Reputacijski rizik: Bilo koji problem s digitalnim sistemima, sigurnos¢u ili uslugama
moze brzo postati poznat javnosti i negativno utjecati na reputaciju banke.

Ako sagledamo buduénost, tradicionalni bankarski rizici, poput kreditnog, trziSnog i rizika
likvidnosti, i dalje ostaju u fokusu. Vazno je napomenuti da se ovi rizici dodatno
kompliciraju s obzirom na makroekonomske izglede i geopoliticku nestabilnost. Kada se
posmatra Sira slika, istiCu se tehnoloski rizik, sajber rizik i rizik od prevara. Povezanost s
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drugim akterima rezultirala je pojavom novih rizika. Ponekad se rizik ne generira unutar
same banke, ve¢ moze proizlaziti od partnera, Sto dodatno naglaSava potrebu za pazljivim
upravljanjem.

Dakle, unato¢ svim nesigurnostima i izazovima, banke su se zapravo su se vrlo dobro snasle
Prema McKinsey-ovm globalnom godisSnjem izvjeStaju banaka za 2023. godinu, protekla
godina bila je profitabilna za globalnu bankarsku industriju i njen najbolji period jos od 2007.
godine. Takoder se navodi se da su rastu¢e kamatne stope povecale neto kamatne marze, i
zauzvrat povecale profite sektora za oko 280 milijardi dolara u 2022. godini. 1zvjeStaj navodi
da je bankarska industrija unato¢ svim prisutnim nesigurnostima - makroekonomskim,
geopolitickim 1 tehnoloskim, koje su se dogodile prosle i ove godine, vidjela svoje najvece
profite u posljednjih deset godina. U 2022. godini, banke su ostvarile povrat od 12 % na
vlastiti kapital, a u 2023. godini, 13 %, dok je prosje¢ni povrat u 2010. godini iznosio 9%.

S. REZULTATI ISTRAZIVANJA

Op¢e informacije o anketiranju

S ciljem ispitivanja opc¢eg stava i misljenja gradana Bosne i Hercegovine o digitalnim
bankarskim uslugama pripremljen je anketni upitnik (ANKETA , A*). Dodatno je
pripremljen i drugi anketni upitnik (ANKETA ,,B*) s namjerom identificiranja izazova s
kojima se susrecu stru¢njaci u bankarskom sektoru BiH prilikom upravljanja svojim
institucijama u kontekstu digitalizacije i dinami¢nih promjena u industriji. U periodu od 01.
decembra do 31. decembra 2023. godine provedena su istrazivanja putem online anketa.
Elektronskom postom, kao i putem druStvenih mreza i brojnih telefonskih kontakata,
upucena je poveznica putem koje je omogucen pristup anketnom upitniku uz popratni dopis
u kojem je navedena svrha anketiranja i naglasena povjerljivost odgovora na postavljena
pitanja. Bankarskim institucijama upucen je dopis koji detaljno opisuje svrhu istrazivanja,
uz popratnu poveznicu putem koje je bio omoguéen pristup anketnom upitniku. Isti je
dostavljen na e-mail adrese dostupne na web stranici CB BiH, kao i na dostupnim web
stranicama pojedinih bankarskih institucija.

Anketni upitnik koji je upucen klijentima banaka, sastojao se od 10 jednostavnih
nesugestivnih pitanja zatvorenog tipa, distribuiran je preko raznih platformi, ukljucujuci
drustvene mreze i telefonske kontakte. Unato¢ Sirokom spektru distribucijskih kanala,
ukupno je primljeno samo 231 popunjenih anketnih upitnika. Anketa je poslana na e-mail
adrese prijatelja, poslovnih kolega i saradnika, na dostupne e-mail adrese profesora sa
univerziteta u Bosni i Hercegovini, studenata, ali i na adrese koje su bile dostupne na
portalima sa e-mail adresama.

Na ovaj nacin anketa je distribuirana medu gradanima Bosne i Hercegovine, obuhvatajuci
razli¢ite dobne skupine, nivoe obrazovanja i sli¢no, ali i svim bankama prisutnim na
podrucju Bosne 1 Hercegovine.
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Sto se ti¢e anketnog upitnika koji je dostavljen bankarskim institucijama, takoder se sastojao
od 10 nesugestivnih pitanja zatvorenog tipa, te je isti upucen vise puta na relevantne e-mail
adrese uz naglasenu povjerljivost odgovora na postavljena pitanja. Kontaktirane su 22 banke,
dok je prikupljeno svega 3 odgovorena anketna upitnika. S obzirom na nedovoljan odaziv,
banke su dodatno kontaktirane putem telefona. Unato¢ brojnim pokusajima uspostavljanja
komunikacije putem telefonskih poziva i pismenih dopisa upuéenih bankama, banke su
zadrZale svoj zatvoren pristup dijeljenju svojih iskustava u ovom kontekstu.

U ovom dijelu ukazat ¢emo na najvaznije rezultate provedene ankete. Anketni upitnik
upucen klijentima banaka, ispunilo je 232 osoba, od ¢ega 133 Zena i 99 muskaraca. Najveci
broj ispitanika, njih 100, pripada starosnoj skupini 36-45 godina, 48 ispitanika pripadaju
starosnoj skupini 26-35 godina, 45 ispitanika su iz grupe 46-55 godina, 35 ispitanika je starije
od 56 godina, te 4 ispitanika iz starosne skupine 18-25 godina.

Obrazovna struktura ispitanika izgledala je kako slijedi: osnovno $kolsko obrazovanje imao
je 1 ispitanik, srednju stru¢nu spremu imao je 56 ispitanika, stru¢no obrazovanje imalo je 11
ispitanika, 94 ispitanika imali su zavrSen diplomski studij, 65 ispitanika sa zvanjem magistra,
te 11 ispitanika sa zvanjem doktora nauka/umjetnosti.

Rezultati primarnog dijela istrazivanja: ANKETA ,,A*

Pitanje broj 1: Da li imate otvoren teku¢i racun u banci?

227 ispitanika ima otvoren rac¢un u banci, dok 5 ispitanika nisu imali otvoren rac¢un u banci.

Grafik 1:Prikaz broja otvorenih tekucih racuna u banci

Da 228 (98.3%)

Ne 5 (2.2%)

0 50 100 150 200 250

Izvor: Autor zavrsnog rada
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Pitanje broj 2: Za koje usluge banke se radije opredjeljujete?

166 ispitanika odgovorilo je da se opredjeljuje za digitalne usluge banaka, dok je 66
ispitanika odgovorilo da koristi tradicionalne bankarske usluge.

Grafik 2: Prikaz bankarskih usluga za koje se klijenti najcesce opredjeljuju

@ Digitalne
@ Tradicionalne

Izvor: Autor zavrsnog rada

Pitanje broj 3: Koliko ¢esto koristite digitalne usluge svoje banke?

63 ispitanika odgovorila su da digitalne usluge koriste na dnevnoj osnovi, 87 ispitanika
digitalne bankarske usluge koristi sedmi¢no, 38 ispitanika koristi na mjese¢nom nivou, 28
ispitanika rijetko koristi digitalne bankarske usluge, dok 9 ispitanika ne koristi digitalne
bankarske usluge.
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Grafik 3: Prikaz ucestalosti koristenja digitalnih usluga klijenata banaka

@ Dnevno
@ Sedmiéno

IMjesecno
® Rijetko
@ Nikad

Izvor: Autor zavr$nog rada

Pitanje broj 4: Kako biste ocijenili svoje opée zadovoljstvo digitalnim uslugama koje
pruza Vasa banka?

67 ispitanika zadovoljstvo digitalnim bankarskim uslugama ocijenilo je ocjenom 5 da su
jako zadovoljni digitalnim uslugama koje koriste, dok je 101 ispitanik svoje zadovoljstvo
ocijenio ocjenom 4, 41 ispitanik svoje zadovoljstvo digitalnim bankarskim uslugama
ocijenilo je ocjenom 3, 8 ispitanika svoje zadovoljstvo ocijenilo je ocjenom 2, te su 3
ispitanika svoje zadovoljstvo digitalnim bankarskim uslugama ocijenili ocjenom 1.

Grafik 4: Prikaz opcéeg zadovoljstva digitalnim uslugama klijenata banaka

150

100 101 (45.9%)

67 (30.5%)
50
41 (18.6%)

301 .lq%)

1 2 3 4 5
Izvor: Autor zavrsnog rada

Pitanje broj 5: Koje specifi¢ne funkcionalnosti digitalnih usluga najc¢esce koristite?

120 ispitanika odgovorilo je da najces¢e koriste digitalne usluge banke za prijenos
sredstava, 152 ispitanik odgovorio je da digitalne usluge banke najceSce koristi za
plac¢anje racuna, do 52 ispitanika koriste za automatizaciju redovnih pla¢anja kao §to su
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rezije, 153 ispitanika digitalne usluge banke koriste za pregled stanja na raunu, 22
ispitanika koristi M-karticu, te 23 ispitanika koriste druge digitalne usluge banke.

Grafik 5: Prikaz specificnih funkcionalnosti najcesce koristenih usluga banaka

Prijenos novca 120 (56.1%)

Placanje racuna 152 (71%)

Automatizacija redovnih placanja

(rezije) 52 (24.3%)

i Pregled stanja 153 (71.5%)

M kartica 22 (10.3%)
Drugo 23 (10.7%)
0 50 100 150 200

Izvor: Autor zavrSnog rada

Pitanje broj 6: Kako biste opisali iskustvo s korisnickom podrskom prilikom koriStenja
digitalnih usluga Vase banke? (Npr. dostupnost, brzina odgovora, razumljivost
informacija)?

Svoje pozitivno iskustvo korisnickom podrskom prilikom koristenja digitalnih usluga
banaka ocjenom 5 ocijenilo je 68 ispitanika, dok je ocjenom 4 ocijenilo 80 ispitanika. 46
ispitanika svoje iskustvo korisnickom podrskom ocijenilo je ocjenom 3, 14 ispitanika
ocjenom 4, te je 5 ispitanika svoje iskustvo korisnickom podrskom prilikom koristenja
digitalnih usluga banaka ocijenilo ocjenom 1.

Grafik 6: Prikaz iskustva klijenata banaka korisnickom podrskom prilikom koristenja
digitalnih usluga

80

80 (37.6%)

0,
60 68 (31.9%)

40 46 (21.6%)
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5 (2.|3%)

14 (6.6%)
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Izvor: Autor zavrsnog rada

Pitanje broj 7: Kako biste ocijenili sigurnost koriste¢i digitalne usluge Vase banke?

Sigurnost prilokom KkorisStenja digitalnih bankarskih usluga 81 ispitanik ocijenio je
ocjenom 5, dok je 92 ispitanik ocijenio sigurnost istih ocjenom 4. Te je 36 ispitanika
sigurnost prilokom koristenja digitalnih bankarskih usluga ocijenilo ocjenom 3, dok su 3
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ispitanika ocijenila svoju sigurnost ocjenom 2, te su 2 ispitanika svoju sigurnost prilikom
koriStenja digitalnih bankarskih usluga ocijenili ocjenom 1.

Grafik 7: Prikaz ocjene sigurnosti koristenja digitalnih usluga

100
92 (43%)
75 81 (37.9%)

50

36 (16.8%)

25
2 (0_|9%) 3 (1.|4%)
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Izvor: Autor zavrsnog rada

Pitanje broj 8: Kako biste zastitili svoj bankovni racun, prilikom koriStenja digitalnih
bankarskih usluga, kao dodatne sigurnosne mjere implementirane su:

118 ispitanika koristi pin kao dodatnu sigurnosnu mjeru zastite svog bankovnog racuna
prilikom koriStenja digitalnih bankarskih usluga, 52 ispitanika koristi dvofaktorsku
autentifikaciju, 25 ispitanika koristi multifaktorsku autentifikaciju, kod 7 ispitanika nisku
implementirane dodatne sigurnosne mjere, te 9 ispitanika koristi druge mjere zastite svog
bankovnog racuna.

Grafik 8: Prikaz dodatnih sigurnosnih mjera zastite bankovnih racuna klijenata banaka
@ Fin

@ Dvofaktorske autentifikacije
IMultifaktorktorska autentifikacija

@ Nisu implementirane dodatne
_“ sigurnosne mjere
@ Ostalo

Izvor: Autor zavr$nog rada

Pitanje broj 9: Kako biste ocijenili probleme kroz poteskoce sa kojima ste se susreli
koriste¢i digitalne usluge Vase Banke?

72 ispitanika smatra da je imalo vrlo male poteskoce sa kojima su se susreli prilikom
koriStenja digitalnih bankarskih usluga te su iste ocijenili ocjenom 1, dok je 65 ispitanika
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svoje iskustvo po istom pitanju ocijenilo ocjenom 2, 57 ispitanika ocjenom 3, te 14
ispitanika ocjenom 4, dok su 3 ispitanika imala jako velike poteSkoce sa kojima su se
susreli prilikom koriStenja digitalnih bankarskih usluga, te je iste ocijenilo ocjenom 1.

Grafik 9: Prikaz ocjene klijenata poteskoca pri koristenju digitalnih usluga

80

72 (34.1%)
60 65 (30.8%)

57 (27%)

40
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14 (6.6%)

Izvor: Autor zavrsnog rada

Pitanje broj 10: Da li ste bili izloZeni pokuSajima prevare prilikom koriStenja digitalnih
usluga?

192 ispitanik nije bio izlozen pokusajima prevare prilikom koristenja digitalnih usluga, dok
su 23 ispitanika bila izloZzena pokuSajima prevare.

Grafik 10: Prikaz izloZenosti klijenata pokuSajima pravara

Da 23 (10.7%)

Ne 192 (89.3%)

0 50 100 150 200

Izvor: Autor zavrsnog rada

Rezultati sekundarnog dijela istrazivanja: ANKETA ,,.B*

Pitanje 1: Kako biste ocijenili aktuelni obim koriStenja digitalnih usluga od strane Vasih
klijenata?
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Rezultati istraZzivanja ukazuju da se klijenti dviju banaka odlu¢uju za koristenje digitalnih
usluga, ali ne u tako velikoj mjeri, dok je u slucaju druge banke primije¢eno da se njeni

Klijenti rijetko opredjeljuju za digitalne usluge.
Grafik 11: Prikaz obima koriStenja digitalnih usluga od strane klijenata banaka

2 2 (66.7%)

0 (0%) 0 (0%) 0 (0%)

|
1 2 3 4 5

Izvor: Autor zavrsnog rada

Pitanje 2: Koje usluge su najc¢esce preferirane od strane Vasih klijenata?

Sve 3 banke izjavile da su tradicionalne usluge preferirane medu njihovim klijentima.

Grafik 12: Prikaz preferiranih usluga u banakama

@ Digitalne
@ Tradicionalne

Izvor: Autor zavrSnog rada

Pitanje 3: Kako Va3a banka prati i analizira povratne informacije od klijenata o digitalnim
uslugama?

Primjecuje se da banke i dalje najc¢esce prate povratne informacije o svojim uslugama
putem pisanih odgovora koje fizicki dobijaju od svojih klijenata, zatim putem kontaktnih
centara, e-mailova, SMS poruka, ali i kroz anketiranje o zadovoljstvu korisnika.
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Grafik 13: Prikaz pracenja povratnih informacija od klijenata

Kontakt centar 2 (66.7%)

E-mail 2 (86.7%)

SMS 2 (66.7%)

Anketama o zadovoljstvu
korisnika

2 (66.7%)

Fiziéki zaprimljeni prigovori 3 (100%)

Drugo

0 1 2 3
Izvor: Autor zavr$nog rada

Pitanje 4: Kako biste ocijenili utjecaj pandemije Covid 19 na razvoj digitalnih bankarskih
servisa u Vasoj banci?

Analiza istraZzivanja ukazuje na to da jedna banka vjeruje da je pandemija COVID-19
utjecala na napredak digitalnih bankarskih usluga, dok su dvije druge banke izrazile stav
da je pandemija imala ogranicen uticaj na njihov razvoj.

Grafik 14: Prikaz uticaja pandemije COVID-19 na napredak digitalnih bankarskih usluga

2

2 (66.7%)

1 (33.3%)

0 ({ln%) 0 (0%) 0 (0%)

1 2 3

Izvor: Autor zavrsnog rada

Pitanje 5: Kako ocjenjujete utjecaj digitalnih usluga na povecanje rizika u bankarskom
sektoru?

Dvije banke su dosle do zakljucka da digitalne usluge ne predstavljaju znacajan faktor
rasta rizika u bankarskom sektoru, dajuc¢i im ocjenu 3. S druge strane, jedna banka smatra
da je uticaj digitalnih usluga na povecanje rizika mali, ocjenjujuci ga ocjenom 2.
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Grafik 15. Prikaz uticaja poveéanja rizika digitalnih usluga u bankarskom sektoru
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1 (33.3%)
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Izvor: Autor zavrsnog rada

Pitanje 6: Da li mislite da banke potcjenjuju rizike prilikom prilagodavanja aktuelnim
informaciono-tehnoloskim trendovima?

Sve tri banke tvrde da su pravilno procijenile rizike prilagodavajuéi se trenutnim
informacijsko-tehnoloSkim trendovima, i dale su istim ocjenu 2.

Grafik 16: Prikaz procjene rizika u odnosu na IT trendove

3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 4 5

Izvor: Autor zavr$nog rada

Pitanje 7: Kako biste procijenili stepen izloZenosti banaka cyber rizicima koji proizilaze
iz eksternalizacije klju¢nih IT aktivnosti 1 oslanjanja na usluge eksternih pruzalaca?

Jedna banka je identifikovala visok nivo izloZenosti cyber rizicima prouzrokovanim
eksternalizacijom IT aktivnosti, dok su dvije druge banke takoder ocijenile svoju visoku
izloZenost istim rizicima koji proizilaze iz eksternalizacije IT aktivnosti.
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Grafik 17: Prikaz izlozenosti banaka cyber rizicima povezanih s eksternalizacijom IT

aktivnosti
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Izvor: Autor zavrsnog rada

Pitanje 8: Da li bi unapredenje aranzmana eksternalizacije rezultiralo povecanom
otpornosc¢u banaka na cyber rizike?

Banke su razli¢itih misljenja po pitanju poboljSanja strategija eksternalizacije, te kako bi
isto moglo pojacati otpornost na cyber rizike. MiSljenje jedne od ispitanih banaka je da je
da bi poboljSanje strategija eksternalizacije znacajno povecalo otpornost na sajber rizike
(ocijenivsi ocjenom 4), dok preostale 2 banke poboljSanje strategija ne smatraju od
velikog znacaja kako bi banke postale otpornije na sajber rizike.

Grafik 18: Prikaz u kojoj mjeri unaprjedenje aranzmana eksternalizacije utice na
otpornost banaka na cayber rizike

1(33.3%) 1(33.3%) 1(33.3%)

0 (0%} 0 {0%)

0.00

5

Izvor: Autor zavrsnog rada

Pitanje 9: Da li bi unapredenje sistema internih kontrola u bankama smanjilo izloZenost
sistemskom riziku?

Banke koje su bile predmet istraZzivanja tvrde da bi poboljSanje internih kontrola bilo
klju¢no za smanjenje izlozenosti sistema banaka prema sistemskom riziku.

50



Grafik 19: Prikaz izloZenosti banaka sistemskom riziku
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Izvor: Autor zavrsnog rada

Pitanje 10: Kako biste ocijenili neophodnost jasnih zakonskih rjeSenja koja bi podrzala
veci obim digitalizacije?

Banke su uvjerenje da je nuZno uspostaviti precizna zakonska rjesSenja kako bi se podrzala
digitalizacija i proSirio njen obim. S druge strane, jedna banka tvrdi da sama zakonska
rjeSenja nisu dovoljna za poticanje povecanja obima digitalizacije.

Grafik 20: Prikaz potrebe banaka za zakonskim rjesenjima u cilju veceg obima
digitalizacije usluga

2 (66.7%)

1 (33.3%)
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Izvor: Autor zavrsnog rada

Na osnovu provedenog istraZzivanja o optimizaciji digitalnih iskustava klijenata banaka,
moguce je zakljuciti da vecina ispitanika (98,3%) posjeduje otvoren tekuci racun u banci,
Sto ukazuje na visok stepen koriStenja bankarskih usluga medu anketiranim pojedincima,
te da vecina ispitanika (71,6%) preferira digitalne usluge banaka u odnosu na
tradicionalne bankarske usluge. To ukazuje na trend rasta prihvatanja digitalnih servisa
medu korisnicima banaka u BiH.

Rezultati pokazuju da se vecina ispitanika redovno koristi digitalnim bankarskim
uslugama, pri ¢emu 66,67% njih koristi ove usluge na dnevnoj i sedmi¢noj osnovi. Ovo
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naglasava aktivnu ukljuenost korisnika u digitalno bankarstvo. Vecina ispitanika
(76,36%) izrazava visok nivo zadovoljstva digitalnim bankarskim uslugama, Sto sugerira
da banke u BiH pruzaju kvalitetne digitalne usluge koje pozitivno uti¢u na korisni¢ko
iskustvo.

Pregled stanja na racunu, placanje raCuna i prijenos sredstava najce$¢e su koriStene
funkcionalnosti digitalnih usluga. Ovo ukazuje na potrebu za jednostavnim, ali efikasnim
bankarskim uslugama. Vecina ispitanika (69,48%) ima pozitivno iskustvo s korisni¢kom
podrskom prilikom koristenja digitalnih usluga. Ovo je klju¢no za odrZzavanje povjerenja
korisnika u digitalnom bankarstvu. Sto se ti¢e sigurnosti veéina ispitanika (80,84%)
ocjenjuje visok nivo sigurnosti prilikom koristenja digitalnih bankarskih usluga, Sto ukazuje
na povjerenje korisnika u sigurnost ovih sistema, te kao sigurnosne mjere zastite svojih
bankovnih racuna najc¢esce koriste PIN i1 dvofaktorsku autentifikaciju.

Rezultati istrazivanja pokazali su da vecina ispitanika (64,93%) nije imala znacajne
poteskoce pri koriStenju digitalnih bankarskih usluga, Sto ukazuje na relativno visok nivo
koriStenja ovih servisa, te da je manji broj ispitanika (10,7%) bio je izloZen pokusajima
prevare prilikom koristenja digitalnih usluga. Ovo ukazuje na potrebu za stalnim
unapredenjem sigurnosnih sistema kako bi se smanjio rizik od prevara.

U konac¢nici, rezultati istrazivanja sugeriraju da su digitalne bankarske usluge u BiH dobro
prihvac¢ene medu korisnicima, ali isto tako ukazuju na potrebu za daljim poboljSanjem
sigurnosti i podrske kako bi se odrZala visok nivo zadovoljstva korisnika.

Sto se ti¢e drugog dijela istrazivanja (ANKETA ,,B“) koje se odnosi na banke u Bosni i
Hercegovini i izazove s kojima se susre¢u u pogledu bankarske digitalizacije rezultati
istraZzivanja pokazali su da su samo 3 od 23 banke koje su primile dopis i poveznicu za
pristup anketnom upitniku odgovorile na isti. Razlog tome moZe biti izloZzenost banka
izazovima i prioritetima s vlastitim projektima, ili drugim moguéim prioritetima koji su
ih sprijecili da se posvete istrazivanju.

Bankarski sektor Cesto stavlja veliki naglasak na sigurnost informacija. Moguce je da su
neke banke bile oprezne u vezi sa sudjelovanjem u anketi zbog zabrinutosti oko sigurnosti
podataka ili da nisu prepoznale relevantnost istraZivanja.

Rezultati dobiveni ovim istrazivanjem pokazali su da ispitanici razli¢ito prihvataju
digitalne usluge banaka, dok se jedna banka suoCava s ograni¢enim koriStenjem, druge
dvije imaju vecu prihvacenost medu svojim klijentima. To ukazuje na potrebu za
prilagodavanjem strategija kako bi se povecala upotreba digitalnih usluga.

Sve tri banke smatraju da su tradicionalne usluge preferirane medu njihovim klijentima,
Sto sugerira da postoji potraznja za ovakvim uslugama, ali postoji prostor za poboljSanja
u svim bankama u smislu raznolikosti i inovacija u digitalnoj ponudi.
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Iako postoji prostor za uvodenje naprednih metoda analize povratnih informacija kako bi
se bolje razumjele potrebe klijenata i identificirale prilike za unapredenje, banke najcesce
povratne informacije prate putem tradicionalnih metoda poput pisanih odgovora,
kontaktnih centara i putem anketiranja svojih klijenata.

Rezultati ovog istrazivanja pokazuju podijeljeno misljenje o utjecaju pandemije na razvoj
digitalnih usluga. Dok jedna banka vjeruje da je pandemija imala velik uticaj, druge dvije
smatraju da je utjecaj bio ograni¢en. Ovo ukazuje na potrebu za daljnjim istraZzivanjem
kako bi se razumjelo kako su se banke prilagodile promjenama koje je donijela pandemija.

Bankarski sektor ima razlicite perspektive o uticaju digitalnih usluga na rizike. Nalazi su
pokazali da dvije banke smatraju da rizik nije znacajan, dok jedna banka prepoznaje
odredeni nivo rizika. Ovo istrazivanje potic¢e potrebu za daljnjim analizama kako bi se
preciznije utvrdilo stvarno stanje rizika. Misljenje ECB-e je da digitalizacija i nove
tehnologije, iako pruzaju mogucnosti za podrsku i unapredenje otpornosti na sajber
napade, predstavljaju izazove i povecavaju rizike narocito kada je rije€ o sajber sigurnosti.
Uloga tehnologije i digitalnih usluga je dvostruka, dok s jedne strane sluzi kao alat za
sofisticirane napade, istovremeno moze pomoc¢i u povecanju otpornosti od rizika sajber
napad i otkrivanju istih.

Nalazi takoder pokazuju da su banke adekvatno procijenile rizike koji proizilaze iz
tehnoloskih trendova, sto je ujedno i odgovor na istrazivacko pitanje broj 1. Da su banke
dobro procijenile rizike koje sa sobom nose tehnoloski trendovi, govore i rezultati
godisnjih izvjeStaja za prethodnu (2023) godinu, kako u BiH tako i na globalnoj sceni, $to
istovremeno predstavlja i rekordni profit bankarskog sektora. Prema podacima koje je
objavio Biznis Info, banke registrovane u Federaciji BiH ostvarile neto dobit, odnosno Cistu
zaradu od 520 miliona KM. Poredenja radi, banke u Federaciji BiH 2022. godine su ostvarile
neto dobit u iznosu od 363 miliona KM, a 2021. godine 293 miliona KM. S druge strane,
sve banke u Republici Srpskoj, njih osam, prosle godine su iskazale neto dobit u ukupnom
iznosu od 189 miliona KM, $to pokazuju pokazuju najnoviji podaci Agencije za bankarstvo
RS, a Sto je za 36 odsto viSe u odnosu na dobit koju su imale 2022. godine. Rezultati
globalnih bankarskih godisnjih izvjeStaja pokazuju da 2023. godina, kao i druga polovina
2022. godine predstavljaju najbolji period za bankarsku industriju na globalnom nivou jos
od 2007. godine, prema McKinsey & Company.

Istrazivanje je pokazalo da su banke identificirale visok stepen izlozenosti sajber rizicima
koji proizilaze iz eksternalizacije kljucnih IT aktivnosti, Sto sugerira na potrebu za
jacanjem sigurnosnih mjera kako bi se smanjila ranjivost banaka na potencijalne prijetnje
koje proizilaze iz eksternalizacije. Navedeni nalaz ujedno je i odgovor na istrazivacko
pitanje broj 2. Povecani obim eksternaliziranih aktivnosti za svaku instituciju moze
rezultirati ve¢im izloZzenostima prema razli¢itim rizicima, kao Sto su gubitak kontrole nad
procesima, sigurnosni propusti ili nedostatak transparentnosti u poslovanju. Prema ECB-
I postoji visok rizik eksternalizacije IT aktivnosti, te smatra da banke trebaju snazno biti
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usmjerene na strukturne izazove i rizike, te da je potrebno da razviju pouzdane mehanizme
za upravljanje rizicima koji proizilaze iz tih procesa, ali i uspostavljanje okvira za IT
sigurnost i otpornost na sajber prijetnje.

IstraZivanje je pokazalo da su banke podijeljenog misljenja po pitanju poboljSanja
strategija eksternalizacije koje bi doprinijele povecanju otpornosti banaka na sajber rizike.
Vecina ipak smatra da bi poboljSane strategije eksternalizacije znacajno povecale
otpornost na sajber rizike, §to je odgovor na istraziva¢ko pitanje broj 3. Prema ECB-i
klju¢no je ojacati otpornost banaka na sajber prijetnje, zbog ubrzanih digitalnih strategija
banaka i sve veceg oslanjanja banaka na informacione tehnologije i vanjske pruzaoce
usluga. Prema misljenju ECB-e klju¢ne ranjivosti jesu manjkavosti u eksternalizaciji
IT aktivnosti i sajber otpornosti, te za cilj ima poticanje pouzdanijih aranZmana u tom
podrucju.

Bankarski sektor prepoznaje vaznost poboljSanja internih kontrola kako bi se smanjila
izloZenost sistemskom riziku. To naglaSava potrebu za ulaganjem u unapredenje internih
procesa i nadzora.

Rezultati ovog istraZzivanja takoder su pokazali su da banke jednoglasno podrZavaju
potrebu za jasnim zakonskim rjeSenjima koja bi podrzala ve¢i obim digitalizacije. Ovo
ukazuje na vaznost stvaranja regulatornog okvira koji ¢e poticati inovacije i razvoj
digitalnih usluga.

6. ZAKLJUCAK

Posljednja decenija bila je obiljeZzena znaCajnim tehnoloskim promjenama, ubrzanim
procesom digitalizacije i nastankom novih trendova, §to je predstavljalo znacajne izazove za
bankarski sektor. Za globalno bankarstvo, protekla godina (2023), kao i druga polovina
2022. godine, oznalile su najuspjeSniji period za bankarsku industriju od globalne
finansijske krize 2007. godine. Impresivni finansijski rezultati i stabilnost u poslovanju,
zajedno s wuspjeSnim prilagodavanjem promjenjivim ekonomskim i regulatornim
okolnostima, ukazuju na to da su banke efikasno odgovorile na tehnoloske izazove i
promjene natrzistu. Ovo profitabilno razdoblje nagovjeStava da su banke uspjesno iskoristile
prednosti digitalizacije 1 tehnoloskih trendova za unapredenje svog poslovanja. Njihova
sposobnost generiranja profita ukazuje na dobro procijenjene rizike povezane s tehnoloSkim
inovacijama te na uspjeSno upravljanje promjenama i izazovima koje donosi digitalna
transformacija. Ovaj uspjeh dodatno potvrduje da su banke sposobne prilagoditi se i1
iskoristiti prednosti tehnoloskih napredaka kako bi ostvarile stabilnost i rast u savremenom
bankarskom okruZenju.

Promjene tehnologije odvijaju se brzim tempom i mijenjaju drustvo u kojem Zivimo, a
napredak u podrucju umjetne inteligencije (Al) predstavlja znacajnu prekretnicu koja jasno
ukazuje na promjene koje nas ocCekuju u naSim budué¢im poslovima. lako ne mozemo

54



zamisliti svijet gdje ¢e roboti zamijeniti ljude u potpunosti, umjetna inteligencija ¢e imati
sve znacajniju ulogu u buduénosti. Umjetna inteligencija ¢ini poslovne procese brzim,
laksim i efikasnijim, uz bolju analizu enormne koli¢ine podataka. Ipak, ljudska procjena ¢e
1 dalje biti kljutna u procesu donoSenja konacnih zakljuCaka i1 odluka, koriste¢i se
informacijama koje su obradene uz pomo¢ umjetne inteligencije.

Finansijski sistem je globalan i sve je povezano, Sto moZzemo najbolje primijetiti u periodu
kriza. Rizici se Sire jako brzo, posebno u geopolitickom okruzenju kakvo je sada. Rizik
sajber napada je viSi nego $to je to bio prethodnih godina. Stoga su neophodna ulaganja u
sofisticirane alate za bolju procjenu i mjerenje izloZenosti tim rizicima, kao i za njihovo
efikasnije upravljanje.

Iako se bankarski sektor suocava s sve ve¢im izazovima u vezi s promjenama tehnologije 1
digitalizacijom, ali isto tako se suocava i s prilikama za inovaciju i rast. Stoga, klju¢ni
element uspjeSnog bankarskog menadzmenta u ovom kontekstu leZi u sposobnosti brze
adaptacije na nove tehnoloske trendove, kao i u stvaranju agilnih poslovnih modela koji
mogu efikasno iskoristiti prednosti digitalne transformacije. Bankarske institucije moraju
kontinuirano ulagati u razvoj tehnoloSke infrastrukture, edukaciju zaposlenika te u
implementaciju naprednih analitickih alata kako bi mogli bolje razumjeti i odgovoriti na
potrebe svojih klijenata. Istovremeno, vazno je da bankarski menadzeri odrze visok stepen
transparentnosti i povjerenja kako bi osigurali stabilnost i integritet bankarskog sektora u
ovom vremenu brzih promjena i neizvjesnosti.
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PRILOZI



PRILOG 1: Anketa “A” Optimizacija digitalnog iskustva klijenata u banci:
Analiza i perspektive



Optimizacija digitalnog iskustva klijenata u
banci: Analiza | perspektive

Ova anketa ima za cilj analizirati iskustva klijenata banaka u BiH u vezi s izazovima
optimizacije bankarskih usluga tokom digitalizacije i evolucije industrijskih trendova. Vasa
perspektiva ¢e biti kljucan doprinos za bolje razumijevanje oéekivanja i iskustava u vezi s
bankarskim uslugama. Anketa je anonimna, a rezultati ¢e biti

upotrijebljeni isklju¢ivo u akademsko-istrazivacke
svrhe.
1. Spol *

Mark only one oval.

M
z

2. Dob*

Mark only one oval.

18-25
26-35
36-45
46-55
56+

Ne Zelim odgovoriti



3. Polje Vase edukacije *

Check all that apply.

: | Osnovnoskolsko obrazovanje

_—| Srednjoskolsko obrazovanje

: | Struéno obrazovanje (zanatsko obrazovanje)
|| Dodiplomski studij

|| Postdiplomski studij

|| Doktorski studij

4. 1. Dali imate otvoren tekuéi racun u banci? *

Check all that apply.

__|Da
JNE

5. 2. Zakoje usluge banke se radije opredjeljujete? *
Mark only one oval.

() Digitalne

() Tradicionalne

6. 3. Koliko &esto koristite digitalne usluge svoje banke?

Mark only one oval.

() Dnevno
() Sedmiéno
:3 Mjesecno
() Rijetko
() Nikad



7. 4. Kako biste ocijenili svoje opée zadovoljstvo digitalnim uslugama koje pruza Vasa
banka?

Mark only one oval.

vrlo vrlo zadovoljan

8. 5. Koje specifiéne funkcionalnosti digitalnih usluga najéesce koristite?

Check all that apply.

J Prijenos novca

_—| Placanje racuna

|| Automatizacija redovnih plaéanja (rezije)
_—| Pregled stanja

J M kartica

_—| Drugo

9. 6. Kako biste opisali iskustvo s korisnickom podrdkom prilikom koristenja digitalnih
usluga Vase banke? (Npr. dostupnost, brzina odgovora, razumljivost informacija)?

Mark only one aval.

jako jako zadovoljan

10. 7. Kako biste ocijenili sigurnost koristeéi digitalne usluge Va3e banke?

Mark only one oval.

jako vrlo sigurno



11. 8. Kako biste zaétitili svoj bankovni racun, prilikom koristenja digitalnih bankarskih
usluga, kao dodatne sigurnsne mjere implementirane su:

Mark only one oval.

(__)Pin

() Dvofaktorske autentifikacije

'3.: ) Multifaktorktorska autentifikacija

[ ) Nisuimplementirane dodatne sigurnosne mjere

) Ostalo

12. 9. Kako biste ocijenili probleme kroz poteSkoce sa kojima ste se susreli koristedi
digitalne usluge Vase Banke?

Mark only one oval.

vrlo velike poteskoce

13. 10. Da li ste bili izloZeni poku$ajima prevare prilikom koritenja digitalnih usluga?

Check all that apply.

|__Da
|_Ne



PRILOG 2: Anketa “B” Istrazivanje o digitalnim bankarskim uslugama u Bosni i
Hercegovini



Istrazivanje o digitalnim bankarskim
uslugama u Bosni i Hercegovini

Ova anketa

ima za cilj istrazivanje izazova s kojima se susrecéu stru¢njaci u bankarskom

sektoru BiH prilikom upravljanja svojim institucijama tokom perioda

digitalizacije i dinamicnih promjena u industriji. Vase sudjelovanje igra

klju¢nu ulogu u identificiranju sustinskih izazova i prilika koje mogu

posluziti kao temelj za unapredenje poslovanja. Anketa je anonimna, a rezultati ce biti
upotrijebljeni isklju¢ivo u akademsko-istrazivacke svrhe.

Sjediste banke *
Mark only one oval.

F BiH
RS

Veli¢ina banke prema aktivi *

Mark only one oval.

Preko 4 milijarde KM
2-4 milijarde KM
1-2 milijarde KM

Ispod 1 milijarde KM



3. 1. Kako biste ocijenili aktuelni obim koristenja digitalnih usluga od strane Vasih *
klijenata?

Mark only one oval.

Rijet Cestuskigeredjeljuju za digitalne usluge

4. 2. Koje usluge su najéesce preferirane od strane Vasih kijenata? *

Mark only one oval.

) Digitalne

() Tradicionalne

5. 3. Kako Va$a banka prati i analizira povratne informacije od klijenata o digitalnim  *
uslugama?

Check all that apply.

|| Kontakt centar

|| E-mail

| | sMms

[ Anketama o zadovoljstvu korisnika
f Fiziéki zaprimljeni prigovori

|| brugo

6. 4. Kako biste ocijenili utiecaj pandemije Covid 19 na razvoj digitalnih bankarskih *
servisa u Vasoj banci?

Mark only one oval.

Vrlo Veliki utjecaj



7. 5. Kako ocjenjujete utjecaj digitalnih usluga na povecanije rizika u bankarskom
sektoru?

Mark only one oval.

Vrlo Veliki utjecaj

8. 6. Da li mislite da banke potcjenjuju rizike prilikom prilagodavanja aktuelnim
informaciono-tehnoloskim trendovima?

Mark only one oval.

Jake Mnogo

8. 7. Kako biste procijenili stepen izloZzenosti banaka cyber rizicima koji proizilaze iz
eksternalizacije klju¢nih IT aktivnosti i oslanjanja na usluge eksternih pruzalaca?

Mark only one oval.

Jake Visok

10. 8. Da li bi unapredenje aranZmana eksternalizacije rezultiralo poveéanom *
otpornoiéu banaka na cyber rizike?

Mark only one oval.

Jake Mnogo



11. 9. Da li bi unapredenje sistema internih kontrola u bankama smanijilo izloZenost  *
sistemskom riziku?

Mark only one oval.

[ Da

i &)

L JNe

12.  10. Kako biste ocijenili neophodnost jasnih zakonskih rjeenja koja bi podrZala *
veci obim digitalizacije?

Mark only one oval.

NistL Jako su neophodna
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