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SAZETAK

Covjek je najranjivija karika u lancu informacione sigurnosti, a socijalni inZenjering je jedna
od najznacajnijih prijetnji za sigurnost informacionih sistema. Prepoznajuci ovu ¢injenicu,
prva Cetiri istrazivacka cilja zavrSnog rada podrazumijevaju izlaganje osnovnih teorijskih
postulata u vezi sa socijalnim inZenjeringom kao prijetnji za sigurnost informacionih sistema
(definicija pojma), objasnjenje razli¢itih vrsta, a zatim i faza napada socijalnim
inZenjeringom, te nacina odbrane od napada socijalnim inzenjeringom. Peti istrazivacki cilj
je da se izvrsi analiza percepcije i zaStitnog ponasanja korisnika informacionih tehnologija
u Bosni i Hercegovini prema prijetnjama od napada socijalnim inZenjeringom na
informacionu sigurnost. Metodologija istrazivanja u ovom radu podrazumijeva
kombinovanje pregleda ve¢ postojece literature i sprovodenje empirijskog istrazivanja.
Pristup empirijskom istrazivanju je kvantitativni - sastoji se od prikupljanja podataka kroz
sprovodenje online ankete, analize podataka, te interpretacije rezultata i1 donoSenja
zakljucka. Primarna kvantitativna istrazivacka metoda koriStena u radu je strukturalno
modeliranje jednacéina (eng. Structural Equation Modeling, SEM). Temeljni teoretski okvir
za postavljanje hipoteza proizaSao je iz Teorije motivacije za zaStitu (eng. Protection
Motivation Theory, PMT). Posmatrano je Sest latentnih konstrukata: percipirana ozbiljnost
gubitaka, percipirana ranjivost, strah, motivacija za zastitu, zaStitno ponaSanje i obuka
zaposlenih. Za donosenje odluke o statistickoj znac¢ajnosti veza medu konstruktima koristeni
su relevantni statisti¢ki pokazatelji, t-statistika i p-vrijednost. Potvrdene hipoteze pokazuju
da percepcija ozbiljnosti mogucih gubitaka 1 ranjivosti korisnika statisticki znacajno
pozitivno uti¢u na strah korisnika od napada socijalnim inZenjeringom (H1 i H2). Takode je
utvrdeno da percipirana ozbiljnost potencijalnih gubitaka ima statisticki znacajnu ulogu u
motivaciji korisnika za zaStitu od napada socijalnim inzenjeringom (H4). Osim toga,
motivacija korisnika za zaStitu od napada socijalnim inzenjeringom pokazala se kao
statisti¢ki znacajan faktor koji pozitivno utie na zastitno ponaSanje ispitanika (H6). Nadalje,
potvrdeno je da sprovodenje obuke zaposlenih o sigurnosnim procedurama ima statisticki
znacajan pozitivan uticaj na njihovo zastitno ponasanje (H7). S druge strane, hipoteze H3 i
HS nisu prihvacéene jer analiza podataka nije otkrila statisti¢ki znacajne korelacije izmedu
straha korisnika od napada socijalnim inZenjeringom i njihove motivacije za zastitu od
napada, niti izmedu percipirane ranjivosti korisnika i1 njihove motivacije za zaStitu.
Potencijalno ograni¢enje sprovedenog empirijskog istrazivanja ogleda se u tome §to u obzir
uzima subjektivne stavove ispitanika, odnosno anketa ne simulira stvarni strah koji bi
ispitanici dozivjeli da zaista postanu zrtva napada socijalnim inZenjeringa. Uprkos
navedenim ograni¢enjima, sprovedena anketa pokazala se kao validan izvor podataka za
testiranje postavljenih hipoteza. Najzad, rad naglasava vaznost kontinuirane edukacije i
podizanja svijesti korisnika informacionih sistema. Nijedan informacioni sistem nikada ne
moze biti apsolutno (stopostotno) siguran, ali ¢e biti blizi tom idealu ako se u obzir uzme i
ljudski faktor kao klju¢na karika za uspje$no ocuvanje informacione sigurnosti.



ABSTRACT

Human beings represent the most vulnerable link in the chain of information security, while
social engineering represents one of the most significant threats to the security of information
systems. Recognizing this fact, the first four research objectives of the thesis involve
presenting the fundamental theoretical tenets concerning social engineering as a threat to
information systems security (including the definition of the concept), defining various types
and phases of social engineering attacks, as well as the methods of defense against such
attacks. The fifth research objective aims to analyze the perception and protective behavior
of information technology users in Bosnia and Herzegovina concerning threats posed by
social engineering to information security. The research methodology in this study entails a
combination of reviewing existing literature and conducting empirical research. The
empirical research approach is quantitative, involving data collection through an online
survey, data analysis, interpretation of results, and drawing conclusions. The primary
quantitative research method used in this study is Structural Equation Modeling (SEM). The
foundational theoretical framework for hypothesis formulation is the Protection Motivation
Theory (PMT). Six latent constructs were examined: perceived severity of losses, perceived
vulnerability, fear, protection motivation, protective behavior, and employee training.
Relevant statistical indicators, t-statistics and p-values, were utilized to determine the
statistical significance of the relationships among these constructs. The confirmed
hypotheses indicate that the perception of the severity of potential losses and user
vulnerability significantly and positively influences users' fear of social engineering attacks
(H1 and H2). Additionally, it was found that the perceived severity of potential losses plays
a statistically significant role in motivating users to protect themselves against social
engineering attacks (H4). Furthermore, users' motivation for protection against social
engineering attacks has been identified as a statistically significant factor positively
impacting their protective behavior (H6). Moreover, the hypothesis that employee training
on security procedures has a statistically significant positive influence on their protective
behavior was confirmed (H7). On the other hand, hypotheses H3 and H5 were not accepted
as the data analysis did not reveal statistically significant correlations between users' fear of
social engineering attacks and their motivation for protection or between users' perceived
vulnerability and their motivation for protection. A potential limitation of the conducted
empirical research is that it considers participants' subjective attitudes toward social
engineering. In other words, the survey does not simulate the actual fear that participants
would experience if they were to become victims of a social engineering attack. Despite
these limitations, the conducted survey has proven to be a valid source of data for testing the
formulated hypotheses. Lastly, the study emphasizes the importance of continuous education
and raising awareness among information system users. No information system can ever be
absolutely secure, but it will come closer to that ideal if the human factor is considered as a
key element in successfully maintaining information security.
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POPIS SKRACENICA

APWG - Anti-Phishing Working Group (Radna grupa za borbu protiv phishing-a,
medunarodni konzorcijum)

C.1.A — Confidentiality, integrity and availabilty (povjerljivost, integritet i dostupnost, tri
kljucna elementa informacione sigurnosti)

CNSS - National Security Agency's Committee on National Security Systems (Komitet za
sisteme nacionalne bezbjednosti Agencije za nacionalnu bezbjednost Sjedinjenih Americkih
Drzava)

GDPR - General Data Protection Regulation (OpSta uredba o zastiti podataka u Evropskoj
uniji)

GUI — Graphical User Interface (graficki korisnicki interfejs)

IDPS — Intrusion Detection and Prevention System (Sistem za detekciju i prevenciju upada)
IP — Internet protokol

ISO 27001 - International Organization for Standardization, International Standard for
Information Security (medunarodni standard za informacionu sigurnost Medunarodne
organizacije za standardizaciju)

ISP — Information Security Policies (politike informacione sigurnosti)

NIST — National Institute of Standards and Technology (Nacionalni institut za standarde i
tehnologiju u Sjedinjenim Americkim DrZzavama)

PDA — Personal Digital Assistant (licni digitalni pomo¢nik, prenosni uredaj)

PLS — Partial Least Squares (metoda djelimi¢nih najmanjih kvadrata)

PMT — Protection Motivation Theory (teorija motivacije za zastitu)

SEM — Structural Equation Modeling (strukturalno modeliranje jednacina)

SETA — Security Education Training Awareness (edukacija, trening i jacanje svijesti o
informacionoj sigurnosti)

SSPA — Supplier Security and Privacy Assurance Program (program za osiguranje sigurnosti
1 privatnosti dobavljaca)

URL — Uniform Resource Locator (web adresa)

USB — Universal Serial Bus (medijum za skladistenje digitalnih podataka)

VPN - Virtual Private Network (virtuelna privatna mreza)

Vi


https://en.wikipedia.org/wiki/Partial_least_squares_path_modeling

1. UVOD
1.1. ObrazloZenje teme i predmet istrazivanja

Predmet istrazivanja ovog master rada je socijalni inZenjering kao potencijalna sigurnosna
prijetnja za informacione sisteme. Svrha rada je da pojasni i istrazi kako napadaci koriste
taktike socijalnog inzenjeringa da bi dobili neovlasteni pristup povjerljivim informacijama i
sistemima, koje faze €ine jedan napad, te koje mjere sigurnosti se najcesce primjenjuju kako
bi se izbjegla Steta od ovih napada. U empirijskom dijelu istrazivanja sprovedena je anketa
na reprezentativnom uzorku gradana Bosne i Hercegovine o njihovoj percepciji i zastitnom
ponasanju u odnosu na socijalni inzenjering. Zajedno sa datim teorijskim okvirom,
sprovedeno empirijsko istrazivanje ¢ini srz nau¢nog doprinosa ovog rada postoje¢em znanju
I razumijevanju socijalnog inzenjeringa kao prijetnje informacionoj sigurnosti, narocito u
specificnom kontekstu Bosne i Hercegovine kao posmatranog podrudja.

Informaciona sigurnost je stanje, ali i proces ocuvanja povjerljvosti, integriteta i dostupnosti
digitalnih podataka. Da bi se postigli ovi ciljevi, potrebna je kombinacija alata, tehnologija
za upravljanje rizicima, metodologija obuke i drugih specifi¢nih aktivnosti (Alsharif et al.,
2022).

Prijetnje sigurnosti informacionih sistema eksploatiSu ranjivosti sistema koje postoje, Sto
povecava sigurnosne rizike. Jedna od glavnih prijetnji i najrasprostranjenijih i najuspjesnijih
vrsta napada na sigurnost informacionih sistema su napadi socijalnim inZenjeringom (Duarte
etal., 2021).

Socijalni inZenjering je postupak manipulisanja korisnikom kako bi on obezbijedio odredene
informacije ili preduzeo odredene aktivnosti kojima se ugrozava informaciona sigurnost
(Patel, 2021). Odnosno, socijalni inzenjering je tehnika kojom se manipulise ljudima tako
da oni svjesno ili nesvjesno omoguce pristup informacionom sistemu napadacu koji nije
autorizovan da mu pristupi (Hadnagy, 2010).

Uspjesan socijalni inZenjering ima duboko negativan u¢inak na poslovanje - dovodi do
gubitka podataka, finansijskih gubitaka, smanjenja morala zaposlenih i smanjene lojalnosti
potrosaca. U nekim okolnostima ¢ak moZe do¢i do problema sa zakonskom i regulatornom
uskladenoS¢u organizacije, te izazvati sankcije 1 gubitke koji mogu proizac¢i iz krSenja
pravnih propisa (Saxena et al., 2020).

Prijetnja koju predstavlja socijalni inzenjering je univerzalna zbog neizbjeznog postajanja
ljudskih slabosti u pogledu njihovog odnosa prema informacionoj sigurnosti (Wang et al.,
2020). Bez obzira na to koliko dobro su razvijene i implementirane mjere sigurnosti, ne
postoji raunarski sistem na svijetu koji u krajnjoj liniji ne zavisi od ponasanja ljudi. Ljudi
kao faktor informacione sigurnosti ne samo da su podlozni potpadanju pod uticaj socijalnog
inZenjeringa, ve¢ Cesto predstavljaju najznacajniju slabu tacku, odnosno ranjivost
informacionih sistema u poredenju sa svim ostalim ranjivostima informacionih sistema
1



(Wang et al., 2020). Meta napada mogu biti pojedinci, grupe pojedinaca ili organizacije
(Mouton et al., 2016).

Samo jedna ljudska greSka je dovoljna da neko postane Zzrtva napada socijalnim
inZzenjeringom. Napadaci cesto primjenjuju tehniku socijalnog inzenjeringa jer je
jednostavnije koristiti ljude kao objekat zloupotrebe, nego izdvojiti vrijeme i ste¢i naprednije
vjestine potrebne za pronalazenje ranjivosti tehnicke prirode u informacionim sistemima
(Jones, 2022).

Salahdine i Kaabouch (2019) sumiraju da postoji dvadeset razli¢itih vrsta napada socijalnim
inzenjeringom: phishing, koristenje mamca (eng. baiting), pretexting, ransomware, gledanje
preko ramena, obrnuti socijalni inZzenjering, koristenje laznog softvera, lazno predstavljanje
na pozivima sluzbi za pomo¢, Quid pro Quo, online socijalni inzenjering, pharming,
diverzijska krada, Pop-Up prozori, socijalni inzenjering putem telefona, SMishing,
tailgating, rovarenje po kontejneru, Robocalls, krada vaznih dokumenata i whitelisting flow.

Zbog promjenljivosti 1 stalne evolucije prijetnji socijalnog inZenjerstva, stvaranje alata za
njihovo sprecavanje bi trebalo da bude kontinuiran proces. Ne postoji "savrSen" sistem
zastite od ovih prijetnji, ali vazno je obuditi ljudski faktor kako bi se suprotstavio ovim
napadima (Gulati, 2003).

Postoje 1 tehnicki i netehnicki alati i tehnike koje se mogu koristiti za smanjenje rizika
povezanih sa socijalnim inZenjeringom na nivo kojim se moZe upravljati i sprijeciti da napadi
budu uspjesni (Odeh et al., 2021). Pri tome, smatra se da je prva linija odbrane od napada
socijalnim inZenjeringom dobro obavljena sigurnosna obuka zaposlenih (Abawajy, 2014).

Kako bi se sprijecili upadi u informacione sisteme upotrebom socijalnog inZenjeringa,
potrebno je implementirati sigurnosne politike i sprovesti trening za edukaciju zaposlenika
o neophodnim sigurnosnim procedurama za za$titu informacija (eng. SETA — Security
Education Training Awareness) (Patel, 2021).

Dakle, informacioni sistemi podlozni su sigurnosnim rizicima, a jedan od najznacajnijih je
neadekvatno ponaSanje korisnika. S obzirom da je tehnologija nezaobilazan dio
svakodnevnog poslovanja, potreba za jaCanjem informacione sigurnosti u organizacijama u
pogledu zastite od svih vrsta informacionih prijetnji sve je izrazenija (Patel, 2021).

1.2. Ciljevi istrazivanja

1. Izloziti osnovne teorijske postulate u vezi sa socijalnim inZenjeringom kao prijetnji za
sigurnost informacionih sistema (definicija pojma)

2. Objasniti koje vrste napada socijalnim inZenjeringom postoje

3. Objasniti faze napada socijalnim inzenjeringom

4. Objasniti nacine odbrane od napada socijalnim inzenjeringom



5. Analizirati percepciju i zaStitno ponaSanje korisnika informacionih tehnologija u Bosni 1
Hercegovini prema prijetnjama od napada socijalnim inZenjeringom na informacionu
sigurnost

1.3. Istrazivacka pitanja

Istrazivacko pitanje u ovom master radu rasclanjeno je na vise dijelova, te podrazumijeva
traZzenje odgovora na sljedeca pitanja:

1. Postoji li pozitivna korelacija izmedu percepcije korisnika o ozbiljnosti potencijalnih
gubitaka usljed napada socijalnim inzenjeringom i njihovog straha od ovakvih napada?

2. Postoji i pozitivna korelacija izmedu percepcije korisnika o sopstvenoj ranjivosti i
njihovog njihovog straha od ovakvih napada?

3. Postoji 1li pozitivna korelacija izmedu straha korisnika od napada socijalnim
inzenjeringom i njihove motivacije za zaStitu od napada?

4. Postoji li pozitivna korelacija izmedu percepcije korisnika o ozbiljnosti potencijalnih
gubitaka usljed napada socijalnim inZenjeringom i njihove motivacije za zastitu od
ovakvih napada?

5. Postoji li pozitivna korelacija izmedu percepcije korisnika o sopstvenoj ranjivosti i
njihove motivacije za zastitu od napada socijalnim inzenjeringom?

6. Postoji li pozitivna korelacija izmedu motivacije korisnika za zastitu od napada
socijalnim inZenjeringom i njihovog zaStitnog ponasanja?

7. Postoji 1i pozitivna korelacija izmedu sprovodenja obuke zaposlenih o sigurnosnim
procedurama i njihovog zastitnog ponasanja?

U skrac¢enom obliku, istrazivacko pitanje mozemo svesti na sljedeca dva:

1. Postoji li pozitivna korelacija izmedu motivacije za zaStitu od napada socijalnim
inZenjeringom (i faktora koji utiCu na motivaciju za zaStitu) 1 zaStitnog ponasanja
korisnika?

2. Postoji 1i pozitivna korelacija izmedu sprovodenja obuke zaposlenih o sigurnosnim
procedurama i1 njihovog zastitnog ponaSanja?

1.4. Hipoteze u istraZivanju

U radu ¢e biti testirano sedam hipoteza, prema ve¢ postoje¢im hipotezama autora Patel
(2021):

H1: Percipirana ozbiljnost potencijalnih gubitaka usljed napada socijalnim inZenjeringom
je pozitivno korelisana sa strahom korisnika od napada socijalnim inzenjeringom.

Navedena hipoteza (kao 1 naredne hipoteze) zasniva se na Teoriji motivacije za zastitu (eng.
Protection Motivation Theory, PMT) koja pojasnjava Sta motivise ljude da Stite informacije
i sisteme u organizacijama u kojima rade. Prvi put opisao je 1975. godine Rogers (1975).

3



PMT pruza temeljno znanje o tome zasto ljudi mozda ne koriste preporuc¢ena odbrambena
ponasanja kao odgovor na rizike u oblasti informacione sigurnosti (Herath i Rao, 2009).
Dakle, Rogers (1975) istice da ako pojedinac ima viSe toga za izgubiti (trpi¢e ozbiljnije
posljedice usljed nekog dogadaja), onda ga je viSe strah od tog dogadaja.

Boss et al. (2015) takode u svom istrazivanju pokazuju da $to je veca ozbiljnost prijetnje za
informacionu sigurnost korisnika, to je veca vjerovatnoca da ¢e korisnik imati strah.

H2: Percipirana ranjivost korisnika je pozitivno korelisana sa stranom korisnika od napada
socijalnim inzenjeringom.

strah od napada (Boss et al., 2015), §to potvrduje i Patel (2021). Rogers (1975) takode navodi
da ranjivost pojedinca, kada je izraZenija, jaca strah pojedinca od datog dogadaja.

H3: Strah korisnika od napada socijalnim inZenjeringom je pozitivno korelisan sa
motivacijom korisnika za zastitu od napada.

U PMT teoriji, strah (osjecaj koji se javlja kao reakcija na opasnost) je jedan od centralnih
konstrukata koji se posebno istrazuje, a pri ¢emu se istie da veci strah od prijetnje
informacionoj sigurnosti rezultira ve€om motivacijom za zastitu, §to posljedi¢no rezultira
sprovodenjem zaStitnog ponaSanja pojedinca (Patel, 2021). Takode, Boss et al., (2015) u
svom istrazivanju pokazuju da kada korisnik ima strah, on ¢e biti viSe motivisan da se zastiti.

H4: Percipirana ozbiljnost potencijalnih gubitaka usljed napada socijalnim inZenjeringom
je pozitivno korelisana sa motivacijom korisnika za zastitu od napada.

Procjena prijetnje za informacionu sigurnost korisnika rezultirate ve¢om motivacijom za
zastitu ako pojedinac smatra da je ozbiljnost posljedica visoka (Sommestad et al., 2015).
Odnosno, ako korisnik ne smatra da su potencijalni gubici ozbiljni, nece biti motivisan za
zaStitu (Sommestad et al., 2015).

Boss et al. (2015) isti¢u da ozbiljnost prijetnje direktno uti¢e na motivaciju za zastitu, ali i
indirektno (posredstvom straha).

H5: Percipirana ranjivost korisnika je pozitivno korelisana sa motivacijom korisnika za
zaStitu od napada.

Procjena prijetnje za informacionu sigurnost korisnika rezultiraée ve¢om motivacijom za

Odnosno, ako korisnik ne smatra da je ranjiv, nece biti motivisan za zastitu (Sommestad et
al., 2015).

Takode, Boss et al. (2015) istiCu da percipirana ranjivost korisnika direktno utice na
motivaciju za zastitu, ali 1 indirektno (posredstvom straha).



H6: Motivacija korisnika za zastitu od napada je pozitivno korelisana sa zaStitnim
ponasanjem.

Osnovni model PMT teorije pokazuje da motivacija za zastitu (eng. protection motivation)
direktno uti¢e na zastitno ponasanje pojedinca (eng. protection behaviour) (Sommestad .,
2015). Autori iznose logican zakljucak da kada pojedinac uvidi da postoji velika prijetnja 1
da se ta opasnost moze lako smanjiti kroz odredene preventivne mjere, on ¢e osjetiti snaznu
motivaciju da se zaStiti primjenom adekvatnog zaStitnog ponaSanja. Odnosno, ako je
motivacija za zastitu jaka, pojedinac ¢e djelovati (iskazati zastitno ponaSanje) u skladu sa
tom motivacijom (Boss et al., 2015).

H7: Sprovodenje obuke zaposlenih o sigurnosnim procedurama je pozitivno korelisano sa
zaStitnim ponaSanjem.

PMT u prosirenom obliku uvodi i konstrukt obuke zaposlenih (eng. Security Education
Training Awareness, SETA), a koji ima direktan uticaj na za$titno ponasanje zaposlenika
(Posey et al., 2015). Naime, autori u svom istrazivanju pokazuju da §to je obuka zaposlenika
kvalitetnija, to je veca vjerovatnoc¢a da ¢e zaposlenici preduzeti adekvatna zastitna ponasanja
kako bi izbjegli sigurnosne prijetnje.

SETA programi, kako je vidljivo iz naziva, sastoje se od tri osnovna elementa: edukacije,
treninga i jacanja svijesti zaposlenika. Ipak, buduéi da organizacije mozda nisu u moguénosti
ili ne Zele da se nose sa sva tri navedena zadatka, neke od njih bi mogla prepustiti eksternim
saradnicima ili obrazovnim institucijama (Whitman i Mattord, 2022).

Programi obuke pruzaju strukturu za planiranje odgovora na prijetnje, edukuju zaposlene o
bezbjednosnim problemima sa kojima se njihova kompanija suocava, njihovoj ulozi u
odbrani od tih prijetnji i razlozima zbog kojih su te prijetnje usmjerene na njihovu kompaniju
(Posey et al., 2015).

Svrha SETA-¢ je da poboljsa informacionu sigurnost osiguravajuc¢i (Whitman i Mattord,
2022):

1. Jacanje svijesti zaposlenih o potrebi zaStite informacionih resursa;

2. Razvoj vjestina i znanja kako bi korisnici racunara mogli sigurnije obavljati svoje
poslove (zaposlenima se pruzaju detaljne informacije 1 prakti¢na uputstva);

3. Stvaranje dubinskog znanja o dizajniranju, implementaciji ili upravljanju sigurnosnim
programima za organizacije i sisteme.

Sve navedene aktivnosti doprinose smanjenju rizika od uspjesnih napada na informacionu
infrastrukturu i osiguravaju da zaposlenici imaju prave alate i znanja za borbu protiv
sigurnosnih prijetnji. Neki od primjera su obuka o pravilima i procedurama sigurnog
koriStenja raCunara, zaStiti lozinki, prepoznavanju phishing poruka, informisanje o
novonastalim prijetnjama 1 slicno.



Od navedena tri elementa SETA programa, najmanje se koristi jacanje svijesti korisnika, iako
je najjeftinije, te moze ukljucivati jednostavne tehnike, kao $to su dijeljenje biltena, postera,
video zapisa i drugih sitnica koji podsjecaju zaposlene na vaznost informacione sigurnosti
(Whitman i Mattord, 2022). Autori navode da su od navedenih tehnika, bilteni (eng.
newsletter) najisplativija metoda Sirenja sigurnosnih informacija (mogu se distribuirati u
papirnom ili digitalnom obliku), te mogu pomo¢i da se ideja o sigurnosti informacija zadrzi
u pamcéenju korisnika.

Takode, autori navode da svi zaposleni u organizaciji obavezno moraju biti obuceni i
upoznati sa sigurnosc¢u informacija, ali se podrazumijeva da nije svakom ¢lanu organizacije
potrebna formalna diploma ili certifikat iz oblasti informacione sigurnosti. Takode, i
Grassegger i Nedbal (2021) u svom istrazivanju pobijaju hipotezu da SETA programi nemaju
statisticki znacajan uticaj na svjesnost pojedinca o informacionoj sigurnosti. Dakle,
zanemarivanje sigurnosnih pitanja zbog nedostatka programa podizanja svijesti moze
znacajno povecati rizik od sigurnosnih prijetnji.

1.5. Metodologija istrazivanja

Metodologija istrazivanja u ovom radu podrazumijeva kombinovanje pregleda ve¢ postojece
literature 1 sprovodenje empirijskog istrazivanja.

Pristup empirijskom istrazivanju je kvantitativni - sastoji se od prikupljanja podataka,
analize podataka, te interpretacije rezultata i donoSenja zakljucka.

Primarna kvantitativna istraZzivacka metoda koja ¢e biti koriStena u radu je strukturalno
modeliranje jednacina (eng. Structural Equation Modeling, SEM). SEM metoda se sastoji
od dva dijela - prvi dio je konstrukcija matemati¢kog modela koji opisuje medusobne odnose
konstrukata, a drugi dio je koriStenje statistickih tehnika za testiranje da li se taj model slaze
sa podacima (Civelek, 2018).

SEM metoda u ovom radu podrazumijeva sprovodenje sljedecih koraka:

1. Definisanje konstrukata (percipirana ozbiljnost moguc¢ih gubitaka, percipirana ranjivost
korisnika, strah korisnika od napada socijalnim inZenjeringom i druge);

2. Konstruisanje hipoteza (npr. hipoteza da postoji pozitivna korelacija izmedu percipirane
ozbiljnosti mogucih gubitaka i straha korisnika od napada socijalnim inZenjeringom);

3. Prikupljanje podataka (koriStenjem odgovarajueg instrumenata za prikupljanje
podataka - ankete);

4. Analiza podataka (koriste¢i odgovaraju¢i SEM softver podaci ¢e biti analizirani, a
hipoteze testirane);

5. Interpretacija rezultata (interpretacija dobijenih rezultata i donoSenje zaklju¢aka o
relacijama izmedu konstrukata).



Sve postavljene hipoteze bice testirane, a za te potrebe bice koriStena ve¢ postojeca anketa

(Patel, 2021) u skracenoj verziji, sa ukupno 30 pitanja podijeljenih u Sest grupa po pet

pitanja. Svaka od tih Sest grupa odnosiée se na po jedan konstrukt.

Kroz pitanja u anketi bice istrazeno sljedecih Sest konstrukata:

ok wdE

Percipirana ozbiljnost gubitaka (Patel, 2021, str. 106)
Percipirana ranjivost (Patel, 2021, str. 107)

Strah (Patel, 2021, str. 108)

Motivacija za zastitu (Patel, 2021, str. 115)

Zastitno ponasanje (Patel, 2021, str. 116)

Obuka zaposlenih (eng. SETA program) (Patel, 2021, str. 113)

Definicije konstrukata su sljedece:

1.

Percipirana ozbiljnost gubitaka — stav pojedinca o stepenu ozbiljnosti/tezine negativnih
posljedica koje bi mogle proizaci iz napada socijalnim inzZenjeringom (Liang i Xue,
2009).

Percipirana ranjivost — subjektivni stav pojedinca o vjerovatnoc¢i da ¢e napad socijalnim
inzenjeringom negativno uticati na njega (Liang i Xue, 2009)

Strah — ,,odgovor na situaciju koja se smatra opasnom i prema kojoj se preduzimaju
zaStitne radnje (Rogers, 1975, str. 96).

Obuka zaposlenih (eng. Security Education Training Awareness, SETA) — edukacijski
program dizajniran da pomogne organizacijama da umanje broj sigurnosnih propusta
uzrokovanih ljudskom greskom (IT Living Lab, n.d.).

Motivacija za zaStitu - podstaknutost pojedinca da preduzme korake za zastitu od napada
socijalnim inZenjeringom (Boss et al., 2015). Motivi za zaStitu mogu biti finansijski,
zaStita reputacije 1 drugi.

Zastitno ponaSanje — ponaSanje koje sluzi kao odgovor na prijetnju socijalnog
inzenjeringa, a koje ima za cilj zastitu sebe i informacija (Boss et al., 2015).

Na primjer, prva hipoteza bice testirana na nacin da se provede anketa sa korisnicima u kojoj

se ispituje njihovo percipirano razumijevanje ozbiljnosti mogucih gubitaka usljed napada

socijalnim inZenjeringom i njihovog straha od ovakvih napada. Zatim, podaci bi se

analizirali koriste¢i statisticku analizu korelacije izmedu navedenih konstrukata. Ako se

utvrdi da postoji pozitivna korelacija izmedu ovih konstrukata, to bi podrzalo hipotezu da su

percipirana ozbiljnost mogu¢ih gubitaka i strah od napada socijalnim inzenjeringom

pozitivno korelisani. Za svaku narednu hipotezu, postupak je ekvivalentan, s tim §to ¢e se

ispitivati drugi konstrukti i njthova medusobna veza.

U dijagramu 1. predstavljen je predloZeni istrazivacki model, koji prikazuje medusobne veze

svih Sest konstrukata, te na koje hipoteze se te veze odnose.



Dijagram 1. Predlozeni istrazivacki model

Obuka
.. zaposlenih
Percipirana (eng. SETA)
ozbiljnost Ha ’
gubitaka
H7
Y
e H3 H6
Strih _ | Motivacija za o Zastitno
Lo i zastitu | ponasanje
H2
Perc!!:nrana’/%/r
ranjivost

Izvor: lzrada autora (prilagodeno prema Boss et al., 2015 i Patel, 2021)

Ciljna grupa ispitanika za ovo istrazivanje bi¢e zaposleni ljudi koji koriste informacione
tehnologije (stariji od 18 godina), a koji zive u Bosni i Hercegovini. Istrazivanje ¢e biti
sprovedeno koriStenjem online alata za sprovodenje anketa. Ispitanici ne¢e biti novc¢ano ili
na drugi na¢in kompenzovani za ucestvovanje u anketi (davanje odgovora bi¢e dobrovoljno
i anonimno).

Ponudeni odgovori u anketi bi¢e bazirani na Likertovoj skali, kao obliku ordinalne skale
pogodne za mjerenje subjektivnih stavova, percepcija i uvjerenja ispitanika. Dobijeni
odgovori sluZi¢e za testiranje odgovaraju¢ih hipoteza, provjeru korelacije izmedu
konstrukata, te za izraCunavanje potrebnih statistickih pokazatelja.

Anketa ¢e obuhvatiti 1 neophodne demografske podatke o ispitanicima koji se odnose na
njihov pol, godine, obrazovanje i dosadasnju izloZzenost napadima socijalnim inzenjeringom.

1.6. Struktura zavrSnog rada

Zavrsni rad strukturno je organizovan u Cetiri poglavlja: uvod, teoretski okvir, metodologija
i rezultati empirijskog istrazivanja i zaklju¢ak. Svako od navedenih poglavlja ponaosob daje
doprinos boljem razumijevanju istrazivacke teme, ali tek posmatrani kao jedinstvena cjelina
stvaraju kompletnu sliku istrazivanja.

Uvod (prvo poglavlje) obrazlaze opravdanost predmeta istrazivanja socijalnog inzenjeringa
kao prijetnje sigurnosti informacionih sistema, nudi definiciju ciljeva istraZivanja, te
postavlja istrazivacka pitanja €iji odgovor ¢e pomoci da se postignu postavljeni ciljevi.
Takode, u uvodu su postavljeni temelji teoretskog okvira (drugo poglavlje) jer se poziva na
najvaznije nauc¢ne radove i teoriju motivacije za zastitu koja je uslov za definisanje hipoteza.
U uvodu je predloZzen i dijagram istrazivatkog modela koji pojaSnjava meduodnos
konstrukata koji je istrazen u tre¢em poglavlju (metodologija 1 rezultati empirijskog
istrazivanja).



Teoretski okvir (drugo poglavlje) strukturiran je u dva zasebna potpoglavlja koja se odnose
na klju¢ne pojmove ovog zavrSnog rada. Ovo poglavlje temelji se na sekundarnom
istrazivanju, odnosno na prethodnim istrazivanjima, nude¢i pregled relevantne literature.
Prvi dio poglavlja posvecen je informacionoj sigurnosti, uklju¢uju¢i definiciju pojma
informacione sigurnosti i prijetnji informacionoj sigurnosti. Drugi dio poglavlja posvecéen je
isklju¢ivo socijalnom inZenjeringu (ukljuc¢ujuéi njegovu definiciju, razlicite vrste napada
koji se koriste, faze napada i nacine odbrane od ovih napada). Ve¢i akcenat pri pisanju dat
je razmatranju socijalnog inzenjeringa s obzirom da je upravo on konkretna prijetnja
sigurnosti informacionih sistema koja je u fokusu istrazivanja.

Metodologija i rezultati empirijskog istrazivanja (trece poglavlje) utemeljeni su na
primarnom istrazivanju. Empirijski pristup istrazivanju bio je kvantitativni, a sastojao se od
prikupljanja podataka na osnovu sprovedene ankete medu stanovnicima Bosne i
Hercegovine koji su zaposleni i stariji od 18 godina u vezi sa njihovim stavovima o
socijalnom inzenjeringu kao prijetnji sigurnosti informacionih sistema. Primarna
kvantitativna istrazivaCka metoda koriStena u radu je strukturalno modeliranje jednacina
(eng. Structural Equation Modeling, SEM), te su obrazloZene njene klju¢ne osobine.
Detaljno je obrazlozen proces prikupljanja podataka, te je dat sveobuhvatan opis uzorka kako
bi se dala jasna slika o populaciji koja je predmet istrazivanja. Zatim je uslijedila analiza
podataka uz primjenu odgovarajuc¢ih statistickin metoda, te interpretacija rezultata i
donosSenja zakljucka o prihvatanju ili neprihvatanju postavljenih hipoteza. Za donoSenje
odluke o statistickoj znacajnosti veza medu konstruktima koriSteni su relevantni statisticki
pokazatelji, t-statistika i p-vrijednost.

Zakljucak (Cetvrto poglavlje) nudi koncizan pregled i obrazloZenje kako su ostvareni ciljevi
istrazivanja, te potencira doprinos sprovedenog sekundarnog istrazivanja, a zatim akcenat
stavlja na primarno istrazivanje kroz sumiranje rezultata testiranja hipoteza i ograni¢enja
istrazivanja.

2. TEORETSKI OKVIR

2.1. Informaciona sigurnost

2.1.1. Definicija pojma informaciona sigurnost

U Merriam-Webster rje¢niku, sigurnost je definisana kao ,,stanje oslobodenosti od straha ili
opasnosti““. Kre¢u¢i od ove definicije, definisana je 1 informaciona sigurnost.

Informaciona sigurnost je stanje, ali 1 proces ocuvanja povjerljvosti, integriteta i dostupnosti
digitalnih podataka. Da bi se postigli ovi ciljevi, potrebna je kombinacija alata, tehnologija
za upravljanje rizicima, metodologija obuke i drugih specificnih aktivnosti (Alsharif et al.,
2022).



Whitman i Mattord (2022) navode da svaka organizacija, bez obzira da li je ona javna ili
privatna i bez obzira na njenu veli¢inu, posjeduje informacije (kao $to su podaci o kupcima,
proizvodima i uslugama, te zaposlenicima) koje treba zastiti. Nazalost, nema dovoljno
eksperata za informacionu sigurnost, tako da svaki zaposleni mora posjedovati znanje i
vjestine o tome kako da =zaStiti informacije kojima raspolaze, kako bi doprinijeli
predupredivanju problema, umjesto da neopreznim postupanjem izazovu probleme u
informacionoj sigurnosti (Whitman i Mattord, 2022).

Prema definiciji CNSS-a (eng. National Security Agency's Committee on National Security
Systems), informaciona sigurnost predstavlja proces zastite informacija i informacionih
sistema od neovlaStenog pristupa, koris¢enja, otkrivanja, unisStavanja, ometanja, krade,
gubitka i oStecenja (Whitman i Mattord, 2022). Cilj unapredenja i odrzavanja informacione
sigurnosti je zaStita, pouzdanost, integritet, dostupnost i autenti¢nost informacija koje
organizacija posjeduje (eng. C.I.A Triad — confidentiality, integrity and availability). Ova
definicija naglasava vaznost zastite informacija i informacionih sistema od Stetnih uticaja
(internih i eksternih), a istovremeno istice potrebu za odrzavanjem funkcionalnosti i
pouzdanosti informacionih sistema.

U vedini literature, termini "informaciona sigurnost" i "sajber sigurnost" koriste se kao
sinonimi. Medutim, autori Reid i Van Niekerk (2014) u svom istrazivackom radu predlazu
da se napravi razlika izmedu ovih termina. Naime, oni smatraju da je sajber sigurnost Siri
pojam od informacione sigurnosti. Sajber sigurnost obuhvata ne samo zastitu informacija,
ve¢ 1 drugih sredstava, ukljucujuéi 1 ljude. U odnosu na informacionu sigurnost, ljudski
faktor u sajber sigurnosti se odnosi ne samo na ulogu ljudi u zastiti informacija, ve¢ 1 na
njihovu ulogu kao potencijalnih meta sajber napada ili ¢ak nesvjesnih ucesnika u takvim
napadima. Ipak, zbog jednostavnosti, u ovom master radu oba termina (informaciona i sajber
sigurnost) bic¢e koristeni kao sinonimi —0dnosno U oba termina u razmatranje ¢e biti ukljucen
i ljudski faktor.

Jedan od kljuénih koncepata u informacionoj sigurnosti je 1 kriptografija. Osnovnu
terminologiju kriptografije prema Stamp (2011) cine kriptologija (nauka i umjetnost
stvaranja 1 otkrivanja ,tajnth kodova®), kriptografija (stvaranje ,tajnth kodova®) 1
kriptoanaliza (otkrivanje ,.tajnih kodova‘®). Razlog zasto treba spomenuti kriptografiju u
kontekstu teme ovog master rada je u tome $to se socijalni inZenjering ¢esto koristi kao
tehnika kojom se napadaci pokuSavaju domo¢i tajnih kljuceva i drugih podataka koji se
koriste za kriptografske svrhe. Na primjer, napada¢i mogu pokusati da preuzmu kontrolu
nad ra¢unarem Zrtve pomocu nekog malicioznog programa, kako bi otkrili tajni klju¢ ili
lozinku koja se koristi za enkripciju podataka. Takode, napadaci mogu pokusati da preuzmu
kontrolu nad serverima koji se koriste za enkripciju i dekripciju podataka. Medutim, socijalni
inZenjering koristi ljudsku slabost i manipulaciju kako bi dobili informacije koje su potrebne
za pristup zaSti¢enim podacima. Dakle, kriptografijom se nacelno ne moze zastiti od napada
socijalnim inZenjeringom, ali se napadacima moZe otezati i usporiti proces iskoriStavanja
podataka do kojih su dosli ako su oni enkriptovani, umjesto napisani obi¢nim tekstom.
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Kriptografija ima vaznu ulogu u zastiti od napada na sigurnost informacionih sistema, ali za
potpunu zastitu od napada socijalnim inzenjeringom, potrebno je koristiti i druge metode 1
pristupe. Kombinacijom razli¢itih pristupa stvara se jaca linija odbrane od napada socijalnim
inzenjeringom 1 svih drugih prijetnji informacionoj sigurnosti.

2.1.2. Prijetnje informacionoj sigurnosti

Napadi na informacione sisteme neminovan su pratilac razvoja informacionih tehnologija.
Vrijednost koju informacije imaju moZze donijeti finansijske ili druge koristi napadacima,
zbog Cega oni pribjegavaju koriStenju razlicitih, pa ¢ak i neetickih, metoda da dodu do
7eljenih informacija. Stete koje proizilaze iz realizacije prijetnji koje ugrozavaju
informacioni sistem variraju u razmjerama i ozbiljnosti, ali po pravilu dovode do negativnih
posljedica. Steta moZe biti neznatno mala, ali i ozbiljnija, pa ¢ak i dovesti do potpunog
unistenja cjelokupnog sadrzaja i funkcionalnosti informacionog sistema.

Prijetnje se mogu pojaviti usljed razli¢itih dogadaja, na primjer usljed nemarnog ponasanja
zaposlenika ili hakerskih napada (Jouini et al., 2014).

Prijetnje sigurnosti informacionih sistema eksploatiSu ranjivosti sistema koje postoje, $to
povecava sigurnosne rizike. Pri tome, ranjivosti predstavljaju slabosti informacionog
sistema koje napadac¢i mogu iskoristiti da zaobidu zastitne mehanizme i otvore sebi put
prema povjerljivim informacijama organizacije (Jouini et al., 2014).

Osnovna podjelom prijetnji je podjela s obzirom na to da li prijetnje dolaze iz internih izvora
(zaposlenici, poslovni partneri 1 sl.) ili eksternih (npr. hakeri). Ipak, postoji viSe razli¢itih
nacina na koje se moze izvrsiti klasifikacija prijetnji informacionoj sigurnosti. Autori Jouini
et al. (2014), isticu da se sve vrste klasifikacija prijetnji mogu se podijeliti u dvije velike i
sveobuhvatne grupe:

1. Klasifikacije prijetnji informacionoj sigurnosti s obzirom na tehniku izvodenja napada
(npr. koriStenjem zlonamjernog softvera, mreZnim napadom, fizickim napadom i sl.)

2. Klasifikacije prijetnji informacionoj sigurnosti s obzirom na posljedice napada
(najpoznatiji je STRIDE model koji koristi Microsoft, a koji prijetnje klasifikuje s
obzirom na motive napadaca)

Bez obzira na nacin na koje se vrse klasifikacije prijetnji, u okviru svih je nezaobilazna 1

prijetnja informacionoj sigurnosti u vidu napada socijalnim inzenjeringom (Duarte et al.,
2021).

Prema nalazima Wulandari et al. (2022) studije, na podloznost napadu socijalnim
inZenjeringom ne utice nijedan demografski faktor. Odnosno, autori istiu da starost, pol,
nivo obrazovanja, zanimanje i socioekonomski status neke osobe ne moraju biti pokazatelj
da li je osoba manje ili vise osjetljiva na napad socijalnim inZenjeringom — SvVi mogu biti
zrtva. Medutim, studija Albladi et al. (2020) ima drugacije rezultate po ovom pitanju.
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Tacnije, njihovi rezultati pokazuju da pol ima uticaj na ranjivost zrtve (zene su podloznije
napadima), vrsta steCenog obrazovanja ima uticaj na ranjivost zrtve (pojedinci koje imaju
obrazovanje iz oblasti tehniCkih nauka manje su ranjivi na napade socijalnim
inzenjeringom), te da godine nemaju statisticki znacajan uticaj na ranjivost korisnika. Ipak,
kada su autori uporedili prosjeke godina ispitanika, uocili su da su mlade osobe manje
podlozne napadima nego starije. Zajednicki zakljucak obje navedene studije je da nivo
formalnog obrazovanja nema statisticki znacajan uticaj na ranjivost korisnika.

Studija Wulandri et al. (2022) studija pokazuje da to $to neko ima viSe ili manje IT vjestina
nije presudan faktor, ni dobar prediktor sklonosti osobe da postane Zrtva napada. Umjesto
toga, istrazivanje identifikuje tri glavna faktora koji uticu na ranjivost na ovakve napade:

1. Navika - Cesto azuriranje statusa na drustvenim mrezama (autori koriste primjer
WhatsApp-a) ili povecavanje broja konekcija povezano je sa vecom podloznoscu
napadu;

2. Osjecaj rizika - dobro razumijevanje opasnosti od napada i mogucnosti da on rezultira
Stetom moze smanjiti Sansu da neko postane zrtva;

3. Iskustvo - §to se ucestalost i varijabilnost napada povecava, to je veéi rizik da ¢e neko
najzad i postati Zrtva.

2.2. Socijalni inZenjering
2.2.1. Definicija pojma socijalni inZenjering

Prije nego definiSemo socijalni inZenjering akademskim rjecnikom, moZemo zamisliti jedan
slikovit primjer socijalnog inZenjeringa iz svakodnevnog Zivota. Na primjer, svom prijatelju
zelite napraviti tortu za rodendan, ali ne znate kako biste je dekorisali i koje boje biste
upotrijebili. Budu¢i da torta treba da bude iznenadenje, ne Zelite pitati direktno koju boju
voli. Tada koristite socijalni inzenjering — suptilniji pristup, pri kome spominjete da je u
trendu neka boja odjece, pa pitate prijatelja Sta o njoj misli. Vas prijatelj, nesvjesno, pocinje
razmisljati o svojim preferencijama i spominje svoju omiljenu boju. U ovom scenariju, vi
ste koristili svoje "drustvene vjestine" kako biste postigli svoj cilj - saznali omiljenu boju
vaSeg prijatelja. Analogno tome, socijalni inZenjering u kontekstu informacionih tehnologija
podrazumijeva koriStenje manipulativnih taktika kako bi se izvukla informacija ili ostvario
pristup osjetljivim podacima. Umjesto da se koriste tehni¢ke ranjivosti, kao u slucaju
hakerskog napada, socijalni inzenjering iskoristava ljudsku prirodu i sklonost da dijelimo
informacije ili obavljamo traZene radnje bez puno razmisljanja.

Upravo napadi socijalnim inZenjeringom 1 jesu jedna od glavnih prijetnji 1

najrasprostranjenijih i najuspjes$nijih vrsta napada na sigurnost informacionih sistema

(Duarte et al., 2021). Razlog je u tome $to iskoriStavaju neoprezno ljudsko ponasanje, a ne

tehnicke ranjivosti, zbog ¢ega ih moze biti tesko otkriti i sprijeciti. Najopasnija osobina

socijalnog inzenjeringa je upravo u tome $to se vecinski oslanja na gresku krajnjeg korisnika,

aumanjoj mjeri na tehnoloske propuste (Patel, 2021). Khonji et al. (2013) isti¢u da se mnogi
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sajber napadi Sire pomoc¢u mehanizama koji eksploatisu slabosti krajnjih korisnika, $to znaci
da su krajnji korisnici najslabija karika lanca sigurnosti. Krombholz et al. (2015) smatraju i
da je socijalni inzenjering superiorniji od ve¢ine drugih oblika hakovanja zbog toga §to moze
probiti zaStitne mehanizme ¢ak i1 najsigurnijih informacionih sistema, a zahvaljujudi
mogucnosti automatizacije u nekim slucajevima, moze se primijeniti i na §iroj populaciji.

Na socijalni inzenjering kao prijetnju sigurnosti informacionih sistem jo$ uvijek nije
dovoljno paznje obraceno u pogledu formalnih definicija, okvira i obrazaca izvodenja
napada (Mouton et al., 2016).

Socijalni inZenjering je postupak manipulisanja korisnikom kako bi on obezbijedio odredene
informacije ili preduzeo odredene aktivnosti kojima se ugrozava informaciona sigurnost
(Patel, 2021). Odnosno, socijalni inzenjering je tehnika kojom se manipulise ljudima tako
da oni svjesno ili nesvjesno omoguce pristup informacionom sistemu napadacu koji nije
autorizovan da mu pristupi (Hadnagy, 2010).

Napadaci manipulisu zrtve kako bi dobili povjerljive informacije koje se mogu koristiti za
postizanje razli¢itih ciljeva ili prodati na crnom trzistu i dark web-u (Salahdine i Kaabouch,
2019).

Meta napada mogu biti pojedinci, grupe pojedinaca ili organizacije (Mouton et al., 2016).
Organizacije koju su ¢esto pod napadima su finansijske institucije, obrazovne i zdravstvene
institucije i sli¢éno (Yasin et al., 2019). Medutim, nijedna organizacija nije imuna na napade,
pa stoga svaka organizacija treba da ima plan za zastitu od napada.

Prijetnja koju predstavlja socijalni inZenjering je univerzalna zbog neizbjeznog postajanja
ljudskih slabosti u pogledu njihovog odnosa prema informacionoj sigurnosti (Wang et al.,
2020). Socijalni inZenjering je netehnicka metoda iskoriStavanja znanja o ljudskoj
psihologiji 1 ponaSanju kako bi se dobio pristup povjerljivim informacijama ili sistemima.
Bez obzira na to koliko dobro su razvijene i implementirane mjere sigurnosti, ne postoji
racunarski sistem na svijetu koji u krajnjoj liniji ne zavisi od ponasanja ljudi. Ljudi kao faktor
informacione sigurnosti ne samo da su podlozni potpadanju pod uticaj socijalnog
inZenjeringa, ve¢ cesto predstavljaju najznacajniju slabu tacku, odnosno ranjivost
informacionih sistema u poredenju sa svim ostalim ranjivostima informacionih sistema
(Wang et al., 2020).

Samo jedna ljudska greSka je dovoljna da neko postane Zrtva napada socijalnim
inZenjeringom. Napadaci cCesto primjenjuju tehniku socijalnog inzenjeringa jer je
jednostavnije koristiti ljude kao objekat zloupotrebe, nego izdvojiti vrijeme i ste¢i naprednije
vjestine potrebne za pronalazenje ranjivosti tehni¢ke prirode u informacionim sistemima
(Jones, 2022). Napadaci suptilno manipuli$u ljudskim emocijama, izazivajuci osjecaj straha,
uzbudenosti ili hitnosti. Upravo iz ovih razloga, napadaci sve cesce koriste koriste strategije
socijalnog inZenjeringa.
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Ljudi Cesto bivaju naivni — previSe povjerljivi ili zele pomo¢i, usljed cega (Cak i kada su
zasti¢eni jakim sigurnosnim mjerama) postaju meta napadaca koji manipulacijom dolaze do
povjerljivih informacija (Wang et al., 2020).

Ljudske radnje koje bi mogle ugroziti organizaciju ukljucuju slucajno ili namjerno otkrivanje
kredencijala tre¢im stranama, nasjedanje na phishing e-poruke klikom na ugradene veze na
web stranicama i instaliranje nepoznatih medija ili softvera na licne ili radne raCunare
(Parsons et al., 2014).

Zrtva mora imati asimetri¢an odnos znanja sa napadatem kako bi socijalni inZenjering
funkcionisao. Napadac zatim koristi ovu asimetriju kako bi nametnuo tehnokratsku kontrolu
nad Zrtvom (Hatfield, 2018). Medutim, ukoliko zrtva ima visok nivo svijesti o opasnostima
socijalnog inzZenjeringa, moguénost da bude prevarena se smanjuje. Zbog toga je izuzetno
vazno da kompanije redovno obucavaju svoje zaposlene i pruzaju im informacije o
najnovijim metodama napada.

Praksa socijalnog inZenjeringa kao metode manipulisanja ljudima kako bi se doslo do
zeljenih informacija postoji otkad i samo ¢ovjecanstvo (Mitnick Security Consulting, n.d.).
Po rije¢ima Kevina Mitnicka (2002), mnogo je lakse nekoga prevariti da Vam otkrije svoju
lozinku nego trositi vrijeme i resurse da zaista tehnicki prodrete u informacioni sistem.
Termin ,,socijalni inzenjering® prvi je upotrijebio britanski ekonomista Dzon Grej u svojoj
knjizi ,,Efikasan lijek za nevolje nacija“ o zamjeni zlatnog standarda za razmjenu valutom,
objavljenoj 1842. godine (Hatfield, 2018).

Prelaz socijalnog inZenjeringa iz sfere fizickog svijeta u digitalni neminovan je rezultat
potrebe za digitalnim informacijama sadrZzanim u informacionim sistemima, a koje imaju
inherentnu vrijednost za onog ko ih posjeduje.

Stoica (2021) istice da su prikupljanje informacija putem telefonskog poziva i lazno
predstavljanje u elektronskim porukama cesta taktika u socijalnom inZenjeringu. Poruke 1
pitanja napadaca se nastoje predstaviti tako da izgledaju kao da poticu iz legitimnih izvora,
koriste¢i logo kompanija ili ¢esto posje¢ivane web stranice kako bi obmanule Zrtve da
povjeruju u sadrzaj poruke i1 da preduzmu trazene radnje. Danas je potrebno samo nekoliko
sekundi da se pronade logo kompanije, njena upravljacka struktura i organizacijski dijagram,
Sto olakSava njihovo koriStenje za prenoSenje malicioznih poruka koje izgledaju
vjerodostojno. Sto je imitacija uvjerljivija, veca je vjerovatnoéa uspjeha u obmanjivanju
zrtve, ¢ak 1 kod iskusnih korisnika, koji bi inace bili u stanju da uoce lazno predstavljanje
(Stoica, 2021).

Prema istraZivanju Verizona (2022), napadi socijalnim inZenjeringom bili su najces¢i tip
sigurnosnih incidenta u njihovom Izvjestaju o istragama krSenja podataka za 2022. godinu.
Takode, navode i da je ¢ak 82% curenja podataka povezano sa ljudskim faktorom, a pri tome
najéescée se javljaju phishing i pretexting napadi.
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2.2.2. Vrste napada socijalnim inzenjeringom

Salahdine i Kaabouch (2019) sumiraju da postoji dvadeset razli¢itih vrsta napada socijalnim
inzenjeringom: phishing, koristenje mamca (eng. baiting), pretexting, ransomware, gledanje
preko ramena, obrnuti socijalni inzenjering, koristenje laznog softvera, lazno predstavljanje
na pozivima sluzbi za pomoé¢, Quid pro Quo, online socijalni inZenjering, pharming,
diverzijska krada, Pop-Up prozori, socijalni inzenjering putem telefona, SMishing,
tailgating, rovarenje po kontejneru, Robocalls, krada vaznih dokumenata i whitelisting flow.

2.2.2.1. Phishing

Izraz phishing osmisljen je kao asocijacija na englesku rije¢ fishing (pecanje), povlaceéi
paralelu da ribari (tj. napadaci) koriste mamac (tj. socijalnim inZenjeringom osmisljene
poruke) za pecanje (npr. kradu licnih podataka zrtava) istice Khonyji et al. (2013).

Phishing je jedna od najc¢esée koriséenih i najefikasnijih tehnika socijalnog inzenjeringa koje
sajber kriminalci koriste za pristup vaznim 1 osjetljivim informacijama. Studija Radne grupe
za borbu protiv phishing-a (Anti-Phishing Working Group, 2022) pokazuje da je u tre¢em
kvartalu 2022. godine bilo ukupno 1.270.883 phishing napada na globalnom nivou, §to je
najveci broj phishing napada u jednom kvartalu od kad APWG prati phishing napade (od
2008. godine).

APWG (2022) definise phishing kao kriminalnu aktivnost koja kombinuje taktike socijalnog
inZenjeringa 1 tehnicke prevare za kradu licnih podataka 1 kredencijala finansijskih racuna
korisnika. Dakle, u pitanju je taktika u kojoj napadac¢ Salje e-mail poruku preko koje od
primaoca pokusava izvuci povjerljive informacije. UspjeSnost ovih napada zasnovana je na
neopreznosti Zrtava, koje su obmanute tako da misle da komuniciraju sa legitimnim
partnerom, jer $alje e-postu za koju se ¢ini da dolazi iz legitimnog izvora, odnosno koristi e-
mail adrese koje izgledaju pouzdano. Lazne web stranice su dizajnirane da privuku Zrtvu 1
da ih navedu na unos informacija kao $to su korisnicko ime 1 lozinka. Takode, ukoliko
korisnik nije oprezan, malware moze biti instaliran 1 na njegov racunar 1 sluZiti za direktnu
kradu kredencijala. Na primjer, Heartfield 1 Loukas (2015) izdvajaju primjer da USB ureda;j
za pohranu podataka moze biti unaprijed zarazen Microsoft Word datotekom koja izgleda
legitimno, ali zapravo sadrZi zlonamjerni Visual Basic makro ili kod za izvodenje napada
nultog dana (eng. zero-day attack). Kada korisnik klikne na datoteku, Microsoft Word se
otvara kao 1 obi¢no, ali istovremeno pokrece zlonamjerni kod koji je povezan s Word
dokumentom, navode autori.

Stoga, vazno je da korisnici budu svjesni opasnosti i da razumiju taktike phishing napada. U
slu¢aju primanja sumnjivih e-mail poruka ili neuobi¢ajenih aktivnosti na racunaru, bolje je
sacekati 1 izvrSiti sigurnosne provjere, nego bespogovorno slijediti linkove ili upute date u
bilo kojoj e-mail poruci.
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Da bi se sistemi zastitili od phishing napada, mora se koristiti kombinacija obuke za
podizanje svijesti zaposlenih o sajber napadima, sigurni nalozi za e-postu, filtriranje URL-
ova, te brza identifikacija phishing lokacija (Alabdan, 2020).

Phishing se najcesce vrsi preko e-mail poruka, ali postoje i druge vrste phishing-a, kao $to
su SMishing i vishing (Yeboah-Boateng i Amanor, 2014). Za razliku od uobicajenog nacina
sprovedenja napada (e-mail phishing), kod SMishing napada napada¢ Salje poruke putem
SMS-a sa laznim poveznicama ili ponudama. S druge strane, vishing, odnosno voice
phishing, podrazumijeva glasovne pozive zrtvi tokom kojih se prikupljaju povjerljive
informacije. U sva tri slucaja, napadaci se lazno predstaviljaju kao pouzdane osobe ili
organizacije. Zajednicku svrha svih vrsta phishing-a je obmanjivanje Zrtve da da svoje
podatke, bilo putem elektronske poste, tekstualnih poruka ili glasovnog poziva. Cilj svih
vrsta phishing-a je da se zrtvino povjerenje zloupotrijebi kako bi se dobile vazne informacije.

2.2.2.2. Baiting

Koristenje mamca (eng. baiting) je sli¢no phishing-u, ali je specifi¢no po tome Sto se zrtva
nagovara da izvrsi odredenu radnju u zamjenu za neku nagradu. Na primjer, napada¢ moze
obecati besplatne stvari, kao $to su telefoni, nov€ane nagrade i sli¢no, ako se zrtva prijavi sa
svojim podacima na neku (malicioznu) stranicu ili podijeli neke li¢ne informacije (Lohani,
2019). Takode, napadaci nekad dijele zarazene USB-ove kao ,,poklone* koji sadrze
zlonamjerni softver koji se moze koristiti za napad na mrezu kompanije (Lohani, 2019).
Baiting se Cesto izvodi putem e-mail poruka i reklama, a Cesto se moze vidjeti i na
neprovjerenim web stranicama i dark web-u.

Primjer baiting-a je i klasi¢ni scenario u kome napadac ostavlja zarazeni USB na prometnom
mjestu, s nadom da ¢e ga neko uzeti i prikljuéiti na svoj raCunar. Mamac (eng. bait) je
postavljen s namjerom da izazove znatizelju 1 Zelju prolaznika da ga pokupi 1 pokuSa saznati
Sta se nalazi na USB-u ili kome pripada. Nakon §to korisnik poveze USB s vlastitim
raCunarem, aktivira se zlonamjerni sadrZaj pohranjen na tom uredaju, a koji izlaze
informacioni sistem riziku od krade podataka, neovlastenog pristupa, a ¢ak moZe otvoriti i
mogucnost za uspostavljanje kontrole racunara na daljinu.

2.2.2.3. Pretexting

Pretexting napadi se baziraju na stvaranju lazne, ali uvjerljive price kako bi se prikupili
podaci zrtve (Salahdine i Kaabouch, 2019). Odnosno, to je taktika pri kojoj napada¢ stvara
lazni identitet ili scenario kako bi prevario pojedince da daju osjetljive informacije.

Rije¢ pretext u ovom slucaju podrazumijeva lazni izgovor za kontaktiranje Zrtve (npr.
napadac trazi hitan odgovor na postavljena pitanja jer mu je dijete bolesno) kojim se prikriva
stvarni razlog kontaktiranja zrtve (dobijanje informacija potrebnih za kradu informacija).
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Ova lazna pric¢a djelovace na emocije zrtve, izazivajuci sazaljenje, usljed ¢ega ona dijeli
trazene informacije.

Autori Salahdine i Kaabouch (2019) navode da se pretexting napad moze izvesti putem
telefonskog poziva, e-poste ili licnog kontakta sa zrtvom. Da bi izveli svoj plan, napadaci
¢esto skupljaju informacije koje su javno dostupne putem telefonskih imenika ili javnih web
stranica, a zatim ih koriste za stvaranje laznog privida o svom znanju, identitetu i
namjerama. Napada¢ moze koristiti izgovore za kontaktiranje Zrtve poput trazenja posla,
nudenja usluga, traZzenja pomo¢i za prijatelja koji je izgubio pristup ne¢emu ili davanje
informacija o laznim nagradnim igrama (Salahdine i Kaabouch, 2019). Napadaci najcesce
telefoniraju ili ostavljaju govornu postu pretvarajuci se da su iz legitimne organizacije, poput
banke ili vladine agencije, kako bi naveli pojedince da daju osjetljive informacije ili im
prenesu novac.

Cest je primjer i da se napadac predstavlja kao neko iz IT sektora kompanije u kojoj je Zrtva
zaposlena (Mitnick, 2002). Napadac¢ obavjestava zrtvu da je primijetio neke "probleme" sa
racunom zrtve, te tvrdi da su mu zbog toga potrebni odredeni podaci kako bi navodno rijesio
dati problem. Na taj nacin, ukoliko je zrtva lako povjerljiva i nema ranijeg iskustva sa
ovakvim vrstama prevara, brzo se dolazi do potrebnih podataka koji ¢e kasnije biti
iskoristeni. U ovom primjeru moze se uociti da napadac koristi prethodno istrazivanje
prilikom koga se upoznaje se strukturom kompanije kako bi bio uvjerljiv 1 povecao
vjerovatnocu uspjesnog izvodenja prevare.

S druge strane, umjesto da se predstavljaju kao predstavnik ili zaposlenik neke kompanije,
u pretexting napadima napada¢ moze i da se lazno predstavlja kao klijent kompanije, takode
putem telefonskog poziva. Ovakvi napadi ¢esto su usmjereni upravo protiv kompanija koje
skladiste podatke o svojim klijentima, kao $to su bankarske institucije, pruzaoci komunalnih
usluga 1 saobracajna preduzeca (Wilhelm, 2013). U ovom slucaju, pretexting-om se
iskoriStava nedostatak u metodama identifikacije klijenata koje kompanije primjenjuju
prilikom telefonskog razgovora sa klijentom (Wilhelm, 2013). Buduéi da fizicka
identifikacija nije moguca, poslovni subjekti moraju identifikovati svoje korisnike na druge
nacine (trazenjem potvrde li¢nih podataka kao $to su adresa stanovanja, datum rodenja,
djevojacko prezime majke ili broj racuna). Medutim, do vecine ovih podataka ¢esto se moze
do¢i jednostavnim pretrazivanjem druStvenih mreza ili kopanjem po smecu Zrtve, §to
predstavlja jasnu ranjivost kompanija i pojedinaca i poveéava moguénost zloupotrebe.
Informacije koje su lako dostupne putem interneta ili koje se bacaju u smece bez
odgovarajuce zastite mogu biti iskoriStene za izvodenje razli¢itih zlonamjernih aktivnosti.

2.2.2.4. Scareware

Scareware je vrsta zlonamjernog softvera koji se 8iri koriStenjem straha i laznih upozorenja
0 virusima, sigurnosnim propustima i sliénim prijetnjama racunaru ili podacima korisnika
(Siddiqi et al., 2022). Cilj je da zrtva klikne na poruku ili link i instalira maliciozni program,
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koji zatim zahtijeva placanje za uklanjanje Stete ili za smanjenje rizika od budu¢ih napada.
Ova vrsta zlonamjernog softvera Cesto se Siri putem e-poste ili kroz reklame na nezvani¢nim
ili sumnjivim web stranicama. Scareware softver koristi boje, fontove i logotipe koji su sli¢ni
poznatim brendovima antivirusnog softvera ili drugih proizvoda, kako bi zavarali Zrtvu
(Malin et al., 2017).

Scareware mozemo podijeliti u sljedeée dvije grupe:

1. Lazno antivirusno upozorenje koje korisnik prima na e-mail s naslovom "Vas racunar je
ozbiljno zarazen!" ili sli¢nim. Poruka tvrdi da je korisnikov racunar u opasnosti i treba
hitno reagovati kako bi se sprijecila daljnja Steta (Siddiqi et al., 2022). U poruci se nalazi
link koji navodno vodi do besplatnog antivirusnog skenera za uklanjanje virusa. Kada
korisnik klikne na link, preusmjeren je na web stranicu koja izgleda sli¢no stranici
poznatog antivirusnog softvera, ali zapravo instalira maliciozni softver na racunar
korisnika.

2. Nasumi¢no iskacuce upozorenje (eng. pop-up) na web stranici koju korisnik posjecuje,
a koje prikazuje rijeci "Vas racunar je ugrozen virusima!" ili slicno upozorenje (Thomas
et al., 2020). Upozorenje sadrzi animaciju koja simulira skeniranje raunara i otkriva
lazne prijetnje. Nudi opciju "ukloni viruse odmah" koja vodi do stranice gdje korisnik
moze "preuzeti besplatan alat za ¢iS¢enje", kao i u prethodnom primjeru. Klikom na ovu
opciju, korisnik zapravo preuzima i instalira zlonamjerni softver koji kasnije zahtijeva
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placanje za "CiS¢enje".

KoriStenje straha kao glavnog pokretaca za podsticanje korisnika da donesu brze 1
nepromisljene odluke posredstvom obmanjuju¢ih upozorenja i privlacnih opcija za
"rjeSavanje problema® pokazalo se kao vrlo uspjeSna tehnika socijalnog inzenjeringa.
Scareware zloupotrebljava prirodni instinkt korisnika da se brine za svoju sigurnost i
preduzme nesto kako bi se osjec¢ao kao da je u€inio sve u svojoj moci da sprijeci vecu Stetu.

Napada¢i mogu cak 1 prilagoditi sadrzaj 1 poruke scareware-a prema specifiénim
karakteristikama ciljne publike. Na primjer, ako napadaju odredenu demografsku grupu ili
industriju, scareware poruke mogu biti prilagodene njihovim li¢nim interesima i navikama.
Razlog primjenjivanja postupka prilagodavanja scareware-a je u tome $to su korisnici vise
skloni da reaguju na poruke koje se ¢ine relevantnim i prilagodenim njihovim potrebama i
iskustvu. Navedena mogucnost prilagodavanja scareware-a ciljnoj publici dodatno
povecava njegovu opasnost i u¢inkovitost.

2.2.2.5. Dumpster diving

U potpunosti netehnoloSka metoda za dolazenje do informacija je i kopanje po smecu (eng.
dumpster diving). Postupak se sastoji od pretrazivanja smeca koje je meta napada bacila, a
u cilju pronalazenja papira sa vaznim informacijama (npr. lozinkama ili podacima o

kreditnoj kartici) (Siddiqi et al., 2022).
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Pretrazivanjem smeca napadaci traze i informacije kao Sto su organizaciona hijerarhija i ko
je kome nadreden (ukljucuju¢i imena, titule 1 kontakt informacije), posebno na
menadzerskom nivou, kako bi se mogli lazno predstavljati kao nadredeni ili podredeni i tako
do¢i do dodatnih Zeljenih informacija (Bansla et al., 2019). Odnosno, informacije dobijene
sakupljanjem smec¢a mogu se kasnije koristiti i u pretexting napadima. lako je ovakva vrsta
napada Cesta, sprecavanje je relativno jednostavno — potrebno je samo na odgovarajuci nacin
unistiti svu dokumentaciju koja sadrzi povjerljive informacije tako da one nikad ne dospiju
u ruke neovlastenih osoba.

2.2.2.6. Obrnuti socijalni inZenjering

Obrnuti socijalni inzenjering podrazumijeva da se Zrtvi pravi privid da je ona sama pristupila
napadacu, a ne napadac njoj. Naime, napada¢ u ovom slu¢aju potajno kreira neki problem
za 7Zrtvu, a zatim se prikazuje kao neko ko moze rijesiti taj problem i nudi svoju pomo¢
(Parthy i Rajendran, 2019). Kada stekne povjerenje mete, on se postepeno upusta u
privatnom zivotu mete. Obrnuti socijalni inzenjering koristi se da bi se uticalo na zaposlene
na kljuénim pozicijama, jer su oni ¢esée pod stresom i usljed toga lakse je manipulisati njima
(Irani et al., 2011).

Dakle, klju¢na karakteristika ovog pristupa je podsticanje Zrtava da same iniciraju kontakt s
napadaCem, efektivno koriste¢i obrnuti smjer interakcije u odnosu na standardni pristup
socijalnim inZenjeringom. Koyun i Al Janabi (2017) objaSnjavaju obrnuti socijalni
inZenjering na narednom primjeru. Na primjer, ako napada¢ direktno pozove korisnika
telefonom, predstavi se kao sistem administrator i pita ga za njegovu lozinku, korisnik ¢e
vjerovatno biti sumnjicav i ne¢e je otkriti. Medutim, upotrebom obrnutog socijalnog
inZenjeringa mogao bi se preduprijediti taj problem. Naime, nekoliko dana ili sedmica ranije,
korisnicima se moze poslati e-mail od (laznog) sistem administratora u kojem se navodi da
u slu¢aju problema korisnici mogu pozvati u e-mail-u navedeni telefonski broj za podrsku.
Zahvaljujuéi koriStenju ove strategije, idu¢i put kada korisnici budu u neprilici, oni ¢e
samoinicijativno pozvati naznaceni broj traze¢i pomoc, te bez problema otkriti svoju lozinku
laznom administratoru sistema. Cijela situacija ¢e se odvijati bez sumnje u kredibilnost
laznog administratora, upravo zbog toga Sto je korisnik samostalno inicirao kontakt. Na
kraju, mozemo zakljuciti da pristup obrnutog socijalnog inZenjeringa ukazuje na to da je
duboko razumijevanje ljudskog ponasanja i psihologije klju¢no za uspje$nu manipulaciju i
ostvarivanje napadackih ciljeva.

2.2.2.7. Druge vrste socijalnog inZenjeringa

Pracenje (eng. tailgating) je tehnika socijalnog inzenjeringa koja neovlastenim osobama
omogucava pristup prostorijama kojima mogu pristupiti samo zaposleni. Napada¢ fizicki
prati zrtvu koja ima legitiman pristup kroz sigurna vrata, te koristi trenutak nepaznje i
uzurbanosti zrtve. Kada Zrtva ostvari prolaz u odredenu prostoriju (npr. pomocu pametne
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kartice), napadac je zamoli da pridrzi vrata ili bez direktnog kontakta sa zrtvom ulazi kroz
otvorena vrata prije nego Sto se ona zatvore (Breda et al., 2017). KoriStenjem mjera
sigurnosti poput uvodenja pravila da samo jedna osoba smije pro¢i kroz vatra u odredenom
trenutku moguce je smanjiti rizik od tailgating-a.

Gledanje preko ramena (eng. shoulder surfing) je tehnika socijalnog inzenjeringa u kojoj
napada¢ fizicki direktno gleda preko ramena zrtve dok ona radi, pri tome posmatrajuci
sadrzaj ekrana Zzrtve ili Sta ona piSe na tastaturi bez njenog znanja ili odobrenja u cilju
otkrivanja vaznih informacija (Krombholz et al., 2015). Takode, moze ukljucivati ne samo
direktno posmatranje ekrana zrtve, ve¢ i papirne dokumentacije koja je na stolu i sli¢no. Ova
tehnika Cesto se koristi u kombinaciji sa drugim tehnikama socijalnog inZenjeringa, kao §to
su tailgating ili phishing. Zaposlenici se mogu zastititi od ove tehnike tako $to ¢e okrenuti
ekran i tastature od pogleda drugih osoba kako bi smanjili rizik od curenja informacija usljed
gledanja preko ramena.

»Vodena rupa“ (eng. waterholing) je ciljani napad socijalnim inZenjeringom u kome
napadaci vrSe izmjene na web stranici za koju se zna da je posjecuju ciljani pojedinci.
Odnosno, ovo strategija se temelji na iskoriStavanju povjerenja koje korisnici imaju prema
web stranicama koje redovno posjecuju (Abass, 2018). Nakon postavljanja zamke, napadaci
jednostavno ¢ekaju da zrtva unese svoje kredencijale na laznoj stranici (koja je imitacija
prave stranice), kako bi ih iskoristili za pristup ciljanim mrezama i sistemima (Edwards et
al., 2017). Napad se obi¢no sprovodi na ve¢ kompromitovanim stranicama, tako da napadaci
zamijene originalne stranice s laZznim formama za prijavu kako bi prikupili korisni¢ke
podatke. Narocita opasnost od ovog napada ogleda se u tome $to Zrtve ¢esto ne sumnjaju u
autenti¢nost stranice na kojoj unose svoje podatke. Naime, pojedinci imaju sklonost da sa
manje opreza koriste stranice koje su ranije posjecivali. Ovaj fenomen proizilazi iz
psiholoskog principa poznatog kao "familiarity bias", a koji ukazuje da ljudi vise vjeruju u
ono §to im je odranije poznato i1 ve¢ integrisano u svakodnevni zivot. Ipak, neoprez ovog
tipa pogoduje stvaranju povoljnog tla za izvodenje sajber napada, ukljucuju¢i kradu
identiteta, gubitak povijerljivih informacija i omoguéavanje neovlaStenog pristupa ra¢unaru
1 informacionom sistemu koji Zrtva koristi.

,Lovljenje kopljem* (eng. spear phishing) i ,,lov na kitove“ (eng. whaling) su najpreciznije
ciljani napadi socijalnim inZenjeringom. Kod oba ova napada napadaci se usmjeravaju na
konkretnu osobu ili malu grupu ljudi (za razliku od standardnog phishing-a kod koga napad
moze biti usmjeren na bilo koga), ¢esto koriste¢i informacije koje su prethodno prikupili o
svojim zrtvama kako bi napad djelovao uvjerljivije (Oles, 2023). Razlika je u tome Sto je
spear phishing naj¢es¢e usmjeren na nize rangirane zaposlenike organizacije, dok je whaling
usmjeren na top menadzment organizacije (CEO, CTO, CFO i sl.) (Imperva, 2019). U
whaling-u, napadaci se uvijek li¢no i direktno obracaju ciljanim pojedincima, pri tome
spominju¢i njihovu sluzbenu titulu i poziciju u kompaniji. Sve unaprijed potrebne
informacije napadaci prikupljaju putem istrazivanja dostupnih izvora kao $to su web stranice
kompanije, drustvene mreze ili iz Stampe. Dakle, dok phishing ima Siri pristup i manje je
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personalizovan, spear phishing i whaling su usmjereniji i zahtijevaju vise istrazivanja kako
bi se kreirala vjerodostojna i uvjerljiva poruka. Oba navedena pristupa imaju vece Sanse za
uspjeh od generic¢kih phishing napada zbog preciznosti i personalizacije, odnosno jer se
koriste informacijama koje su specifi¢ne za svaku metu, Sto stvara iluziju autenti¢nosti i
povecava vjerovatnoc¢u da ¢e zrtva pasti u zamku (Oles, 2023). Kako bi se zastitili od
ovakvih napada, pojedinci i organizacije moraju razvijati kriticko razmisljanje i oprezno
razmatrati potencijalno sumnjive poruke i zahtjeve za informacijama, ¢ak i ako izgleda kao
da dolaze iz pouzdanih izvora.

Stoica (2021) predlaze sljedecu podjelu vrsta socijalnog inzenjeringa s obzirom na njihov
istorijski korijen:

1. Drzavno podrzan socijalni inzenjering, u kojem organizacije podrzane ili povezane sa
drzavnim agencijama izvode napade koriStenjem vecih infrastrukturnih hakerskih Sema
s primarnim ciljem dobijanja osjetljivih strateskih podataka ili nanoSenja Stete;

2. Privatno podrzan socijalni inzenjering — kada napade izvode ljudi ili organizacije sa
li¢nim ciljem sticanja novca, publiciteta ili odvra¢anja paznje.

2.2.3. Faze napada socijalnim inZenjeringom

Tri osnovna stuba koji se koriste za obmanu ljudi socijalnim inZenjeringom su uticaj,
uvjeravanje i manipulacija (Mitnick i Simon, 2002).

Svaki napad socijalnim inZenjeringom je drugaciji, ali svi imaju zajedniCki obrazac sa
sliénim fazama realizacije (Salahdine 1 Kaabouch, 2019).

Allen (2006), Bhusal (2021) i Salahdine i Kaabouch (2019) ukratko sumiraju ciklus
socijalnog inZenjeringa u sljedece Cetiri faze:

1. Skupljanje informacija o meti, pri ¢emu meta moze biti pojedinac ili organizacija
(prikupljene informacije Cesto se nalaze na druStvenim mreZama ili pretragom na
internetu, a kasnije mogu biti koriStene za uspostavljanje odnosa povjerenja sa metom);

2. Razvijanje veze sa zrtvom (stvaranje povjerenja zrtve u napadaca, §to se moze posti¢i na
visSe razli¢itih nacina, pretezno se oslanjaju¢i na psiholosku manipulaciju, a najcesce
pretvaranjem da je napadac neko koga Zrtva zna ili cijeni);

3. Eksploatacija Zrtve (Zrtva koja je stekla povjerenje u napadaca manipulise se tako da
otkriva povjerljive informacije, npr. lozinke ili izvrSava aktivnosti koje inace ne bi radila,
a koje dovode do curenja informacija);

4. lzlaz - bjezanje bez ostavljanja tragova (zadnja faza ciklusa u kojoj se dobijene
informacije koriste za ostvarenje stvarnih namjera napadaca, a kontakta sa zrtvom viSe
nema).

Prva faza socijalnog inzenjeringa (prikupljanje informacija o meti) je vremenski
najzahtjevnija faza, odnosno najduze traje u poredenju sa narednim fazama, a pritom je
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uspjesnost njenog sprovodenja najbolji prediktor uspjesnosti cjelokupnog napada (Bhusal,
2021). Naime, ako se napad zapoc¢ne bez dovoljnog prethodnog istrazivanja, on ¢e imati
mnogo vise poteskoca da uspije i ni jedna od narednih faza se mozda nece ni razviti. Takode,
uvijek postoji moguénost da ¢e se izgubiti povjerenje zrtve iako je ono prvobitno steceno,
tako da je potrebno strpljenje i istrajnost na strani napadaca. Informacije se najceSce
pribavljaju pregledanjem profila na druStvenim mrezama, web stranica kompanije u kojoj je
meta zaposlena, pracenjem (eng. tailgating), kopanjem po smecu ili tehnickim putem
(koristenjem malware-a). Bitna informacija je i koliko znanja potencijalna meta ima o
informacionoj sigurnosti i da li ima razvijenu svijest 0 postojanju opasnosti od napada
socijalnim inZenjeringom.

Ako je neka osoba dobro informisana o opasnostima i metodama prevencije sajber napada
teze je zadobiti njeno povjerenje. Manjak znanja ogleda se u nepoznavanju osnovnih termina
u sajber sigurnosti, kao $to su virusi i phishing, te u neopreznom otvaranju svih e-mail-ova
koji im pristignu. Takode, neredovno azuriranje softvera, koristenje iste lozinke za razlicite
online naloge i nedostatak kontinuiranog edukovanja o najnovijim prijetnjama
informacionoj sigurnosti jasan su znak da osoba ima nedovoljno razvijenu svijest i da ¢e
lakse postati zrtva napada.

Druga faza napada (razvijanje veze sa zrtvom) najceS¢e zapocCinje tako Sto napadac inicira
komunikaciju 1 pokuSava razviti odnos povjerenja sa potencijalnom zrtvom kroz naizgled
bezazlene razgovore putem e-mail-a, telefona ili uzivo (Bhusal, 2021). Pri tome, napadac
uvijek mora imati na umu detalje koje je ranije saznao o zZrtvi, a posebno njene ranjivosti te
se pretvarati da je prijatelj ili poslovni kolega, da Zeli pomoci, da je predstavnik institucije
od povjerenja kao §to je poslodavac mete, njegova banka, neko iz vladinih drzavnih sluzbi i
sli¢no. Na primjer, napada¢ moze poslati e-mail sa imenom i logotipom poznate banke kako
bi prevario Zrtvu da podijeli povjerljive finansijske informacije. Jedna od klju¢nih taktika za
dobijanje povjerenja je spominjanje ranije prikupljenih informacija o Zrtvi, kao $to su njent
interesi, hobiji, porodi¢na situacija ili nedavna profesionalna postignuca. Personalizacijom
komunikacije daje se utisak da napadac¢ pazljivo slusa 1 brine se o zrtvi, Cime se gradi veza
povjerenja.

Razgovor u kome interni napada¢ dolazi do Zeljenih informacija mogao bi hipoteticki
izgledati ovako:

— Napadad: ,,Hej, kako si? Cuo sam da si radila na novom projektu. Kako ide?*

— Zrtva: ,Hej! Da, ba§ ima mnogo posla. Radimo na integraciji novog softverskog alata.
Nije bas jednostavno, ali nadam se da ¢emo uspjeti da zavr§imo na vrijeme.*

— Napadac: ,,0dli¢no, svaka cast! E, da, cuo sam od naSeg Sefa da ¢e biti neka interna
evaluacija u vezi sa sigurnosc¢u. Trebace im tvoji login podaci da provjerim kakva je tvoja
konekcija na kompanijsku mrezu. Mozes$ li mi poslati svoje korisnicko ime i lozinku?
Brze ¢emo zavrsiti ovo ako svi doprinesemo.

— Zrtva: ,,Naravno, nikakav problem, drago mi je da §to prije zavr§imo s tim.*

22



Ovaj primjer pokazuje kako pazljivo izabrane rijeCi, personalizacija i manipulacija
emocijama mogu dovesti do toga da zrtva nesvjesno otkrije povjerljive informacije. Naime,
napadac se pretvara da ima namjeru da pripomogne pri realizaciji projekta na kojem njegova
kompanija radi i postavlja pitanja direktno povezana sa nedavnim dogadajima na Zrtvinom
radnom mjestu (pretpostavka je da je rije¢ o internom napadu socijalnim inZenjeringom).
Takode, napadac¢ koristi lazno opravdanje (internu evaluaciju sigurnosti) kako bi uvjerio
zrtvu da dijeljenje licnih podataka ima smisla. Povjerenje zrtve zadobija i jaca uvjeravajuéi
je da ¢e dijeljenjem informacija ubrzati proces navodne evaluacije sigurnosti i samim tim
biti bolji timski igra¢. Na kraju, zrtva dostavlja svoje kredencijale, ne shvatajuéi da je upravo
postala zrtva napada i da je napadac dobio pristup svim njenim informacijama.

Treca faza (eksploatacija zrtve) podrazumijeva da napadac¢ najzad na osnovu informacija
prikupljenih u prethodnim fazama manipulise ili iskoriStava potencijalnu metu. Pri tome,
potrebno je kontinuirano odrzavanje emocionalne privrzenosti zZrtve, te sprecavanje njene
sumnjic¢avosti ili opreznosti, kako ne bi posumnjala u namjere napadaca ili npr. potrazila
pomoc¢ od svojih kolega, IT odjela svoje kompanije ili relevantnih drzavnih agencija (Bhusal,
2021).

Cetvrta i zavr$na faza procesa socijalnog inZenjeringa, poznata i kao faza izlaza, oznadava
trenutak kada napadac postupno ili naglo prekida svaku interakciju sa Zrtvom, a istovremeno
se trudi izbrisati svaki trag prethodno izvrSenih radnji (Bhusal, 2021). Faza izlaza je od
sustinskog znacaja za napadace kako bi smanjili rizik od njihovog otkrivanja 1 identifikacije.
Prikrivanje tragova podrazumijeva radnje kao Sto su brisanje e-mail-ova, deaktiviranje
laznih profila na drustvenim mrezZama, te brisanje svih dokaza o komunikaciji sa Zrtvom, a
koji bi mogli ukazivati na povezanost napadaca sa dogadajem koji je ugrozio informacionu
sigurnost zrtve. Dakle, cilj napadaca u zavr$noj fazi je da ostane neprimjetan i smanji
potencijalnu mogucnost suocavanja sa zakonskim posljedicama svojih djela.

Slican redoslijed faza (ciklusa) sprovodenja napadom socijalnim inZenjeringom predlaze 1
Sethi (2022). Autor navodi da svaki napad mora zapoceti pripremom (prikupljanjem
podataka o planiranoj meti napada). Zatim slijedi infiltracija (uspostavljanje veze sa zrtvom
1 interakcija sa njom). Predzadnji korak je eksploatacija ranjivosti zrtve ¢ije povjerenje je
zadobijeno. Finalni korak, kako isti¢e Sethi, podrazumijeva prestanak svake komunikacije
s Zrtvom nakon §to ona izvrsi Zeljenu radnju, ¢ime se napad zavrSava.

Kao §to vidimo, postoji naucni konsenzus koji naglaSava da su klju¢ni koraci u vec¢ini napada
socijalnim inZenjeringom priprema i prethodno istraZivanje, stvaranje veza (infiltracija),
eksploatacija i na kraju prestanak komunikacije sa zrtvom. Upravo razumijevanje ovih
koraka omogucava bolju pripremu i prevenciju napada, ¢ime se moZe osigurati bolja
sigurnost informacionih sistema.
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2.2.4. Nacini odbrane od napada socijalnim inzenjeringom

Socijalni inZenjeri ciljaju na kompanije sa informacionim sistemima koje nemaju dovoljno
sigurnosnih mjera za zastitu njihovih podataka (Farooq et al., 2015). KoriStenje socijalnog
inzenjeringa omogucava napadacima da zaobidu tehnicke barijere, tako da se oni, kako bi se
lakSe infiltrirali, usmjeravaju na ljudski faktor kao najslabiju kariku. Pri tome, izabrana
strategija proboja temelji se na procjeni slabosti u sigurnosnim protokolima organizacije i
iskoriStavanju njenih nedostataka.

Gragg (2002) sugeriSe da odbrana mora imati nekoliko slojeva zastite tako da cak i kada
napadac¢ prede jedan nivo, ipak bi bio zaustavljen na drugim nivoima. Takode, kako isticu
Saleem i Hammoudeh (2017), viseslojni odbrambeni program ¢e nesumnjivo biti efikasniji
protiv napada socijalnog inzenjeringa u poredenju sa koriStenjem samo jedne metode
odbrane. Koristenjem viseslojne odbrane napada¢ima se otezava probijanje ba$ svih
sigurnosnih barijera kompanije. Takode, proboj se vremenski usporava, tako da se mogu
sprijeciti vece Stete ukoliko se pokusaj proboja u informacioni sistem organizacije na vrijeme
uoci. Dakle, viseslojna odbrana integriSe preventivne i detektivne mehanizme, zahvaljujuci
¢emu povecava ukupnu informacionu sigurnost, smanjuje uspjesnost napada i omogucéava
brzu reakciju na potencijalne prijetnje.

Autori Rodriguez i Atyabi (2022) navode da se odbrana od socijalnog inZenjeringa moze
podijeliti u tri odvojene grupe s obzirom na vremenski okvir u kojem se data odbrana koristi
- rijeC je o preventivnoj, proaktivnoj 1 reaktivnoj odbrani. Za preventivnu odbranu autori
kazu da je dizajnirana da zaStiti metu od pokusaja socijalnog inzenjeringa u buduénosti, dok
proaktivna odbrana nastoji da umanyji efekte potencijalnih napada koji su mozda bili uspjesni,
ali ih meta ili odbrambeni softveri nisu primijetili. Dakle, preventivna odbrana fokusira se
na spreCavanje napada socijalnim inZenjeringom prije nego Sto se uopSte dogode, a
proaktivna odbrana se fokusira na detekciju i reagovanje u ranim fazama, prije nego $to
napadaci ostvare punu infiltraciju u informacioni sistem.

Posljednja odbrana je reaktivna, a kako autori Rodriguez i Atyabi (2022) navode, sluzi za
zaustavljanje napade koji su trenutno u toku, a ako je napad ve¢ uspjesno zavrSen ona
pomaze pri vraCanju sistema iz ranjivog stanja u sigurno. Ovaj pristup podrazumijeva brzu
reakciju i suzbijanje incidenata kako bi se minimizirala Steta i sprijecilo dalje Sirenje napada.

Dakle, preventivna odbrana se fokusira na sprecavanje napada prije nego Sto se dogode,
proaktivna odbrana usmjerena je na rano otkrivanje i reagovanje prije nego S$to napad
izmakne kontroli, dok se reaktivna odbrana bavi suzbijanjem i saniranjem posljedica nakon
Sto se napad dogodi. Iz toga moZemo zakljuciti da bi bilo idealno da organizacije kombinuju
sva tri navedena pristupa kako bi postigle najvisi nivo sigurnosti u pogledu zastite od napada
socijalnim inZenjeringom.

Preventivne mjere koje se mogu primijeniti u prvoj fazi socijalnog inZenjeringa (prikupljanje
podataka o zrtvi) su sljedec¢e (Bhusal, 2021):
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— Neobjavljivanje opsirne koli¢ine licnih informacija na druStvenim mrezama

— Opreznost prilikom koriStenja licnih podataka na javnom mjestu (npr. kod unoSenja
lozinke na bankomatu, lozinke za e-poste ili druge racune)

— Obavezno odjavljivanje sa svih koriStenih racuna na javnom mjestu (npr. u kafi¢ima,
bibliotekama i sl.)

— Temeljno brisanje svih podataka sa odbacenih USB-ova, CD-ova i sl., kao i sjeckanje
papira prije odlaganja u smece

Prevencija druga faze socijalnog inzenjeringa (razvijanje veza) podrazumijeva sljedece
mjere predostroznosti (Bhusal, 2021):

— Ne prihvatati nepoznate i sumnjive osobe na drustvenim mrezama

— Koristiti postavke privatnosti na drustvenim mrezama koje pruzaju najvecu sigurnost

— Ne zuriti sa otvaranjem svih dobijenih poruka 1 odbijati svaku ponudu ili uslugu od
sumnjive osobe ili kompanije

— Provjeriti adresu e-poste posiljaoca prije preduzimanja bilo kakve radnje koju od Vas
trazi

— Koristenje jake lozinke, zatvaranje (eng. log-out) svih naloga nakon upotrebe,
nepristupanje sumnjivim web stranicama, necitanje e-poste od nepoznatih posiljaoca,
nedijeljenje lozinke sa drugima

— Izbjegavanje instaliranja nezvani¢nih verzija aplikacija na racunare ili mobilne uredaje
jer mogu biti zaraZeni zlonamjernim softverom

— Upotreba sigurnosnih alata i aZzuriranje softvera (antivirusni programi i softveri za

detekciju phishing-a)

Preporuke za prevenciju eksploatacije (tre¢e faza socijalnog inZenjeringa) koje predlaze
Bhusal (2021) su:

— Povjerljive ili liéne informacije nikada ne treba davati telefonom, putem interneta ili
li¢no ako se identitet podnosioca zahtjeva ne moze pouzdano potvrditi

— Racune 1 licne podatke treba redovno provjeravati kako biste bili sigurni da u
meduvremenu nije doslo do sajber napada

— Edukovati ljude da ne mogu biti pobjednici nagradne igre u kojoj nisu ni ucestvovali (a
prime poziv ili e-mail u kojima ih obavjeStavaju da su osvojili nagradu)

— Biti oprezan i sumnjicavi prema bilo kakvoj e-poruci ili SMS-u koji stvara osjecaj
hitnosti (npr. neko prijeti da ¢e vas uhapsiti ako porez odmah ne uplatite na navedeni
bankovni racun)

— Upotreba dvofaktorske ili viSefaktorske autentifikacije kako bi se oteZao pristup racunaru

— Uvijek koristiti jedinstvenu lozinku za svaki nalog i provjeriti da li je dovoljno jaka i
sloZzena kako bi se sprijecilo da se lozinka lako pogodi nagadanjem, te periodi¢no
mijenjanje lozinki

— Edukovanje zaposlenika o sigurnom ponasanju na mrezi, te o tome kako se nositi sa
razli¢itim napadima socijalnim inZenjeringom
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Kljucéni elementi proaktivne odbrane su revizija i uskladenost sa sigurnosnim standardima i
politikama (eng. audit and compliance) (Rodriguez i Atyabi, 2022). Oboje su od sustinskog
znaCaja za zaStitu informacija od napada socijalnim inzenjeringom, jer omogucavaju
organizacijama da unaprijede svoje sigurnosne procese i prilagode ih stalno evoluiraju¢im
prijetnjama.

Revizija (eng. audit) predstavlja proces pregleda i analize sigurnosnih mjera i postupaka
kako bi se identifikovali moguci sigurnosni propusti ili nepravilnosti, te sluzi kao checklist-
a za provjeru uspostavljenih kontrola (Grigoryan i Mirzoyan, 2023). Ovaj proces ukljucuje
pracenje i evaluaciju sigurnosnih politika, pristupa informacijama, upravljanja lozinkama i
sl. s ciljem pronalaZenja neadekvatnog izvrSavanja sigurnosne politike. Dakle, cilj revizije
je identifikovati i1 ublaziti potencijalne slabosti u sigurnosnom sistemu prije nego $to one
postanu pocetne tacke za realizaciju sigurnosnih prijetnji. Revizija moze biti interna (vrse je
interni timovi za sigurnost organizacije) ili eksterna (vrse je nezavisne agencije ili eksperti).

Uskladenost (eng. compliance) podrazumijeva proces kojim se organizacija pridrzava
relevantnih sigurnosnih standarda, zakona i regulativa (Harris i Martin, 2019). Organizacije
moraju osigurati da njihove sigurnosne politike 1 postupci budu uskladeni sa
zakonodavstvom i industrijskim standardima koji se odnose na sigurnost informacija (npr.
postovanje propisa o zastiti podataka, kao Sto je GDPR u Evropskoj uniji, te obavezni
1zvjestaji za javnost o kompromitovanju podataka i sl.).

Postovanje principa revizije 1 uskladenosti omogucava proaktivnu identifikaciju
potencijalnih ranjivosti ili nepravilnosti u informacionim sistemima, te rano otkrivanje
zapocetih napada.

Reaktivna odbrana od socijalnog inZenjeringa primjenjuje se kada je ve¢ doSlo do
sigurnosnog incidenta usljed nepostojanja preventivne i proaktivne odbrane, ili uprkos
Ipak, reaktivne mjere vise su pogodne za tehnicke vrste napada na sigurnost informacionih
sistema, nego za odbranu od socijalnog inzenjeringa (Rodriguez i Atyabi, 2022). Npr. ako
je doslo do pretexting-a uzivo, nita se ne moze ucini da se ve¢ nastala Steta umanji, ali moze
se edukovati osoblje kako bi se takvi sigurnosni propusti ubuduce izbjegli. Dakle, edukacija
zaposlenith moZe se smatrati reaktivnom odbranom. Nadalje, jednim vidom reaktivne
odbrane od socijalnog inzenjeringa moze se smatrati i pravno djelovanje — krivi¢éno gonjenje
napadaca zbog prouzrokovane $tete ili saradnja sa nadleZnim pravosudnim organima u cilju
identifikovanja i procesuiranja krivca.

Koristenjem sopstvenih, prilagodenih mjera sigurnosti preduzeéa mogu podsticanjem

kreativnog razmisljanja izazvati razliite instinkte za odbranu kod svojih zaposlenika.

Kreativno razmiSljanje i prilagodene mjere sigurnosti stvaraju okruzenje u kojem se

zaposleni osjecaju aktivno ukljuenim u zaStitu preduzeca, Sto moze povecati njihovu

odgovornost prema sigurnosti i doprinijeti efikasnijoj zastiti od razlicitih prijetnji. Jedan od

primjera koji je odli¢an nacin da se to postigne su redovni brainstorming sastanci jer
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omogucavaju ¢lanovima osoblja da medusobno podijele nove i inventivne koncepte odbrane
i steknu znanje iz medusobnih iskustava (Saleem i Hammoudeh, 2017). Kroz brainstorming
mogu se identifikovati ranjivosti i rizici koji mozda nisu prepoznati ranije.

Postoje i tehnicki i1 netehnicki alati i tehnike koje se mogu koristiti za smanjenje rizika
povezanih sa socijalnim inzenjeringom na nivo kojim se moze upravljati i sprijeciti da napadi
budu uspjesni (Odeh et al., 2021). Tehnicki alati obuhvataju primjenu softvera i tehnickih
mjera kao S§to su antivirusni programi, firewall, enkripcija podataka, viseslojna
autentifikacija, redovno azuriranje softvera i drugi tehni¢ki mehanizmi koji pomazu u zastiti
od zlonamjernih napada. Medutim tehnicki alati nisu ni priblizno dovoljni da se uspjesno
odbrani od socijalnog inzenjeringa, jer nisu fokusirani na ljude, ve¢ na informacione sisteme,
a socijalni inZzenjering primarno targetira ljude, a tek preko njih ostvaruje ulaz u informacioni
sistem.

Naime, ¢ak i najbolje tehnicke metode odbrane mogu se zaobici ako napadac uspije prevariti
korisnika da otkrije lozinku, otvori zlonamjerni prilog e-poste ili posjeti hakovanu web
stranicu (Heartfield i Loukas, 2015). Stoga, vazno mjesto u odbrani od socijalnog
inzenjeringa zauzimaju netehnicki alati, upravo jer su bazirani na ljudskom faktoru i
ponasanju ljudi. Netehnicki alati i tehnike obuhvataju obuku 1 jacanje svijesti zaposlenika o
sigurnosnim prijetnjama, razvoj politika i procedura sigurnosti, te uspostavljanje protokola
za upravljanje sigurnoscu.

Odeh et al. (2021) izdvajaju sljede¢ih pet tehnika za ublazavanje rizika od socijalnog
inZenjeringa:

1. Sistem za detekciju i prevenciju upada (eng. Intrusion Detection and Prevention System,
IDPS) koji detektuje promjene u konfiguraciji i aktivira alarm, te zaustavlja napade i
dokumentuje incidente (npr. analizom mreznog saobra¢aja moze da identifikuje
anomalije kao §to su povecan broj pokusaja prijave sa ranije nekoriStenih uredaja ili IP
adresa, ili da je povecan broj primljenih sumnjivih e-mail-ova);

2. Biometrija — koristenje fizickih karakteristika pojedinca za njegovu autentifikaciju i
dozvolu pristupa, ¢ime daje visok nivo sigurnosti autentifikacije (npr. napadaci bi mogli
pokusati da prevare osobu da snimi svoj otisak prsta ili da skenira svoje lice pod
izgovorom da je to dio bezbjednosne provjere);

3. Vjestacka inteligencija 1 masinsko u€enje — koriStenje inteligentnih tehnika za jacanje
sigurnosti, ¢ime se eliminiSe faktor ljudske greske (npr. mogu se koristiti za
prepoznavanje pokusaja phising-a kroz ucenje iz Cesto ponavljanih obrazaca tipi¢ne
phishing poruke, kao $to su neuobicajene jezicke konstrukcije ili gramaticke greske,
nepoznati posiljaoci ili sumnjive URL adrese koje su ponudene primaocu poruke kao
vodilja na drugu web-stranicu);

4. Alati za filtriranje web stranica — stite od virusa, malware-a, ransomware-a i adware-a
onemogucavajuci koriniku posjetu sumnjivim stranicama i njthovom sadrzaju;

5. Nmap (eng. Network Mapper) — besplatan alat otvorenog koda za skeniranje mreza i

sistema u cilju detektovanja sigurnosnih ranjivosti
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Vazno je koristiti visSe metoda zastite kako bi se optimalno smanjio rizik od napada
socijalnim inZenjeringom. Naime, svaka metoda zastite nece pruziti jednaku zastitu od svih
vrsta prijetnji. Na primjer, tehni¢ke sigurnosne kontrole su efikasne protiv phishing e-mail-
ova, dok edukacija zaposlenih moze pomoc¢i u prepoznavanju manipulativnih taktika sa
emocijama zrtve koje se ¢esto koriste kod socijalnog inzenjeringa. Greska u oslanjanju samo
na jednu metodu zastite ogleda se u tome Sto napadacu ostavlja vecu moguénost da je
prenebregne nego kada bi se morao suociti sa vise metoda zastite. Kombinovanjem razli¢itih
metoda osigurava se sveobuhvatnu zastita koja uzima u obzir razlicite aspekte prijetnji.

Neke od drugih tehnika za ublazavanje rizika od socijalnog inzenjeringa ukljucuju:

1. Edukaciju zaposlenika o sigurnosnim protokolima (Aldawood i Skinner, 2020);

2. Koristenje jakih lozinki za pristup nalozima (Franchi et al., 2015);

3. Redovno azuriranje softvera i sistema radi ispravljanja sigurnosnih propusta (koja Stiti
samo od napada socijalnim inzenjeringom koji se oslanjaju i na tehni¢ke elemente,
ukoliko su napadi socijalnim inZenjeringom zasnovani isklju¢ivo na ljudskom faktoru,
ova metoda ne moze se koristiti);

4. Koristenje visefaktorske (najesée dvofaktorske) autentifikacije koja zahtijeva vise od
jednog koraka za provjeru identiteta korisnika koji zeli pristupiti sistemu.

Tehnicke sigurnosne mjere imaju prednost jer se lako mogu azurirati kako bi se racunari
zaStitili od novih 1 evoluirajucih prijetnji. Odnosno, mogu pomoci u zastiti od nekih prijetn;ji
sigurnosti informacionih sistema, ali same po sebi nisu dovoljne za zastitu od svih vrsta
napada. Na primjer, za semanticke napade (kakvi su napadi socijalnim inZenjeringom) ne
postoji sli¢an koncept - krajnjem korisniku, kao ciljanom entitetu, mogu biti potrebni mjeseci
ili godine dok ne nauci prepoznati tehnike obmane koje napadaci koriste, eksploatiSuci
njihov nedostatak znanja (Heartfield i Loukas, 2015).

Da bi korisnik prepoznao znakove koji ukazuju na potencijalni napad, potrebno ga je
edukovati. U studiji Aldawood i Skinner (2020), autori na osnovu istrazivanja i razgovora
sa ekspertima za informacionu sigurnost iznose zaklju¢ak da poboljSanje svijesti o
socijalnom inzenjeringu 1 jaCanje organizacione kulture sajber bezbjednosti rezultira
smanjenjem broja Zrtava socijalnog inZenjeringa. Odnosno, bez obzira na to koja se
najsavremenija tehnologija koristi za unapredenje informacione sigurnost, ulaganje u ljude
je kljucno. Broj sigurnosnih incidenata koji se deSavaju tokom vremena, kako navode autori,
moze se Kkoristiti za procjenu koliko dobro kompanija odrzava nivo svijesti na
odgovaraju¢em nivou.

Medutim, broj incidenata po vremenskom intervalu ne moZe biti jedini pokazatel]
uspjesnosti programa obuke i jacanja svijesti. Potrebno je uzeti u obzir i druge kriterijume,
kao Sto su brzina reakcije na incident i efektivnost rezultirajuce akcije (Fan et al., 2017).
Vazno je analizirati i faktore koji su doprinijeli nastanku incidenata, kako bi se identifikovale
slabosti u postoje¢im sigurnosnim mjerama i izvrsile adekvatne korekcije. Uz to, potrebno
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je povremeno provjeravati i azurirati programe obuke i jacanja svijesti, kako bi se osiguralo
da odgovaraju aktuelnim potrebama i izazovima kompanije koja ih implementira.

Napadi socijalnim inzenjeringom se deSavaju kada zZrtve nisu svjesne okvira, modela i
procedura koje se mogu koristiti da ih zaustave (Syafitri et al., 2022).

Sve dok pojedinci nisu obuceni da se odupru ovim napadima, ni softver ni hardver ih ne
mogu zaustaviti. Kada ne postoji na¢in da se hakuje sistem jer nema vidljive tehnickih
slabosti, sajber kriminalci koriste napad socijalnim inzenjeringom (Salahdine i Kaabouch,
2019).

Ljudi cesto bez mnogo razmisljanja dijele informacije koriStenjem online alata za
komunikaciju i saradnju, kao $to su usluge u oblaku i drustvene mreze (Krombholz et al.,
2015). Cesto objavljuju vrlo osjetljive dokumente i informacije, dijele¢i ih sa kolegama ili
prijateljima putem raCunarstva u oblaku. Takva razmjena informacija odvija se brzo i sa
lako¢om, te zbog tih prednosti veéina korisnika i ne razmislja previse o sigurnosnim
aspektima i vaznosti privatnosti prilikom komuniciranja. Takode, mnogi vjeruju i da su
njihove Kkolege ili klijenti sa kojima komuniciraju zaista oni za koje se oni predstavljaju da
jesu, ¢ak iako je jedini nain na koji su ih identifikovali zapravo sveo na povjerenje u
uvjerljivu e-mail adresu ili virtuelni profil datog korisnika (Krombholz et al., 2015).

Mnogo podataka o zrtvama moze se na¢i pomocu njihovih profila na druStvenim mreZzama,
Sto predstavlja veliki sigurnosni rizik 1 priliku za prikupljanje podataka koji se mogu
iskoristiti prilikom napada socijalnim inzenjeringom (Mansour, 2016).

Proces socijalnog inZenjeringa uz pomoc¢ ra¢unarskih programa moze se ¢ak 1 automatizovati
(Krombholz et al., 2015). Automatizacija se vrsi KoriStenjem informacija dostupnih na
druStvenim mreZama, a uz pomoc¢ racunarskog programa koji automatski pretrazuje profile
na druStvenim mrezama 1 prikuplja informacije o interesima, hobijima, prijateljima 1 drugim
detaljima o korisniku. Na osnovu prikupljenih podataka, program c¢e generisati
personalizovane poruke za tog korisnika, §to napadacu omogucava da ucinkovito cilja veci
broj potencijalnih zrtava i poveca svoje Sanse za uspjeh. Na primjer, ukoliko se ispostavi da
je neki korisnik narocito zainteresovan za putovanja, moze mu se poslati e-mail od turisticke
agencije koja mu nudi posebnu ponudu za odmor na egzoti¢noj destinaciji. Tako se Cak 1
inaCe sumnji¢ava osoba moze navesti da klikne na ponudeni link, jer mu poruka zbog
prilagodenosti njegovim li¢nim interesima izgleda relevantno, a navodna turisticka agencija
pouzdano.

Upravo otkrivanje lozinki korisnika drustvenih mreZa Cesto podrazumijeva koriStenje nekih
od tehnika socijalnog inzenjeringa (Franchi et al., 2015). Autori navode da je edukacija
zaposlenika jedino dugoro¢no rjeSenje, ali da od koristi moZe biti i kriptografija.

Medutim, iako je vecina korisnika svjesna da su njihov profil i informacije koje objavljuju
na drustvenim mrezama javni, oni ¢esto ne uzimaju u obzir stvarne implikacije objavljivanja
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informacija o sebi, te najcesce poostravaju postavke privatnosti tek kada se pojave problemi
(Stroud, 2008). Tehnicki gledano, drustvene mreze su sli¢ne svim drugim web uslugama
koje zahtijevaju koristenje lozinki, jer je relativno lako prodrijeti u naloge korisnika ukoliko
nisu pazljivo odabrali i sacuvali svoje lozinke (Franchi et al., 2015). Neki od nacina da
korisnici uéine svoje lozinke jakim su koristenje kombinacije slova, brojeva i posebnih
znakova, izbjegavanje koriStenja jednostavnih rijeci, poput rodendana ili imena kuénih
ljubimaca, te koristenje lozinki sa Sto viSe karaktera. Takode, korisnici bi trebalo da
izbjegavaju koristenje istih lozinki za viSe razlicitih naloga, te ih redovno mijenjati kako bi
se zastitili od neovlaStenog pristupa i zadrzali privatnost svojih podataka.

Iako su lozinke visedecenijski koriStene kao skoro jedini nacini osiguranja od neovlastenog
pristupa, danas se preporucuje dodatna zastita u vidu koristenja visefaktorske autentifikacije,
kao $to je koristenje SMS koda ili autentifikacijskih aplikacija, Sto moze znacajno povecati
sigurnost naloga na druStvenim mrezama i drugim web uslugama.

Nadalje, ljudi koji imaju veliki broj konekcija na druStvenim mrezama su obi¢no ljudi koji
su povezani i sa prijateljima i sa nepoznatim osobama (Albladi et al., 2020), $to je vazan
prediktor vjerovatnoc¢e da ¢e neko postati meta napada, jer su pojedinci sa mnogo konekcija
manje sumnji¢avi o moguéim prijetnjama koje mogu proizaci iz povezivanja i dijeljenja
informacija sa nepoznatim osobama (Vishwanath, 2014). Stoga, izbjegavanja dijeljenja
povjerljivih informacija na drustvenim mreZzama moZe smanjiti vjerovatnocu da neko
postane meta napada socijalnim inZenjeringom.

Dakle, druStvene mreze su dobra pocetna lokacija za prikupljanje informacija o
potencijalnim metama napada socijalnim inZenjeringom. Odnosno, socijalni inZenjering je
jedna od najvecih sigurnosnih prijetnji za korisnike drustvenih mreza (Albladi i Weir, 2020).
Zbog c¢injenice da mnogi korisnici na drustvenim mreZama objavljuju svoje licne podatke,
napada¢i th mogu koristiti za sakupljanje informacija o Zrtvama. Nadalje, koriStenje
drustvenih mreza omogucava napadaCima da se predstave kao pouzdana osoba ili
organizacija kako bi osigurali povjerenje zrtve koja dobrovoljno daje svoje informacije ili
slucajno ili usljed neopreznosti otkriva svoje korisnicko ime 1 lozinku. Za ove potrebe, Cesta
je upotreba kozmeticke izmjene izgleda web stranica. Naime, korisnik vjeruje da ¢e odredeni
element grafickog intefejsa (eng. GUI) funkcionisati na nacin na koji se o¢ekuje, a napadaci
to iskoriStavaju mijenjajuci funkcionalnosti vizuelnih aspekata grafickog interfejsa kako bi
dobili eksploatisali povjerenje korisnika (Heartfield i Loukas, 2015). Stoga, potrebno je da
korisnici drustvenih mreZa budu oprezni i opremljeni znanjem o tome kako se zastititi od
napada socijalnim inZenjeringom na drustvenim mreZama.

Zbog promjenljivosti i stalne evolucije prijetnji socijalnog inZenjeringa, stvaranje alata za
njihovo spreCavanje bi trebalo da bude kontinuiran proces. Ne postoji "savrSen" sistem
zastite od ovih prijetnji, ali vazno je obuciti ljudski faktor kako bi se suprotstavio ovim
napadima. U skladu sa tim, sve viSe malih i velikih organizacija vrS$i edukaciju i uvodi
programe jacanja svijesti (uz razvoj tehnickih alata), kako bi se smanjila moguca Steta koju

sajber napadi mogu izazvati (Gulati, 2003).
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Prema Syafitri et al. (2022), prevencija napada na informacionu sigurnost moze se podijeliti
u tri kategorije: prevencija napada socijalnim inzZenjeringom, prevencija napada na
privatnost i sigurnost i istrazivanje ljudskog ponasanja.

Nasi online i offline svjetovi su isprepleteni i medusobno povezani - Stepen povjerenja koje
ljudi imaju u stvarnom svijetu snazno je korelisan sa stepenom povjerenja koje ljudi
pokazuju u online okruzenju. Sajber sigurnost i fizicka sigurnost povezane su na sli¢an na¢in
(Junger et al.), sto je znacajno za razumijevanje i prevenciju sigurnosnih incidenata.

Istrazivanje Saxena et al. (2020) pokazuje da, iako je socijalni inzenjer najcesce eksterni
napadac, napada¢ moze biti i insajder (zaposlenik organizacije koja je ugrozena). Znak
unutrasnje prijetnje najcesce je neuobicajeno ponasanje zaposlenika. Na primjer, koriStenje
informacionog sistema organizacije kasno nocu, neuobicajeno veliki promet podataka
(slanje prevelikih koli¢ina podataka preko mreze), te iznenadne nerutinske aktivnosti
zaposlenika (npr. pristup racunaru ili bazi podataka koju inace ne koristi) (Saxena et al.,
2020). Ovakvo ponasanje obi¢no se javljaja kada zaposleni pokazuju znakove
nezadovoljstva radnim okruzenjem ili svojim poslodavcem. U tom smislu, autori (Saxena et
al., 2020) razlikuju tri osnovne kategorije insajdera: zlonamjerni, kompromitovani (&iji
kredencijali su ukradeni) i nemarni.

Da ljudi imaju tendenciju i Zele da vjeruju drugima, ¢ak i kad je u pitanju robot, a ne ¢ovjek,
pokazano je u studijama Aroyo et al. (2018) i Robinette et al. (2016).

U primjeru Aroyo et al. (2018) humanoidni robot iCub dizajniran je da simulira napad
socijalnim inzenjeringom. U pocetku, iCub je prikupljao povjerljive informacije
postavljajuci niz liénih upita uCesnicima igre lova na blago (eng. treasure hunt). Robot se
zatim potrudio da pridobije poStovanje 1 povjerenje ucesnika dajuci pouzdane savjete tokom
igre. Nakon potrage za blagom, robot je pokuSao da iskoristi povjerenje ucesnika tako §to ih
je nagovarao da se opklade na novac koji su osvojili. Rezultati ovog istrazivanja pokazuju
da ljudi imaju sklonost ka uspostavljanju veza i povjerenja sa drugima, ¢ak i kada je u pitanju
robot, usljed Cega pristaju da otkriju svoje povjerljive informacije, sluSaju preporuke robota,
pa Cak 1 pristaju da se klade na njegov nagovor.

Ljudi vjeruju robotima, ¢ak i u zivotno ugrozavaju¢im situacijama, Sto se vidi iz istraZzivanja
Robinette et al. (2016). Naime, robot je ljudima davao pogresnu navigaciju za izlazak iz
zgrade koja je u (simuliranom) pozaru, a svih 26 posmatranih pojedinaca pratilo je njegove
upute uprkos tome §to je polovina njih svjedocila da je taj isti robot samo nekoliko trenutaka
ranije loSe obavljao zadatak navigacije u drugom hitnom sluc¢aju. Vecina uc€esnika se nije
odlucila da bezbjedno pobjegne putem kojim su usli u zgradu, ¢ak ni kada ih je robot
upucivao u mracnu sobu bez ociglednog izlaza.

Dakle, roboti se mogu smatrati efikasnim alatima za sprovodenje socijalnog inZenjeringa.
Socijalni inZenjeri mogu koristiti robote kao orude za pridobijanje povjerenja Zrtava i
uspostavljanje kontrole nad njima (Aroyo et al., 2018).
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Kako bi se sprijecili upadi u informacione sisteme upotrebom socijalnog inzenjeringa,
potrebno je implementirati sigurnosne politike i sprovesti trening za edukaciju zaposlenika
o neophodnim sigurnosnim procedurama za zastitu informacija (SETA — Security Education
Training Awareness) (Patel, 2021).

Socijalni inZenjering je obi¢no jednostavniji, jeftiniji i uspjeSniji metod za sticanje
neovlastenog pristupa liénim podacima od napada zasnovanog na upotrebi metoda tehnickog
hakovanja (Alharthi, 2021).

Uprkos ¢injenici da su tehnike napada socijalnog inZenjeringom napada jednostavne u
smislu potrebnog tehnoloskog znanja i kompjuterske pismenosti, one imaju vrlo visoku
stopu uspjesnosti. Ovakvi napadi su Cesti i iz godine u godinu o njima se sve vise pise, ali se
i dalje teSko odbraniti, jer tipi¢ni sigurnosni softver i hardver ne mogu lako identifikovati
i/ili sprije€iti ove napade (Kaushayla et al., 2018).

Organizacije moraju osigurati da njihovo osoblje bude svjesno opasnosti socijalnog
inZenjeringa, te mjera i opreznosti koju moraju imati da bi se uspjesno odbranili od ovih
napada. Takode, bitno je i da organizacije kreiraju i implementiraju politike informacione
sigurnosti (eng. Information Security Policies, ISP) (Alharthi, 2021).

Neke od kompanija sa najefikasnijim SETA programima su velike organizacije, kao $to su
Microsoft, Google i Amazon.

Svi Microsoft zaposlenici prolaze osnovnu sigurnosnu obuku kad se tek zaposle (Microsoft
Learn, 2023). Nakon inicijalne obuke, svako godinu dana vrsi se ponovna obuka, kako bi se
osvjezilo paméenje radnika o sigurnosnim principima Microsoft-a. Pored osnovne obuke,
zaposlenici prolaze temeljnu sigurnosnu obuku kada treba da dobiju veca prava pristupa 1
vecu odgovornost u odnosu na onu koju su ranije imali. Takode, osim redovnih godi$njih
obuka, vrSe se vanredne obuke kada dode do promjena u sistemima ili politikama koje
zahtijevaju obnovu znanja. Na svojoj zvani¢noj web stranici, Microsoft isti¢e 1 da ima 8500
zaposlenih koji su eksperti za sajber sigurnost, te nudi niz ¢lanaka 1 treninga za pojedince,
preduzeca ili ljude koji se profesionalno bave sigurnosc¢u informacionih sistema (Microsoft
Security, 2023).

Kao i Microsoft, Google stavlja naglasak na redovnu sigurnosnu obuku svojih zaposlenika,
1 njihovi pristupi vrlo su slicni. Manja razlika je u tome Sto Google ima viSe izraZen
modularan pristup obuci, gdje zaposlenici mogu odabrati specifi¢ne module o sigurnosti koji
su relevantni za njihove funkcije, kao Sto su programeri i sistem administratori (Google

Cloud, 2023).

Kako bi se osigurala informaciona sigurnost, velike kompanije moraju voditi rauna i o
informacionoj sigurnosti u poslovanju partnera i dobavljaca. U skladu sa tim, Microsoft ima
Supplier Security and Privacy Assurance (SSPA) Program (Microsoft, 2023). S druge strane,
Amazon takode ima specifiCan program obuke za svoje dobavljace i partnere, pored
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standardnog SETA programa (Amazon Web Services, 2023). U tom smislu, program obuke
sadrzi 1 procjene rizika, Sto omogucava partnerima da steknu bolje razumijevanje o tome
kako sigurno rukovati s Amazonovim podacima i kako poboljsati svoju sigurnost. Pored
toga, Amazonov program obuke ukljucuje razli¢ite sigurnosne standarde i najbolje prakse
koje su specifi¢ne za njihove dobavljace i partnere.

Sigurnosni zahtjevi organizacije mogu se identifikovati kroz proces analize rizika. Analiza
rizika obuhvata odredivanje vrijednosti podataka i resursa koje organizacija posjeduje,
identifikaciju prijetnji i ranjivosti, procjenu vjerovatnoce i posljedica sigurnosnih incidenata,
te definisanje mjera za smanjenje rizika. U $iroj upotrebi su standardi i regulative kao $to je
ISO 27001, NIST, GDPR i druge.

Nakon identifikacije sigurnosnih zahtjeva organizacije, pristupa se razvoju SETA programa
prilagodenog potrebama i izazovima te organizacije, kroz nekoliko klju¢nih koraka
(National Institute of Standards and Technology, 2003):

1. Dizajniranje SETA programa;

2. Razvoj obuke prilagodene specifi¢nim zahtjevima organizacije;

3. Implementacija programa obuke, te provjera ucinkovitosti obuke kroz testiranje i
procjenu znanja zaposlenika;

4. Odrzavanje kontinuiranog pracenja i azuriranja sigurnosne obuke.

Program obuke o informacionoj sigurnosti mora se redovno azurirati, jer ¢e u suprotnom
zastariti. AZuriranje programa obuke osigurava da se zaposleni upoznaju sa najnovijim
prijetnjama i ranjivostima, te kako mogu izbje¢i potencijalne rizike. Pri tome, vazno je da
zaposleni razumiju zasto se odredene politike 1 preporuke uvode, a ne samo da im se
predstave kao neSto $to moraju poStovati. Naime, veca je vjerovatnoca da ¢e zaposleni
slijediti sigurnosne politike ako razumiju njihovu svrhu i vaznost (Schaab et al., 2017).

Uspjesan socijalni inZenjering ima duboko negativan u¢inak na poslovanje - dovodi do
gubitka podataka, finansijskih gubitaka, smanjenja morala zaposlenih i smanjene lojalnosti
potroSaca. U nekim okolnostima ¢ak moZe do¢i do problema sa zakonskom i regulatornom
uskladenoS¢u organizacije, te izazvati sankcije 1 gubitke koji mogu proizac¢i iz krSenja
pravnih propisa (Saxena et al., 2020).

Napadi socijalnim inZenjeringom postaju sve sofisticiraniji i teZe ih je otkriti (Ashford,
2015). Uspjeh ovakvih napada i dalje se oslanja na savremene preventivne mjere i
sigurnosne sisteme, kao i na dostupnost kvalifikovanih i profesionalnih radnika koji rukuju
osjetljivim podacima u organizacijama, jer se tehnike socijalnog inZenjeringa vremenom sve
vise razvijaju (Smith et al., 2013).

Smatra se da je prva linija odbrane od napada socijalnim inZenjeringom dobro obavljena
sigurnosna obuka zaposlenih (Abawajy, 2014).
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tendencije da vjeruju drugima i da udovolje zahtjevima za informacijama ili pomognu
drugima. Vazno je biti svjestan ovih taktika i preduzeti korake za zastitu, npr. biti skepti¢an
prema neuobicajenim zahtjevima za informacijama i ne klikati na linkove u porukama
nepoznatih posiljalaca. Osim toga, azuriranje softvera i antivirusnih programa, koristenje
viSefaktorske provjere autenti¢nosti i pruzanje redovne obuke zaposlenicima moze pomoci
da se korisnici zastite od ovih napada.

Mohd Foozy et al. (2011) isticu da se odbrambeni mehanizmi od napada socijalnim
inzenjeringom mogu podijeliti u dvije velike grupe:

1. Odbrambeni mehanizmi s aspekta menadzmenta (politika, standardi, procedure, trening
i jacanje svijesti, plan odgovora na incidente, procjena ranjivosti, revizija i edukacija);

2. Odbrambeni mehanizmi s tehniCkog aspekta (kriptografija, enkripcija, vjeStacka
inteligencija, viSeslojna sigurnost, e-mail filtriranje, fizicke kontrole i tehnicke kontrole)

Politike, procesi i standardi moraju biti objasnjeni zaposlenima i redovno isticani kako bi
bili efikasni. Potreban je kontinuiran rad na ovom problemu, a razmaci izmedu sesija
podsjecanja ne treba da budu veci od tri mjeseca. Nije dovoljno jednostavno objavljivati
politike i racunati na to da ¢e ih ljudi procitati, razumjeti i slijediti (Khonji et al., 2013).

Postoje znacajna ograniCenja efektivnosti edukacionih programa ako svi zaposleni produ
identi¢nu obuku. KoriStenje Siroko rasprostranjenih tehnika, kao $to su posteri 1 Screensaver-
i kao edukacijski mediji koje koristi ve¢ina kompanija (Zulkurnain et al., 2015), moze ih
uciniti manje efektivnima kad se uzme u obzir hijerarhija organizacije. Naime, zaposleni na
viSim hijerarhijskim nivoima ciljaju se sofisticiranijim pristupom socijalnog inZenjeringa
nego zaposlenici na srednjem ili nizem hijerarhijskom nivou (Aldawood i Skinner, 2019).

Preduzeca odlucuju da sprovode programe podizanja svijesti o sigurnosti informacija kako
bi osigurala svoje podatke, jer zaposleni igraju najznacajniju ulogu u odbrani interesa
organizacija kada su u pitanju napadi socijalnim inZenjeringom (Aldawood i Skinner, 2018).

Aldawood i Skinner (2019) u svom istrazivanju sumiraju da postoji Sest razliitih faktora
koje treba uzeti u obzir kada je rije¢ o izazovima prilikom implementacije programa treninga
1 podizanja svijesti zaposlenih o opasnostima od socijalnog inzenjeringa:

1. Faktori poslovnog okruzenja (odnose se na rad zaposlenih unutar i izvan firme, udaljenim
pristupom mrezi kompanije). Sve veca upotreba interneta pojacava rizik od udaljenog
pristupa internim mrezama kompanije, $to moze dovesti do Stete;

2. Drustveni faktori — nema komparativnih studija koje ukazuju da postoji uticaj kulturnih
ili druStvenih faktora na ograniavanje efektivnosti programa obuke i podizanja svijesti
zaposlenih;
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3. Zakonski faktori - politicke debate u vezi sa treninzima i programima zaStite od
socijalnog inzenjeringa usmjerene su ka poveéanju sigurnosti, ali razmatranje uticaja
vlade na ovu temu ograniceno je u literaturi;

4. Organizacijski faktori - organizacijsko unutrasnje okruzenje moze ugroziti uspjesnost
programa zastite i treninga protiv socijalnog inZzenjeringa zbog ograni¢enih resursa (npr.
budzeta) i nedostataka prilagodavanja edukacijskih programa razli¢itim zaposlenicima;

5. Faktori ekonomicnosti - interaktivnost edukativnog sadrzaja poboljSava efekte obuke
zaposlenih o napadima socijalnim inzenjeringom, ali ¢esto postoje troSkovi povezani sa
stalnim azuriranjem informacija i potrebom za kontinuiranim testiranjem spremnosti
zaposlenih. Zbog toga, obuka moze zahtijevati dodjeljivanje finansijskih resursa od
drugih dijelova organizacije;

6. Licni faktori — psiholoske karakteristike pojedinca mogu ga uciniti posebno ranjivim i
naivnim u sluc¢aju napada socijalnim inzenjeringom (npr. ekstrovertnost, anksioznost,
depresija i ljutnja povecavaju vjerovatno¢u da ¢e pojedinac dati informacije koje se od
njega traze).

Jedan od jeftinijih na¢ina informisanja i edukacije zaposlenih je da organizacija napravi web
stranicu posveéenu informacionoj sigurnosti (Kumar et al., 2015). Stranica treba da bude
redovno azurirana najnovijim tehnikama socijalnog inzenjeringa. Dobra je praksa redovno
objavljivati "sigurnosni savjet dana" i podsta¢i osoblje da pazi na uobicajene indikatore
socijalnog inZenjeringa, kao Sto su odbijanje davanja kontakt informacija, zurba kroz
proceduru, spominjanje imena drugih zaposlenika, zastrasivanje, male greske u ili trazenje
pristupa ograni¢enim informacijama i slicno (Kumar et al., 2015).

Dakle, informacioni sistemi podlozni su sigurnosnim rizicima, a jedan od najznacajnijih je
neadekvatno ponaSanje korisnika. S obzirom da je tehnologija nezaobilazan dio
svakodnevnog poslovanja, potreba za jaCanjem informacione sigurnosti u organizacijama u
pogledu zaStite od svih vrsta informacionih prijetn;ji sve je izrazenija (Patel, 2021).

Mobilna racunarska tehnologija zahtijeva vecu brigu o sigurnosti u odnosu na tipi¢ne interne
raCunarske sisteme zbog prisutnosti vrijednih korporativnih podataka na mobilnim
uredajima poput laptopa, tableta i PDA uredaja (Whitman i Mattord, 2022). Autori navode
da su ovi uredaji Cesto koriSteni za olakSan pristup racunarskim mreZzama kompanije (kroz
upotrebu dial-up podesavanja, VPN veza i baza podataka lozinki), te zbog toga zahtijevaju
viSe sigurnosnih mjera kako bi se osigurala zastita podataka od neovlastenog pristupa ili
zloupotrebe. U kontekstu socijalnog inZenjeringa, moze se oCekivati da ¢e poruke socijalnog
inZenjera lakSe pro¢i barijeru sumnjicavosti korisnika ako on primi poruku na svom
mobilnom uredaju, jer korisnici nisu toliko oprezni na mobilnim uredajima, i ¢esto su u
pokretu dok ih koriste, §to ih ¢ini sklonijima da povjeruju u sumnjive poruke.
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2.2.5. Teorija motivacije za zastitu (eng. Protection Motivation Theory, PMT)

Teorija motivacije za zaStitu (eng. Protection Motivation Theory, PMT) pojasnjava §ta
motivise ljude da Stite informacije i sisteme u organizacijama u kojima rade. Prvi put opisana
je 1975. godine u radu Rogers (1975).

Osnovni model ove teorije pokazuje da motivacija za zastitu (eng. protection motivation)
uti¢e na zastitno ponasanje pojedinca (eng. protection behaviour) (Sommestad et al., 2015).
Autori iznose logi¢an zakljuc¢ak da kada pojedinac uvidi da postoji velika prijetnja i da se ta
opasnost moze lako smanjiti kroz odredene preventivnhe mjere, on ¢e osjetiti snaznu
motivaciju da se zaStiti primjenom adekvatnog zastitnog ponasanja. Odnosno, ako je
motivacija za zastitu jaka, pojedinac ¢e djelovati (eng. protection behavior) u skladu s tom
motivacijom.

Autori dodaju da pri tome, na motivaciju za zastitu uticu dvije grupe faktora:

1. Procjena prijetnje (ozbiljnost prijetnje, ranjivost i nagrade);
2. Procjena odgovora na prijetnju (efikasnost odgovora, samoefikasnost i trosak odgovora
na prijetnju).

Procjena prijetnje rezultirace veCom motivacijom za zastitu ako pojedinac smatra da je

niZom motivacijom za zastitu (Sommestad et al., 2015).

Procjena odgovora na prijetnju ¢e rezultirati veCom motivacijom za zaStitu ako pojedinac
uvidi da je predlozena metoda odgovora na prijetnju smislena 1 jednostavna za primjenu.
Tacnije, pozitivna predvidanja o efikasnosti odgovora na prijetnju i samoefikasnosti dovesce
do vece motivacije za zastitu, dok ¢e veci troSkovi odgovora dovesti do niZe motivacije za
zastitu (Sommestad et al., 2015).

PMT proucava psiholoske 1 socioloSke faktore koji uticu na motivaciju zaposlenih da Stite
informacije, te trazi odgovore na pitanja kao §to su:

1. Kako motivisati zaposlene da preuzmu odgovornost za zastitu informacija 1 sistema?
2. Kako povecati svijest zaposlenih o vaznosti zastite informacija?
3. Kako poboljsati prihvatanje politika i praksi zastite informacija od strane zaposlenih?

U meduvremenu, PMT je mijenjana i1 prilagodavana razliitim istrazivackim podrucjima,
1ako se primarno odnosila na zdravstveni sektor i psiholoska istrazivanja u pogledu toga
kako motivisati ljude da vise brinu o svom zdravlju (uticaj straha na motivaciju za brigu o
zdravlju).

PMT pruza temeljno znanje o tome zasto ljudi mozda ne koriste preporu¢ena odbrambena
ponasanja kao odgovor na rizike u oblasti informacione sigurnosti (Herath i Rao, 2009).
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PMT uzima u obzir strah (osjeéaj koji se javlja kao reakcija na opasnost) kao jedan od
centralnih konstrukata koji se posebno istrazuje, a pri ¢emu se istice da veci strah od prijetnje
informacionoj sigurnosti rezultira ve¢om motivacijom za zastitu, $to posljedi¢no rezultira
sprovodenjem zastitnog ponaSanja pojedinca (Patel, 2021).

Strah kao pojedinacni konstrukt utiCe na motivaciju za zastitu, a na njega uticu druga dva
faktora - percepcija ozbiljnosti prijetnje i percepcija ranjivosti pojedinca. Naime, Boss et al.
(2015) u svom istrazivanju pokazuju da §to je veca ozbiljnost prijetnje i percepcija ranjivosti
pojedinca, to je veca vjerovatnoé¢a da ¢e on imati strah i1 biti motivisan da se zastiti, te
pokazati zaStitno ponaSanje. Pri tome, treba ista¢i da percepcija ozbiljnosti prijetnje i
percepcija ranjivosti imaju dvostruko dejstvo — utic¢u direktno na motivaciju za zastitu, ali i
indirektno (posredstvom straha). U baznom PMT modelu izostavlja se strah kao konstrukt,
jer ima ulogu posrednika, dok se u proSirenom modelu on zadrzava (Boss et al., 2015).

PMT u prosirenom obliku uvodi i konstrukt obuke zaposlenih (eng. Security Education
Training Awareness, SETA), a koji ima direktan uticaj na zasStitno ponasanje zaposlenika
(Posey et al., 2015). Naime, autori u svom istrazivanju pokazuju da $to je obuka zaposlenika
kvalitetnija, to je veca vjerovatnocéa da ¢e zaposlenici preduzeti adekvatna zastitna ponasanja
kako bi izbjegli sigurnosne prijetnje.

SETA programi, kako je vidljivo iz naziva, sastoje se od tri osnovna elementa: edukacije,
treninga 1 jaanja svijesti zaposlenika. Ipak, budu¢i da organizacije mozda nisu u mogucénosti
ili ne Zele da se nosi sa sva tri navedena zadatka, neke od njih bi mogla prepustiti eksternim
saradnicima ili obrazovnim institucijama (Whitman i Mattord, 2022).

Programi obuke pruzaju strukturu za planiranje odgovora na prijetnje, edukuju zaposlene o
bezbjednosnim problemima sa kojima se njihova kompanija suo€ava, njihovoj ulozi u
odbrani od tih prijetnji i razlozima zbog kojih su te prijetnje usmjerene na njihovu kompaniju
(Posey et al., 2015).

Svrha SETA-¢ je da poboljsa informacionu sigurnost osiguravajuc¢i (Whitman i Mattord,
2022):

1. Jacanje svijesti zaposlenih o potrebi zaStite informacionih resursa;

2. Razvoj vjestina i znanja kako bi korisnici racunara mogli sigurnije obavljati svoje
poslove (zaposlenima se pruzaju detaljne informacije i prakti¢na uputstva);

3. Stvaranje dubinskog znanja o dizajniranju, implementaciji ili upravljanju sigurnosnim
programima za organizacije i sisteme.

Sve navedene aktivnosti doprinose smanjenju rizika od uspje$nih napada na informacionu
infrastrukturu i osiguravaju da zaposlenici imaju prave alate i znanja za borbu protiv
sigurnosnih prijetnji. Neki od primjera su: obuka o pravilima i procedurama sigurnog
koristenja raCunara, zastiti lozinki, prepoznavanju phishing poruka, informisanje o
novonastalim prijetnjama 1 slicno.
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Od navedena tri elementa SETA programa, najmanje se koristi jacanje svijesti korisnika, iako
je najjeftinije, te moze ukljucivati jednostavne tehnike, kao $to su dijeljenje biltena, postera,
video zapisa i drugih sitnica koji podsjecaju zaposlene na vaznost informacione sigurnosti
(Whitman i Mattord, 2022). Autori navode da su od navedenih tehnika, bilteni (eng.
newsletter) najisplativija metoda Sirenja sigurnosnih informacija (mogu se distribuirati u
papirnom ili digitalnom obliku), te mogu pomo¢i da se ideja o sigurnosti informacija zadrzi
u paméenju korisnika.

Takode, autori navode da svi zaposleni u organizaciji obavezno moraju biti obuceni i
upoznati sa sigurnosc¢u informacija, ali se podrazumijeva da nije svakom ¢lanu organizacije
potrebna formalna diploma ili certifikat iz oblasti informacione sigurnosti. Takode, i
Grassegger i Nedbal (2021) u svom istrazivanju pobijaju hipotezu da SETA programi nemaju
statisticki znacajan uticaj na svjesnost pojedinca o informacionoj sigurnosti. Dakle,
zanemarivanje sigurnosnih pitanja zbog nedostatka programa podizanja svijesti moze
znacajno povecati rizik od sigurnosnih prijetnji.

3. METODOLOGIJA I REZULTATI EMPIRIJSKOG ISTRAZIVANJA
3.1. Metodologija empirijskog istrazivanja
3.1.1. Strukturalno modeliranje jedna¢ina (SEM)

Strukturalno modeliranje jednacina (eng. Structural Equation Modeling, SEM) je metoda
multivarijantne analize koja se primjenjuje za analizu slozenih zavisnih veza izmedu
razli¢itih varijabli i latentnih konstrukata, ali i izmedu vise latentnih konstrukata (Hair et al.,
2010). Drugi naziv joj je analiza latentnih varijabli (Bajgori¢ et al., 2019).

SEM metodu je razvio Svedski naucnik i1 profesor statistike na Univerzitetu Uppsala u
Svedskoj, Karl Joreskog (Mateos-Aparicio, 2011). Prije pojave SEM metode, 1977. godine
nastala je PLS metoda (metoda djelimicnih najmanjih kvadrata), koja je bila rezultat
dugogodiSnjeg rada Svedskog profesora Hermana Wolda (mentora Karla Joreskog) koji je
bio prvi profesor statistike na Univerzitetu Uppsala (Mateos-Aparicio, 2011). Nastala je kao
rezultat potrebe da se ublazi problem multikolinearnosti u tradicionalnim regresionim
modelima (visoke korelacije izmedu dvije ili viSe varijabli koja otezava razdvajanje
pojedinacnih doprinosa svake varijable u modelu i smanjuje pouzdanost rezultata testiranja
hipoteza).

Model koji nastaje upotrebom SEM-a je pojednostavljena slika teorijskih postulata. Za
potrebe pravljenja modela, klju¢nu ulogu u SEM metodi imaju jednacine — one se koriste za
opisivanje i modelovanje odnosa izmedu varijabli, ¢ime omoguéavaju i sustinsko testiranje
teorijskih pretpostavki. Drugim rije¢ima, SEM analizira veze izmedu varijabli koje su
strukturno izrazene u vidu niza jednacina koje opisuju kako varijable medusobno uticu jedna
na drugu, a sve u sklopu datog teorijskog okvira.

38



Vazna prednost koriStenja SEM metode je poboljSanje pouzdanosti statistickih procjena,
odnosno smanjenje greski mjerenja (koje su neminovno prisutne) zahvaljujuci koristenju
skupa vise razli¢itih varijabli (indikatora) za objasnjenje pojedinog koncepta (Knoke, 2005).

Konstrukti su skriveni ili nevidljivi (latentni) faktori koji se sastoje od vise varijabli (zavisnih
I nezavisnih) (Hair et al., 2010). Manifestne varijable su one koje se mogu direktno
kvantifikovati 1 izmjeriti, dok se latentne varijable (hipotetiCki/apstraktni koncepti) ne mogu
direktno opaziti niti kvantifikovati, ve¢ se mjere indirektno na osnovu analize vise
manifestnih varijabli (indikatora) (Hair et al., 2010). Podaci o indikatorima se prethodno
prikupljaju razli¢itim metodama (npr. anketom, koja je odabrana i u ovom radu). Dakle,
manifestna varijabla je isto $to i indikator, a koristi se kako bi se mjerio latentni konstrukt
(Bajgori¢ et al, 2019).

SEM kombinuje elemente faktorske analize i viSestruke regresije, ali ide i korak dalje, jer
osim §to omogucava modeliranje odnosa izmedu opazenih (manifestnih) varijabli (slicno
viSestrukoj regresiji), SEM omogucava i modeliranje latentnih konstrukata (slicno faktorskoj
analizi), a uz sve to i uocavanje uzro¢no-posljedi¢nih veza izmedu varijabli (Hair et al.,
2010).

SEM je specifiCan po tome $to se svi odnosi izmedu varijabli procjenjuju istovremeno
(simultano), tj. odnosi izmedu varijabli ne izuc¢avaju se pojedina¢no, kakva je praksa kod
modela viSestruke regresije. Dakle, SEM cjelovito posmatra sve veze izmedu datih
konstrukata (ukljucujuéi i zavisne i nezavisne varijable) (Hair et al., 2010).

U ovom master radu, SEM metoda je omogucila da se identifikuju uzro¢no-posljedi¢ne veze
izmedu faktora koji utiCu na zaStitno ponaSanje pojedinaca od napada socijalnim
inZenjeringom.

Izabrani softver za analizu podataka i testiranje hipoteza bio je SmartPLS 4 koji primjenjuje
PLS-SEM metodu (eng. Partial Least Square — Structural Equation Modeling), a koji je
cesto koriSten u istraZzivaCkim radovima zahvaljujuéi mogucénosti generisanja 1 analize
slozenih strukturalnih modela.

3.1.2. Proces prikupljanja podataka

Nakon zavrSenog sekundarnog istrazivanja koje je iznjedrilo teorijsku osnovu master rada,
pristupljeno je primarnom prikupljanja podataka. Primarno prikupljanje podataka
podrazumijevalo je dizajn i sprovodenje online ankete u cilju dolazenja do Sto veceg broja
odgovora od ispitanika na postavljena pitanja, kako bi se osigurala relevantnost dobijenih
rezultata, odnosno kako bi se dobila reprezentativna slika percepcije i ponasanja posmatrane
populacije.

Anketa je kreirana pomocu online alata za ankete pod nazivom LimeSurvey, u okviru kojeg
je izvrSeno i Sifriranje svih pojedinih pitanja, Sto je bilo vazno za kasniju analizu. Otvorena
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je za popunjavanje 15.8.2023. godine, a zatvorena 8.9.2023. godine kada je dostignuta cifra
od ukupno 234 ispitanika (od ¢ega su 223 ispitnika prosla filter pitanja kojima je osigurano
da su ispitivani iskljuc¢ivo stanovnici Bosne i Hercegovine koji su zaposleni).

Vazno je napomenuti i da je u postavkama ankete izabrano podesavanje da svi odgovori u
anketi budu anonimni kako bi se obezbijedila privatnost ispitanika. Takode, napomenom da
je anketa anonimna nastojalo se podstaéi ispitanike da se osjecaju slobodno da daju iskrene
odgovore na postavljena pitanja, odnosno da bezrazlozno ne teze davanju druStveno
prihvatljivih odgovora u zelji da se prilagode ocekivanjima ispitiva¢a. LimeSurvey je
izabran primarno zbog svoje jednostavnosti, ali i efikasnosti prikupljanja podataka od
ispitanika, buduci da su ispitanici na pitanja u anketi odgovarali pomoc¢u svojih pametnih
telefona/tableta ili racunara, odnosno anketa im je bila lako dostupna. Takode, zabiljezeni
odgovori su sigurno pohranjeni u LimeSurvey bazu podataka koja je kasnije koriStena za
uvoz podataka u softver za analizu koji je odabran (SmartPLS 4).

Anketa je distribuirana putem interneta, primarno putem druStvenih mreza (Facebook,
Linkedin), zatim putem aplikacija za instant komunikaciju, ali i direktnim slanjem e-mail
poruka sa molbom za popunjavanje ankete. Odredeni problem i faktor usporavanja procesa
prikupljanja odgovora predstavljala je situacija da su pojedini ispitanici napustali
popunjavanje ankete prije njenog zavrsetka tako da su njihovi odgovori bili nepotpuni, a §to
je onemogucilo uzimanje u obzir njihovih odgovoru u finalnim i zbirnim rezultatima ankete.
Dakle, u obziru su uzeti samo odgovori ispitanika koji su anketu popunili u ¢jelini od pocetka
od kraja. Takode, aktivna distribucija ankete je vrSena u viSe odvojenih navrata, uvijek
razli¢itim pojedincima, sve dok nije postignut zadovoljavajuci broj ispitanika.

3.1.3. Opis uzorka

Ispitanici ankete su bili pojedinci stariji od 18 godina, koji su zaposleni 1 zive u Bosni 1
Hercegovini. Prva dva pitanja u anketi, ,,Da li zivite na teritoriji Bosne 1 Hercegovine?* 1
,Da li ste trenutno zaposleni?*, sluzila su kao filter, tako da ako je odgovor bio ne na bilo
koje pitanje, anketa se zavrSavala za tog ispitanika. Na taj nacin, iako je bilo ukupno 234
potpuna odgovora, 11 ispitanika nije nastavljalo anketu jer su bili nezaposleni ili nisu zivjeli
u Bosni i Hercegovini.

Polna struktura ispitanika pokazuje da je Zenskih ispitanika bilo blago vise (56,05%), a opSta
raspodjela polova ispitanika vidljiva je u tabeli 1. i grafikonu 1.
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Tabela 1. Polna struktura ispitanika

Odgovor Ukupno Postotak
Muski 98 43,95%
Zenski 125 56,05%

Ukupno 223 100%

Izvor: lzrada autora

Grafikon 1. Polna struktura ispitanika

= Zenski

= Muski

Izvor: Izrada autora

Nivo obrazovanja vecine ispitanika (52,02%) je visoka stru¢na sprema (VSS), a zatim slijede
ispitanici sa zavrSenim master studijama (19,28%), te srednjom stru¢énom spremom (13%),

Sto je vidljivo u tabeli 2. i grafikonu 2.

Tabela 2. Obrazovna struktura ispitanika

Odgovor Ukupno Postotak
SSS 29 13,00%
VSS 15 6,73%
VSS 116 52,02%

MA ili MR 43 19,28%

DR 20 8,97%
Ukupno 223 100%

Izvor: Izrada autora
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Grafikon 2. Obrazovna struktura ispitanika
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Izvor: Izrada autora

Tabela 3. i grafikon 3. prikazuju u kojoj industriji su zaposleni ispitanici. Od ponudenih, tri
industrije su se istakle kao dominantne medu ispitanicima, a to su obrazovanje 1 finansije
i/ili raCunovodstvo, a zatim i IT sektor (u ove tri industrije ubrojano je 62,33% ispitanika).
Kategorija “Ostalo” takode je imala znacajan udio (26,01%).

Tabela 3. Industrija u kojoj su zaposleni ispitanici

Odgovor Ukupno Postotak

IT 34 15,25%

Finansije i/ili ratunovodstvo 44 19,73%
Marketing i sli¢ne usluge 10 4,48%
Proizvodnja 16 7,17%
Obrazovanje 61 27,35%

Ostalo 58 26,01%

Ukupno 223 100%

Izvor: Izrada autora

42



Grafikon 3. Industrija u kojoj su zaposleni ispitanici
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Izvor: Izrada autora

Starosna struktura ispitanika prikazana je u tabeli 4. i grafikonu 4., a iz nje je vidljivo da je
najveci broj ispitanika imao od 26 do 35 (36,32%), te 36 do 45 godina (34,08%), $to je zbirno
gledaju¢i 70,40% ispitanika.

Tabela 4. Starosna struktura ispitanika

Odgovor Ukupno Postotak
od 18 do 25 21 9,42%
od 26 do 35 81 36,32%
od 36 do 45 76 34,08%
od 46 do 55 37 16,59%
od 56 do 65 8 3,59%

Ukupno 223 100%

Izvor: Izrada autora
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Grafikon 4. Starosna struktura ispitanika
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Tabela 5. i grafikon 5. prikazuju hijerarhijske pozicije ispitanika u njihovim kompanijama.
Vidljivo je da ih vecina obavlja rad na operativnom nivou (58,74%), $to odrazava uobicajenu
hijerarhijsku strukturu organizacija, gdje se na operativnom nivou uvijek nalazi najveci broj
zaposlenika koji obavljaju svakodnevne zadatke neophodne za funkcionisanje organizacije.

Tabela 5. Hijerarhijska pozicija ispitanika u kompanijama

Odgovor Ukupno Postotak

Radnik na operativhom nivou 131 58,74%
Sef odjela 40 17,94%

Srednji menadzment 34 15,25%
Top menadZzment 18 8,07%
Ukupno 223 100%

Izvor: Izrada autora
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Grafikon 5. Hijerarhijska pozicija ispitanika u kompanijama
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Izvor: Izrada autora

Tabela 6. i grafikon 6. pokazuju koliko iskustva ispitanici imaju u kori$tenju ra¢unara, gdje
je vidljivo da ih velika veéina (79,37%) ima dugogodisnje iskustvo u poznavanju digitalnih
tehnologija (vise od 10 godina).

Tabela 6. Iskustvo ispitanika u koristenju racunara (u godinama)

Odgovor Ukupno Postotak
manje od 1 godine 4 1,79%
izmedu 11 3 godine 5 2,24%
izmedu 3 i 6 godina 8 3,59%
izmedu 6 1 10 godina 29 13,00%
viSe od 10 godina 177 79,37%
Ukupno 223 100%

Izvor: Izrada autora
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Grafikon 6. Iskustvo ispitanika u koristenju racunara (u godinama)
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Najzad, tabela 7. i grafikon 7. pokazuju procjenu ispitanika o njihovoj dosada$njoj
izloZenosti napadima socijalnim inZenjeringom (postavljeno pitanje je glasilo: ,,Koliko ste
do sad bili izloZeni raCunarskim napadima socijalnim inzenjeringom (npr. da ste dobili laznu
poruku ili e-postu kojima je neko pokuSao da Vas prevari tako §to se lazno predstavio i
zatrazio od Vas neke licne informacije)?*. Zbirno gledajuci, 91,48% ispitanika je bilo bar
nekad (donekle) ili ¢esto (izrazito) izloZeno napadima socijalnim inZenjeringom, §to ukazuje
da je socijalni inZenjering ucestala prijetnja njihovoj informacionoj sigurnosti.

Tabela 7. Dosadasnja izloZenost ispitanika napadima socijalnim inZenjeringom

Odgovor Ukupno Postotak

Nimalo 19 8,52%
Donekle 142 63,68%
Izrazito 62 27,80%

Ukupno 223 100%

Izvor: Izrada autora
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Grafikon 7. Dosadasnja izloZenost ispitanika napadima socijalnim inzenjeringom
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3.2. Rezultati i interpretacija rezultata empirijskog istraZivanja

Sirovi podaci prikupljeni anketom uvezeni su u SmartPLS 4 softver kako bi se ispitala
medusobna povezanost konstrukata i testirale postavljene hipoteze.

Za uocavanje korelacije izmedu postavljenih konstrukata koristen je ,,consistent PLS-SEM
algoritam*, a u cilju testiranja hipoteza i ,, consistent PLS-SEM bootstraping “ kao statisti¢ka
procedura u kojoj su sve varijable reflektivne, a ne formativne, ¢ime se tezilo da se izbjegnu
potencijalne greske u interpretaciji rezultata. Naime, koriStene reflektivne varijable su
zapravo indikatori pojedinog latentnog konstrukta (koji se ne mjeri direktno, ve¢ procjenjuje
na osnovu saznanja o vise reflektivnih varijabli koje ga ¢ine).

Izracunati koeficijenti putanja (eng. path coefficients) kroz ,,consistent PLS-SEM algoritam
predstavljeni su u tabeli 8.
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Tabela 8. Koeficijenti putanja

Koeficijenti
putanja

Percipirana ozbiljnost -> Strah 0,400
Percipirana ranjivost -> Strah 0,515
Strah -> Motivacija za zaStitu 0,217
Percipirana ozbiljnost -> Motivacija za zastitu 0,404
Percipirana ranjivost -> Motivacija za zastitu 0,017
Motivacija za zastitu -> Zastitno ponasanje 0,467
Obuka zaposlenih -> Zastitno ponasanje 0,202

Izvor: Izrada autora

Dobijeni koeficijenti putanje tumaceni su nakon uzimanja u obzir rezultata dobijenih
sprovodenjem ,,consistent PLS-SEM bootstrapping-a“ koji je pokazao vrijednosti t-statistike
i p-vrijednost.

Da bi se hipoteza testirala sproveden je t-test za nivo znacajnosti od 5% (a = 0,05). Pri tome,
da bi se odredena hipoteza prihvatila potrebno da vrijednost dvosmjernog t-testa bude izvan
raspona od +1,96 (Hair et al., 2017). Naime, vrijednost 1,96 odgovara kriti¢cnom pragu za
nivo znacajnosti od 5% u dvosmjernom t-testu jer je 95% povrsine t-distribucije smjesteno
unutar intervala £1,96. AKo je t-vrijednost unutar ovog intervala, to zna¢i da nema statisticki
znacajnih odstupanja. S druge strane, ako t-vrijednost izlazi izvan navedenog intervala, to
ukazuje na statisticku znacajnost rezultata (Hair et al., 2017).

Nivo znac¢ajnosti od 5% podrazumijeva da prihvatamo rizik od 5% da e se desiti greska tipa
1 (pogresno odbacivanje hipoteze koja je zapravo tacna). Dakle, ako ustanovimo da je
vrijednost t-testa 1, 96 ili veca, to znaci da je vjerovatnoc¢a da smo pogrijesili manja ili
jednaka 5%.

Nadalje, da bi hipoteza bila podrzana, potrebno je da p-vrijednost bude manja ili jednaka
0,05 (Hair et al., 2017).

Na temelju modela izradenog u SmartPLS-u dobijeni su kvantitativni pokazatelji, t-statistika
I p-vrijednost, koji su predstavljeni u tabeli 9.
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Tabela 9. T-statistika i p-vrijednost

Originalni  Srednja St. T statistika P
uzorak vrijednost  devijacija (JO/STDEV|) vrijednost
©O) uzorka (STDEV)
(M)
PO -> ST 0,400 0,401 0,069 5,805 0,000
PR ->ST 0,515 0,516 0,069 7,443 0,000
ST ->MZ 0,217 0,212 0,126 1,716 0,086
PO ->MZ 0,404 0,407 0,110 3,665 0,000
PR -> MZ 0,017 0,018 0,113 0,155 0,877
MZ -> ZP 0,467 0,473 0,085 5,517 0,000
OZ ->ZP 0,202 0,209 0,084 2,416 0,016

Izvor: Izrada autora

Iz tabele je vidljivo da je t-statistika za pet hipoteza (od njih ukupno sedam) zadovoljila
postavljeni uslov (veca je od 1,96), te da je za tih pet hipoteza i p-vrijednost zadovoljila
postavljeni uslov (manja je od 0,05). Za preostale dvije hipoteze t-statistika manja je od 1,96,
a p-vrijednost veéa od 0,05.

U tabeli 10. predstavljeni su rezultati testiranja hipoteza iz kojih je vidljivo koje hipoteze se
mogu prihvatiti, a za koje nema dovoljno dokaza da se prihvate.

Tabela 10. Sazetak rezultata testiranja hipoteza

Hipoteza Rezultat
H1: Percipirana ozbiljnost potencijalnih gubitaka usljed napada Potvrdena
socijalnim inzenjeringom je pozitivno korelisana sa strahom
korisnika od napada socijalnim inZenjeringom.

H2: Percipirana ranjivost korisnika je pozitivno korelisana sa Potvrdena
strahom korisnika od napada socijalnim inzenjeringom.
H3: Strah korisnika od napada socijalnim inZenjeringom je Nije potvrdena

pozitivno korelisan sa motivacijom korisnika za zastitu od napada.
H4: Percipirana ozbiljnost potencijalnih gubitaka usljed napada Potvrdena
socijalnim inzenjeringom je pozitivno korelisana sa motivacijom
korisnika za zaStitu od napada.

H5: Percipirana ranjivost korisnika je pozitivno korelisana sa Nije potvrdena
motivacijom korisnika za zaStitu od napada.
H6: Motivacija korisnika za zastitu od napada je pozitivno Potvrdena

korelisana sa zastitnim ponasanjem.
H7: Sprovodenje obuke zaposlenih o sigurnosnim procedurama je | Potvrdena
pozitivno korelisano sa zastitnim ponasanjem.

Izvor: Izrada autora

Potvrdene hipoteze ukazuju na statisticki znacajnu pozitivnu povezanost izmedu percepcije
sigurnosnih aspekata 1 korisnickog ponasanja u kontekstu socijalnog inzenjeringa.
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Konkretno, rezultati potvrduju da percepcija ozbiljnosti mogucih gubitaka i ranjivosti
korisnika pozitivno uti¢u na strah korisnika od napada socijalnim inzenjeringom (H1 i H2).
Takode je utvrdeno da percipirana ozbiljnost potencijalnih gubitaka ima statisticki znac¢ajnu
ulogu u motivaciji korisnika za zastitu od napada socijalnim inzenjeringom (H4).

Osim toga, motivacija korisnika za zastitu od napada socijalnim inZenjeringom pokazala se
kao statisticki znacajan faktor koji pozitivno uti¢e na zaStitno ponasanje ispitanika (H6).
Nadalje, potvrdeno je da sprovodenje obuke zaposlenih o sigurnosnim procedurama ima
statistiCki znaCajan pozitivan uticaj na njihovo zastitno ponasanje (H7).

S druge strane, hipoteze H3 1 H5 nisu prihvaéene jer analiza podataka nije otkrila statisticki
znacajne korelacije izmedu straha korisnika od napada socijalnim inZenjeringom i njihove
motivacije za zastitu od napada, niti izmedu percipirane ranjivosti korisnika i njihove
motivacije za zaStitu. Razlog bi mogao biti u tome S§to su anketirani ispitanici izlozeni
razli¢itim faktorima koji takode utiCu na njihovu percepciju i motivaciju, a koji nisu
obuhvaceni u okviru ovog istrazivanja. lako nisu pronadene statisticki znacajne korelacije u
ovom konkretnom kontekstu, to nuzno ne ukazuje na potpuni izostanak veze izmedu
navedenih varijabli. Dakle, vazno je naglasiti da kod hipoteza H3 i H5 podaci ukazuju na
pozitivnu korelaciju, ali taj odnos nije statisticki znac¢ajan. Moguce je da postoji sloZenija
dinamika odnosa izmedu percepcije ranjivosti, straha od napada i motivacije za zaStitu,
ukljucujuéi 1 moguénost da korisnici sa nizom percepcijom ranjivosti mozda nemaju strah
od napada 1 stoga posljedi¢no nemaju ni jaku motivaciju za zastitu od njih.

Vazan pokazatelj koji je takode uzet u razmatranje je koeficijent determinacije (R?).
Koeficijent determinacije pokazuje koji postotak varijabilnosti zavisne varijable moZze biti
objasnjen uklju¢ivanjem odabranih nezavisnih varijabli u model. R? se interpretira kao omjer
izmedu objasnjene varijabilnosti 1 ukupne varijabilnosti, a njegova vrijednost kre¢e se u
rasponu od 0 do 1 (Somun-Kapetanovié, 2012). Sto je visa vrijednost R? to zna¢i da je model
uspjesniji u objasSnjavanju varijabilnosti zavisne varijable.

Tabela 11. pokazuje dobijene vrijednosti koeficijenta determinacije i prilagodenog
koeficijenta determinacije za predstavljeni model.

Tabela 11. Koeficijent determinacije

R?  R?prilagodeno

Strah 0,643 0,639
Motivacija za zastitu | 0,341 0,332
Zastitno ponasanje 0,320 0,314

Izvor: Izrada autora

Dobijene vrijednosti koeficijenta determinacije (kao i prilagodenog koeficijenta
determinacije) mogu se smatrati zadovoljavaju¢im s obzirom da je rije¢ 0 kompleksnim i
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latentnim konstruktima. Naime, istrazeni konstrukti Su po svojoj sustini odredeni
subjektivnim iskustvom ispitanika, te je o¢ekivano da ostaje dio neobjasnjenog varijabiliteta
motivacije za zaStitu, straha i zaStitnog ponasanja usljed postojanja faktora koji nisu
obuhvaceni predstavljenim modelom.

Takode, u tabeli 12. prikazane su vrijednosti F? pokazatelja koji pokazuje koliko su egzogeni
(nezavisni) konstrukti doprinijeli koeficijentu determinacije endogenih (zavisnih)
konstrukata (koji su predstavljeni modelom) (Hair et al., 2017).

Tabela 12. Vrijednost F?

F2
Percipirana ozbiljnost -> Strah 0,324
Percipirana ranjivost -> Strah 0,536
Strah -> Motivacija za zaStitu 0,026

Percipirana ozbiljnost -> Motivacija za zastitu | 0,135
Percipirana ranjivost -> Motivacija za zastitu | 0,000
Motivacija za zastitu -> Zastitno ponasanje 0,286
Obuka zaposlenih -> Zastitno ponaSanje 0,054

Izvor: Izrada autora

Vidljivo je da je vrijednost F? izrazito niska (F?> = 0,000) u odnosu percipirane ranjivosti i
motivacije za zastitu §to takode ukazuje (kao i kod koeficijenta determinacije) da varijacija
u motivaciji za zaStitu nije znatno objasnjena prisutnoS$cu ili doprinosom percipirane
ranjivosti, te da postoji znacajna neobjasnjena varijabilnost u motivaciji za zastitu koju ovaj
model nije uspio predstaviti. Isti je slucaj i sa odnosom straha i motivacije za zastitu (F2 =
0,026), tj. 1 u ovom slucaju je vidljivo da strah nema znacajan doprinos u objasnjavanju
varijabilnosti motivacije za zastitu.

Najzad, u tabeli 13. prikazuje se vrijednost Q2. Ako je Q? veée od nula, to znaci da je
predstavljeni model relevantan za predvidanja (Hair et al., 2017), a navedeni uslov
zadovoljen je za sva tri posmatrana zavisna konstrukta.

Tabela 13. Vrijednost Q2

Q2
Strah 0,555
Motivacija za zastitu 0,251
ZaStitno ponaSanje 0,109

Izvor: Izrada autora
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3.3. Ogranicenja sprovedenog istraZivanja

Potencijalno ograni¢enje sprovedenog istrazivanja ogleda se u tome §to ono uzima u obzir
subjektivne stavove i misljenja ispitanika o socijalnim inZenjeringu. Odnosno, anketa ne
simulira stvarni strah i stres koji bi ispitanici dozivjeli da zaista postanu Zrtva sajber napada
I izgube dragocjene podatke, reputaciju ili neko zloupotrijebi njihov identitet. Takode, u
situaciji kada su informaciono bezbjedni, odnosno nisu trenutno izlozeni riziku (tj. tokom
samog popunjavanja ankete), ispitanici mogu da precijene svoja znanja i vjeStine koje
posjeduju za odbranu od socijalnog inzenjeringa. S druge strane, ispitanici mogu i da
potcijene ozbiljnost posljedica takvog incidenta u svom poslovnom ili privatnom zivotu.
Dakle, iako ispitanici mogu pokusati da zamisle svoju reakciju na saznanje da su prethodno
izmanipulisani nekom od taktika socijalnog inzenjeringa, to nuzno ne odrazava kako bi se
oni osjecali 1 postupali kada bi stvarno bili suoceni sa ovim problemom.

Uprkos navedenim ogranicenjima, sprovedena anketa se pokazala kao korisna metoda za
istrazivanje subjektivnih stavova i mis$ljenja, te planiranih postupaka ispitanika u vezi sa
odbranom od prijetnje po informacionu sigurnost u vidu socijalnog inzenjeringa.

4. ZAKLJUCAK

Prva cetiri istraZivacka cilja, koja su obuhvatala elaboraciju osnovnih teorijskih postulata u
vezi sa socijalnim inZenjeringom kao potencijalnom prijetnjom za sigurnost informacionih
sistema, kao i analizu razli¢itih vrsta, faza i na¢ina odbrane od napada, ostvarena su putem
prezentacije rezultata sekundarnog istrazivanja, $to je detaljno predstavljeno u teorijskom
okviru ovog rada (drugo poglavlje).

Sekundarno istraZivanje pokazalo je da je socijalni inZenjering jedna od najznacajnijih
prijetnji za sigurnost informacionih sistema. Razlog njegove uspjeSnost je u tome §to
iskori§tava najranjiviju tacku svakog informacionog sistema — ljude koji ga koriste i njime
upravljaju. Koristenjem razli¢itih metoda, kao $to su manipulisanje, lazno predstavljanje,
stvaranje osjecaja hitnosti ili privida prijateljstva i odnosa od povjerenja sa Zrtvom, napadaci
dolaze do Zeljenih podataka.

Lozinke, korisni¢ka imena, podaci o kupcima, konkurentima ili poslovnim tajnama odredene
kompanije dolaskom u ruke napadaca predstavljaju izvor finansijske ili nefinansijske koristi
za napadaca, Sto ih motivise da koriste socijalni inzenjering kao metodu napada.

Postoji mnogo razliéitih vrsta socijalnog inZenjeringa (od kojih je najpoznatija phishing), ali
sve slijede slicne faze realizacije. To su prikupljanje podataka o zrtvi, razvijanje veze sa
njom, eksploatacija njenog znanja i na kraju prekid kontakta. Da bi se izbjegle Stete i gubici
koji nastaju usljed prodora socijalnim inZenjeringom, potrebno je uspostaviti i koristiti
mehanizme odbrane kao §to je edukacija u okviru viseslojne odbrane od napada. Posebno se
izdvaja vaznost preventivne, proaktivne i reaktivne odbrane. Preventivna odbrana se
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fokusira na sprecavanje napada prije nego Sto se dogodi, proaktivna odbrana usmjerena je
na rano otkrivanje i reagovanje prije nego Sto napad izmakne kontroli, dok se reaktivna
odbrana bavi suzbijanjem i saniranjem posljedica nakon $to se napad dogodi.

Kao temeljni teoretski okvir i jezgro za empirijsko istrazivanje u okviru ovog master rada
posluZila je teorija motivacije za zaStitu (PMT), koja pojaSnjava Sta motivise ljude da Stite
informacije i sisteme u organizacijama u kojima rade.

Peti istrazivacki cilj, koji se odnosio na analizu percepcije i zastitno ponaSanje korisnika
informacionih tehnologija u Bosni i Hercegovini prema prijetnjama od napada socijalnim
inzenjeringom na informacionu sigurnost, zadovoljen je kroz detaljnu ekspoziciju
metodologije i prezentaciju rezultata empirijskog istrazivanja (trec¢e poglavlje).

Empirijski pristup istrazivanju bio je kvantitativni, a sastojao se od prikupljanja podataka,
analize podataka, te interpretacije rezultata i donoSenja zakljucka. Primarna kvantitativna
istrazivacka metoda koriStena u radu je strukturalno modeliranje jednacina (eng. Structural
Equation Modeling, SEM). Prikupljanje podataka izvrSeno je realizacijom online ankete na
osnovu koje su prikupljena 223 odgovora pojedinaca koji su zaposleni u Bosni i
Hercegovini, a stariji su od 18 godina. Analiza podataka i testiranje postavljenih hipoteza
izvr§eno je uz pomo¢ SmartPLS 4 softvera.

Od ukupno sedam postavljenih hipoteza, pet ih je dobilo potvrdu u okviru istrazivanja, dok
dvije nisu prihvacene zbog nedostizanja zadovoljavajuceg nivoa statisticke znacajnosti.

Potvrdene su hipoteze:

— H1: Percipirana ozbiljnost potencijalnih gubitaka usljed napada socijalnim
inZenjeringom je pozitivno korelisana sa strahom korisnika od napada socijalnim
inZenjeringom.

— H2: Percipirana ranjivost korisnika je pozitivno korelisana sa strahom korishika od
napada socijalnim inZenjeringom.

— H4: Percipirana ozbiljnost potencijalnih gubitaka usljed napada socijalnim
inZenjeringom je pozitivno korelisana sa motivacijom korisnika za zaStitu od napada.

— H6: Motivacija korisnika za zaStitu od napada je pozitivno korelisana sa zaStitnim
ponasanjem.

— H7: Sprovodenje obuke zaposlenih o sigurnosnim procedurama je pozitivno korelisano
sa zaStitnim ponasanjem.

Potvrdene hipoteze ukazuju na statisticki znacajnu povezanost izmedu percepcije
sigurnosnih aspekata 1 korisni¢kog ponaSanja u kontekstu socijalnog inZenjeringa.
Konkretno, rezultati potvrduju da percepcija ozbiljnosti moguc¢ih gubitaka i ranjivosti
korisnika pozitivno uti¢u na strah korisnika od napada socijalnim inZenjeringom (H1 i H2).
Takode je utvrdeno da percipirana ozbiljnost potencijalnih gubitaka ima statisticki znacajnu
pozitivnu ulogu u motivaciji korisnika za zastitu od napada socijalnim inzenjeringom (H4).
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Osim toga, motivacija korisnika za zastitu od napada socijalnim inZenjeringom pokazala se
kao statisticki znacajan faktor koji pozitivno uti¢e na zaStitno ponasanje ispitanika (H6).
Nadalje, potvrdeno je da sprovodenje obuke zaposlenih o sigurnosnim procedurama ima
statistiCki znaCajan pozitivan uticaj na njihovo zastitno ponasanje (H7).

Hipoteze koje se ne mogu prihvatiti su:

— H3: Strah korisnika od napada socijalnim inZenjeringom je pozitivno korelisana sa
motivacijom korisnika za zastitu od napada.

— HB5: Percipirana ranjivost korisnika je pozitivno korelisana sa motivacijom korisnika za
zaStitu od napada.

Hipoteze H3 i HS nisu prihvacene jer analiza podataka nije otkrila statisticki znacajne
korelacije izmedu straha korisnika od napada socijalnim inzenjeringom i njihove motivacije
za zaStitu od napada, niti izmedu percipirane ranjivosti korisnika i njihove motivacije za
zaStitu. Razlog bi mogao biti u tome $to su anketirani ispitanici izlozeni razli¢itim faktorima
koji takode uti¢u na njihovu percepciju i motivaciju, a koji nisu obuhvaceni u okviru ovog
istrazivanja. lako nisu pronadene statisticki znacajne korelacije u ovom konkretnom
kontekstu, to nuzno ne ukazuje na potpuni izostanak veze izmedu navedenih varijabli.
Moguce je da postoji slozenija i suptilnija dinamika izmedu percepcije ranjivosti, straha od
napada 1 motivacije za zastitu, uklju¢uju¢i 1 mogucénost da korisnici sa niZzom percepcijom
ranjivosti mozda nemaju strah od napada 1 stoga posljedi¢no nemaju ni jaku motivaciju za
zastitu od njih. Potencijalno ogranic¢enje sprovedenog empirijskog istrazivanja ogleda se u
tome Sto ono uzima u obzir subjektivne stavove 1 miSljenja ispitanika o socijalnim
inzenjeringu. Nijedna anketa ne moze simulirati stvarni strah i stres koji bi ispitanici
dozivjeli da zaista postanu zrtva sajber napada 1 izgube dragocjene podatke, reputaciju ili
neko zloupotrijebi njihov identitet, Sto bi mogao biti 1 razlog nemogucénosti dokazivanja H3
i H5.

Uprkos navedenim ograni¢enjima, sprovedeno primarno i sekundarno istrazivanje pruzili su
dublji uvid u kompleksnu prirodu percepcije 1 ponaSanja korisnika u vezi sa napadima
socijalnim inZenjeringom i sigurno$¢u informacionih sistema.

Finalni zakljucak koji Se moze iznijeti polazec¢i od teorijskih postulata i rezultata empirijskog
istrazivanja u okviru ovog rada podrazumijeva naglaSavanje vaznosti kontinuirane edukacije
i podizanja svijesti kako medu Kkorisnicima informacionih sistema, tako i medu
organizacijama i institucijama odgovornim za njihovu zastitu. Nijedan informacioni sistem
nikada ne moze biti apsolutno (stopostotno) siguran, ali je apsolutno sigurno da se brigom
iskljucivo o tehnickim aspektima informacionog sistema nece posti¢i adekvatna zastita od
potencijalnih prijetnji i napada. Vazno je u obzir uzeti i ljudski faktor, kao najranjiviju kariku
u lancu sigurnosti, a sve u cilju obezbjedivanja sveobuhvatne zastite od slozenih prijetnji
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sigurnosti informacionih sistema, medu kojima znacajno mjesto zauzima socijalni
inzenjering.
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PRILOZI






Prilog 1. Anketa koriStena u istraZivanju
ANKETA: Socijalni inZenjering kao prijetnja sigurnosti informacionih sistema
Postovani/a,

Pred Vama je anketa ¢ijaje svrha prikupljanje podataka u svrhu naucnog istrazivanja
potrebnog za izradu master teze studentice NataSe Lizdek Kandi¢ na drugom ciklusu studija
Ekonomskog fakulteta Sarajevo na temu "Socijalni inZenjering kao prijetnja sigurnosti
informacionih sistema".

Anketa je namijenjena samo licima koja su zaposlena i imaju 18 ili viSe godina, a Zive
na teritoriji Bosne i Hercegovine.

Vasi odgovori u potpunosti su anonimni i ne¢e se analizirati na pojedina¢nom nivou, veé
zbirno, ¢ime je zagarantovana Vasa privatnost. U¢eS¢em Cete dati svoj doprinos za stvaranje
relevantnih uvida i saznanja u oblasti informacione sigurnosti. Za odgovaranje ¢e Vam biti
potrebno 5-10 minuta vremena.

VAZNO - Prije potetka ankete molim Vas da proditate sljedece:

SOCIJALNI INZENJERING - tehnika kojom se manipulise ljudima tako da oni svjesno ili
nesvjesno napadacu omoguce pristup njihovom racunaru, $to napadac koristi za neovlaSteno
pribavljanje podataka o korisniku i/ili njegovoj kompaniji

Primjeri socijalnog inZenjeringa:

1. Neko Vam obeéava besplatne stvari, kao $to su telefoni, novéane nagrade i sli¢no, a
zauzvrat samo treba da se prijavite sa svojim korisni¢kim imenom i lozinkom na neku
(laZnu) stranicu (ili da im uslikate i posaljete svoju li¢nu kartu)

2. Na raCunaru Vam se pojavljuje (1aZno) upozorenje o virusima kojima je Va$ uredaj
zarazZen (Cilj je da kliknete na link i time nesvjesno instalirate zlonamjerni softver koji zatim
tajno prikuplja podatke o Vama ili zahtijeva da platite da VVas oslobode virusa kojima ste
zarazeni)

3. Neko Vam 3alje e-postu u kojoj se (IaZzno) predstavlja kao Vas Sef ili poslovni kolega
i hitno Vam trazi odredene podatke

S postovanjem,

Natasa Lizdek Kandi¢, student drugog ciklusa studija Ekonomskog fakulteta Sarajevo



Filter pitanja

1. Dali zivite na teritoriji Bosne i Hercegovine? (Izaberite jedan od ponudenih odgovora.)

o) Da
e} Ne

2. Da li ste trenutno zaposleni? (Izaberite jedan od ponudenih odgovora.)

o Da
o Ne



Demografski podaci

1. Koji je Vas pol? (Izaberite jedan od ponudenih odgovora.)

o

(o]

Muéki
Zenski

2. Kaoji je Vas nivo obrazovanja? (Izaberite jedan od ponudenih odgovora.)

0O 0O O O O

SSS
VSsS

VSS

MA ili MR
DR

3. Kojoj industriji pripada kompanija/institucija u kojoj ste zaposleni? (Izaberite jedan
od ponudenih odgovora.)

O O O O O O

IT

Finansije i/ili raCunovodstvo
Marketing i sli¢ne usluge
Proizvodnja

Obrazovanje

Ostalo

4. Koliko imate godina? (Izaberite jedan od ponudenih odgovora.)

0O O O O O

od 18 do 25
od 26 do 35
od 36 do 45
od 46 do 55
od 56 do 65

5. Koja je vasa pozicija u kompaniji? (Izaberite jedan od ponudenih odgovora.)

o O O O

Radnik na operativhom nivou
Sef odjela

Srednji menadzment

Top menadzment

6. Koliko iskustva imate u koristenju ra¢unara? (Izaberite jedan od ponudenih odgovora.)

o O O O O

manje od 1 godine
izmedu 1 1 3 godine
izmedu 3 1 6 godina
izmedu 6 1 10 godina
vise od 10 godina



7. Koliko ste do sad bili izloZeni racunarskim napadima socijalnim inZenjeringom (npr.
da ste dobili laZnu poruku ili e-poStu kojima je neko pokusao da Vas prevari tako $to
se laZzno predstavio i zatrazio od Vas neke licne informacije)? (lIzaberite jedan od
ponudenih odgovora.)

o Nimalo
o Donekle
o lzrazito



Percipirana ozbiljnost (PO)

Ocijenite koliko se slazete sa narednim tvrdnjama.

POO01 Ako bih doZivio ugroZenost informacione sigurnosti usljed upada socijalnim
inZenjeringom pretrpio bih mnogo tegoba.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

PO02 Ako bih doZivio ugroZenost informacione sigurnosti usljed upada socijalnim
inZenjeringom to bi bilo uzasno.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

POO03 Ako bih doZivio ugroZenost informacione sigurnosti usljed upada socijalnim
inZenjeringom shvatio bih to ozbiljno.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem



PO04 Ako bih izgubio podatke usljed upada socijalnim inZenjeringom to bi bio
znacajan dogadaj u mom Zivotu.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

POO05 Unistenje mojih podataka usljed upada socijalnim inZenjeringom bio bi ozbiljan
problem za mene.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem



Percipirana ranjivost (PR)

Ocijenite koliko se slazete sa narednim tvrdnjama.

PRO1 Vjerovatno ¢u dozivjeti ugroZavanje informacione sigurnosti usljed upada
socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

Potpuno se slazem

0O O O O O O O

PRO2 Velike su $anse da ¢u izgubiti povjerljive podatke u buduénosti usljed upada
socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

PRO3 Postoji moguénost da su moji licni podaci procurili usljed upada socijalnim
inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem



PR04 Moji podaci ¢e vjerovatno biti ugroZeni zlonamjernim softverima kao $to su
virusi tokom upada socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem
PRO5 Moj sistem ¢e vjerovatno biti oSte¢en upadom socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem



Strah (ST)

Ocijenite koliko se slazete sa narednim tvrdnjama.

STO1 Brinem se zbog mogucénosti ugroZavanja informacione sigurnosti upada
socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

STO02 Osjecam strah zbog moguénosti ugrozavanja informacione sigurnosti usljed
upada socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

STO03 Osjecam tjeskobu zbog moguénosti ugroZavanja informacione sigurnosti usljed
upada socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem



STO04 Bojim se moguénosti ugroZavanja informacione sigurnosti usljed upada
socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

STO5 Moj rac¢unar bi mogao postati neupotrebljiv zbog ugrozavanja informacione
sigurnosti usljed upada socijalnim inZenjeringom.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

10



Motivacija za zaStitu (MZ)

MZ01 Namjeravam da se pridrZavam mjera za zaStitu informacione sigurnosti kako
bih sprijecio napade socijalnim inZenjeringom u naredna 3 mjeseca.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

MZ02 Predvidam da ¢u se pridrZavati mjera za zaStitu informacione sigurnosti kako
bih sprijecio napade socijalnim inZenjeringom u naredna 3 mjeseca.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

MZ03 Planiram se pridrZavati mjera za zaStitu informacione sigurnosti kako bih
sprijefio napade socijalnim inZenjeringom u naredna 3 mjeseca.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

MZ04 Preduzimaéu mjere predostroznosti protiv krSenja informacione sigurnosti u
naredna 3 mjeseca.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

11



MZ05 Neéu instalirati nepouzdan softver na moj rac¢unar u naredna 3 mjeseca.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

12



Zastitno ponaSanje (ZP)

ZP01 Povremeno provjeravam i odstranjujem viruse i zlonamjerni softver.

0O O O O O O O

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

Potpuno se slazem

ZP02 Odmah brisem sumnjive mejlove bez da ih procitam.

0O O O O O O O

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

Potpuno se slazem

ZP03 Ni pod kakvim uslovima ne bih s drugima podijelio svoj ID, lozinku ili druge
kredencijale.

0O O O O O O O

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

Potpuno se slazem

ZP04 Osiguravam primjenu najnovijih alata i tehnologija na mom racunaru u skladu

sa preporucenim mjerama informacione sigurnosti.

O O O O O O O

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

Potpuno se slazem

13



ZP05 Ne nastavljam sa izvrSenjem bilo koje aktivnosti za koju posumnjam da bi
mogla izazvati upad socijalnim inZenjeringom (npr. koriStenjem nesigurne internet
konekcije).

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem
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Obuka zaposlenih (O0Z)

OZ01 Moja organizacija/poslodavac pruZza trening kako bi pomogla zaposlenima da
poboljsaju svijest o raCunarskim i informacionim sigurnosnim problemima.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

0Z02 Moja organizacija/poslodavac edukuje zaposlene o odgovarajucoj upotrebi IT
resursa.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

0OZ03 Moja organizacija/poslodavac informise zaposlene o posljedicama neodobrenih
izmjena racunarskih podataka.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem
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0OZ04 Moja organizacija/poslodavac trenira zaposlene u vezi sa njihovim
odgovornostima za racunarsku sigurnost.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem

0OZ05 Moja organizacija/poslodavac edukuje zaposlene o njihovim odgovornostima
pri upravljanju lozinkama na racunaru.

Uopste se ne slazem

Ne slazem se

Donekle se ne slazem

Niti se slazem, niti ne slazem
Donekle se slazem

Slazem se

0O O O O O O O

Potpuno se slazem
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