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SAZETAK

Blockchain tehnologija postala je Siroko poznata pojavom Bitcoina 2009. godine i od tada je
dobila puno paznje kao tehnologija koja ¢e promijeniti finasijski sistem 1 usluge kakve ih danas
poznajemo. Modeli za provodenje i razvoj finansijskih usluga mijenjaju se zbog globalne
transformacije finansijske 1 ekonomske sfere, Sto je uzrokovano pojavom inovativnih
finansijskih tehnologija. Blockchain je privukao veliku paznju jer oslovljava dva najrizi¢nija
aspekta zivota na Internetu: transakcije i povjerenje. Blockchain tehnologija je u pocetku bila
koristena kao glavna knjiga za kriptovalute. Medutim, osim kriptovaluta, blockchain tehnologija
se unazad nekoliko godina razmatra za mnosStvo drugih aplikacija, jer obuhvata jedinstvene
karakteristike, ukljucuju¢i decentralizaciju, sigurnost, transparentnost i nemogucénost
mijenjanja. Ove karakteristike imaju posebnu prednost za razna istaknuta pitanja u finansijskom
sektoru — naroc€ito u bankarskoj industriji koja zahtijeva hitnu transformaciju. Kao takav,
blockchain bi mogao revolucionirati temeljnu tehnologiju sistema klirin§kog placanja i kreditnih
informacijskih sisitema u bankama, tako §to ¢e ih nadograditi i1 transformisati. Takoder, samo
upotreba inovativnih tehnologija u bankarskom poslu osigurava visok nivo konkurentnosti na
trziStu 1 daljnje Sirenje baze klijenata. Blockchain tehnologija omogucila je pojavu pametnih
ugovora koji mijenjaju oblik konvencionalne industrije i poslovnih procesa. Budu¢i da su
ugradeni u blockchain, pametni ugovori omogucéavaju automatsko izvrSavanje ugovorenih
uslova sporazuma bez intervencije tree strane. Kao rezultat toga, pametni ugovori mogu
smanjiti administraciju i uStediti troSkove, poboljSati uc¢inkovitost poslovnih procesa i smanjiti
rizike. U osnovi, blockchain tehnologija i pametni ugovori imaju potencijal da revolucioniziraju
finansijsku industriju mijenjanjem nacina na koji se u finansijskoj industriji pruzaju razlicite
usluge, ali postoji 1 odreden broj pitanja i izazova koje treba rijesiti.

Kljucne rijeci: blockchain u finansijskom sektoru, blockchain i1 bankarstvo, pametni ugovori,
pametni ugovori u finansijama.

ABSTRACT

Blockchain technology became widely known with the emergence of Bitcoin in 2009 and has
since gotten a lot of hype as a technology to change financial system and services as we know
today. The models for the implementation and development of financial services are changing
due to the global transformation of the financial and economic sphere, which is caused by the
emergence of innovatice financial technologies. Blockchain has gained great attention because
it addresses two of the riskiest aspects of life on the Internet: transactions and trust. Blockchain



technology was initially employed as the public ledger for cryptocurrencies. However, beyond
cryprocurrencies, blockchain technology has been recently considered for a plethora of other
applications as it encapsulates unique properties including decentralization, security,
transpareny and anti-tampering. Such properties are particularly advantageous for a variety of
prominent issues experienced in the financial sector - banking industry particularly which
requires urgent transformation. As such, blockchain could revolutionize the underlying
technology of the payment clearing system and credit information systems in banks, thus
upgrading and transforming them. Also, only the use of innovative technologies in the banking
business ensures a high level of competitiveness in the market and further expansion of the client
base. Blockchain technology has permitted the emergence of smart contracts which are
reshaping conventional industry and business processes. Being embedded in blockchains, smart
contracts enable the contractual terms of an agreement to be enforced automatically without the
intervention of a trusted third party. As a result, smart contracts can cut down administration
and save services costs, improve the efficiency of business processes and reduce the risks. In
essence, blockchain technology and smart contracts holds the potential to revolutionite the
financial industry by altering the way in which different services are conducted in the financial
industry, but with number of issues and challenges to be tackled.

Key words: blockchain in finance, blockchain and banking, smart contracts, smart contracts in
finance.
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1. UvOD

Osoba po imenom Satosi Nokamat (Satoshi Nokamat) je 2008.godine izradio novi protokol za
peer-to-peer (bos. izravni) elektronicki gotovinski sistem koriStenjem kriptovalute nazvane
Bitcoin. Sustina je u tome da drzave nisu te koje kreiraju ili kontorliSu kriptovalute, Stovise ove
valute se u velikoj mjeri razlikuju od tradicionalnih fiducijarnih valuta upravo iz naprijed
navedenog razloga. Novi protokol je, prije svega, dozvoljavao distribuirano racunanje, a sam
protokol je imao vlastiti set pravila. Razmjena podataka izmedu milijardi razli¢itih uredaja nije
ukljucivala niti jednu povjerljivu treéu stranu. Ova vrsta protokola postala je nova blokchain
tehnologija, koja ima osnovu za rastuéi broj globalno distribuiranih blokchainova. Vjerovatno
najpopularniji je Bitcoin. Blockchain tehnologija omogucava razmjenu novca bez posrednika
(banka ili bilo koja druga finansijska institucija) (Knezevi¢, 2018). Kombinovanjem peer-to-
peer (P2P) mreze i distribuiranog servera koji oznacava vremenski ograni¢ene transakcije (eng.
timeshare transactions) kreirana je baza podataka koja je autonomna i dijele je svi ucesnici
mreze (Fennan i Rayna, 2016). Baza podataka je decentralizovana s obzirom da nije pohranjena
na jednom mjestu ili na serverima. Umjesto da svako na svijetu ima svoje posebne knjige i vodi
poseban zapis o transakcijama, postoji glavna knjiga koja sadrzi sve transakcije, javna je i u
vlasni$tvu je sviju (Arshadi, 2019). Kada neko posalje Bitcoin s jedne na drugu adresu
transakcija je vremenski odredena i zabiljezena je kod svakog ucesnika u sistemu. Niko ne moze
prevariti sistem i poslati nesto $to je sada u vlasnistvu, jer ne bi bilo sinhronizovano sa ostalim
ucesnicima sistema, a transakcija ne bi bila zabiljeZena/evidentirana. Nadalje, pravila su
definisana na pocetku i provedena kroz programski kod (Underwood, 2016).

Na ovaj je naCin Satosi je prvi dokazao da se problem dvostruke potro$nje u digitalnoj robi moze
rijesiti bez trece strane ili posrednika kojem vjeruju obje strane. U ovom je slucaju digitalna
roba fizicka imovina — ne moze biti na dva mjesta u isto vrijeme. Dvoje ljudi ili dvije
organizacije mogu napraviti sigurnu, anonimnu, “jedan na jedan” elektroni¢ku razmjenu
vrijednosti bez ikakvih posrednika. To je moguce jer svaki ucesnik mreze ¢uva cjelokupnu
historiju svih transakcija koje su ikada obavljene unutar mreze i mora odgovarati svakom
uredaju na kojem je pohranjena. Takoder, odredeni broj mreznih ¢vorova mora validirati
transakciju kad god se dogodi unutar mreze, nakon ¢ega se trajno kriptografski zakljucava 1
nemoguce ju je promijeniti (KneZevi¢, 2018).

Blockchain se smatra dijelom cetvrte industrijske revolucije od izuma parne masine, elektricne
energije i informacijske tehnologije (Chung i Kim, 2016).

Oksforski rjecnik definise blockchain kao ,.sistem u kojem se zapis transakcija izvrSenih u
bitcoinu ili drugoj kriptovaluti ¢uva na nekoliko racunara koja su povezana u peer-to-peer
mrezu®.



1.1. Ciljevi istrazivanja

Danas je blockchain jedna od najaktulenijih rijec¢i u svijetu informacijske tehnologiije. Obzirom
na to da je ovo izuzetno neistrazena, te u praksi malo primjenjena tehnologija, cilj ovog rada je
da da sveobuhvatam pregled literature o dosadasnjim istrazivanjima na temu blockchain
tehnologije. Akcenat je na primjenu blockchaina u finansijskom sektoru, koje su moguénosti 1
u kojim se aspektima finansija sve moze primijeniti. Posebni osvrt ¢e se dati na “pametne
ugovore” obzirom da se oni smatraju najboljim proizvodom blockchaina jer u sustini “Zive” na
blockchain tehnologiji.

Ovaj rad je istrazivanje o blockchainu u svrhu boljeg razumijevanja ove tehnologije. Dakle,
ciljevi istrazivanja su:

e Objasniti osnovne karakteristike, vrste i nacin rada blockchain tehnologije

e Dati sveobuhvatan pregled literature o moguénosti primjene blockchain tehnologije u
finansijkom sektoru u svrhu rjesavanja glavnih problema finansijskog sektora danas

e Dati sveobuhvatan pregled literautre o utjecaju blockhain tehnologije na bankarski sektor s
fokusom na bankarske usluge i konkurentnost banaka

e Analizirati prednosti, nedostatke i rizike primjene blockchain tehnologije u bankarskom
sektoru

e Dati poseban osvrt na pametne ugovore, njegove karatkteristike te analizirati moguénost
iskoristivosti istih u globalnoj industriji s akcentom na finansijski i bankarski sektor

e Dati zakljucke o na¢inu na koji blockchain moze poboljsati finansijski odnosno bankarski
sektor

1.2. Istazivacka pitanja

Uzimajuéi u obzir gore navedene ciljeve, definisana su sljedeca istraZivacka pitanja:

1. Da li blockchain tehnologija zbog svoje decentralizovanosti moze biti odgovor na probleme
neefikasnog finansijskog sistema?

2. Da li blockchain tehnologija u bankarskom sektoru moze zamijeniti tradicionalni model
poslovanja banaka u kontekstu transfera novca i nacina pruzanja odredenih usluga?

3. Dali su pametni ugovori zamjena za ugovore pisane ‘“zakonskim jezikom™?

4. Obzirom na svoje prednosti i nedostatke da 1li ¢e blockchain tehnologija upotpunosti
promijeniti nacin na koji bankarski odnosno finasijski sektor posluje ili je samo precijenjeni
fenomen?



1.3. Metodologija

Istrazivanje ¢e biti bazirano na prikupljanju sekundarnih podataka. Sekundarni podaci ¢e biti
prikupljeni na osnovu sistematskog pregleda relevantne stru¢ne i naucne literature. Kod
prikupljanja podataka su kao klju¢ne koristene baze podataka Science Direct i Web of Science
dok ¢e se kao relevantne fraze pretrazivanja koristiti: ,,blockchain in finance®, “blockchain and
banking®, “smart contract” I “smart contracts in finance”. Iskljucujuéi faktor kod pretrazivanja
podataka su ¢lanci koji se fokusiraju isklju¢ivo na blockchain tehnologiju i performance
kriptovaluta, kao i ¢lanci koji nisu na engleskom jeziku. Clanci i podaci dobiveni pretragom
baza podataka ¢e biti koriSteni kako bi se odgovorilo na gore postavljena istazivacka pitanja.

Rezultati ¢e biti narativno prezentirani.

2. PREGLED LITERATURE

Blockchain tehnologija je jedna od najpopularnijih rije¢i u svijetu informacijske tehnologije
prethodnih godina. Bez obzira na primarnu povezanost sa IT sektorom, blockchain tehnologija
je postala podrugje istrazivanja iz razlicitih disciplina.

Kako bi se pokrio siroki spektar relevenatnih nau¢nih publikacija, a koji su objavljeni u nau¢nim
Casopisima i u zbornicima radova nau¢nih konferencija, radovi koji su posluzili u istrazivanju
su preuzeti iz sljedecih Siroko poznatih i prihvacenih izvora:

e Science Direct
e \Web of Science

Obzirom da se ovaj rad fokusira na blockchain tehnologiju u finansijkom sektoru sa posebnim
osvrtom na pametne ugovore kljucne rije¢i odnosno fraze koje su koriStene u pretrazi su:
,blockhain in finance®, ,blockchain and banking“, ,,smart contracts® 1 ,,smart contracts in
finance*.

Zaklju€no sa 05.01.2023. godine, kada je okoncano istraZivanje na ovu temu, u Science Direct
indeksirano je ukupno 2.784 publikacija koje u sebi sadrZe rije€ ,,blockchain in finance®. Od
ovog broja najveéi broj Clanaka je objavljen u kategoriji ,,business, management and
accounting®, medutim tacan pregled objavljenih radova po kategorijama se ne moze utvrditi
obzirom da su mnogi radovi stavljeni u viSe od jedne kategorije, a i Science Direct ne daje ovu
vrstu analize rezultata. U pretragu sam ukljucila sljedece tipove Clanaka: ,,research articles® i
Lreview articles®. Ostali tipovi ¢lanaka kao §to su: ,,book chapters®, ,,conference abstract™ i
»encyclopedia“ su iskljuceni iz pretrage jer se povrsno, odnosno u veoma malom obimu osvréu
na predmetnu temu. Princip pretrage i za ostale klju¢ne rije¢i u bazi Science Direct je bio isti:
za klju¢nu rije¢ ,,blockchain and banking* indeksirano je ukupno 1.200 publikacija, broj
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publikacija koje u sebi sadrze rijec ,,smart contracts* je 24.053 publikacija, dok se ,,smart
contracts in finance* spominje u ukupno 6.265 publikacija.

Pretrazivanje baze Web of Science za klju¢nu rijec ,,blockchain in finance* dalo je ukupno 1.297
rezultata. Najveci procenat radova (19,23%) je objavljen u kategoriji ,, kompjuterske nauke
informacionog sistema®, slijede (18,53%) ,,biznis finansije*, te ,,inzinjerstvo™ (11,65%).
Takoder, ukoliko posmatramo sliku 2., mozemo primjetiti trend znacajniog porasta obavjljenih
publikacija, kao i citiranih publikacija iz ove oblasti.

Slika 1. Podrucja istrazivanja "blockchain in finance"
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Slika 2. Objavijeni i citirani radovi iz podrucja ,, blockchain in finance* tokom godina
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Nadalje, za termin ,,blockchain and banking® indeksirano je ukupno 532 publikacija. Analiza
rezultata je dala sljedecu statistiku: najvecéi procenat radova (17,86%) je objavljen u kategoriji
,kompjuterske nauke informacionog sistema®, slijede (14,10%) ,biznis finansije” te
»ekonomija“ (13,72%).

Slika 3. Podrucja istrazivanja ,, blockchain and banking *
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Poseban osvrt u ovom radu je na ,jpametne ugovore®, te u skladu s tim istrazivanje ovog
segmenta sam zapocela sa kljuénom rijeci ,,pametni ugovori* (eng. smart contracts). Obzirom
da se pametni ugovori smatraju svojevrsnom okosnicom blockchain tehnologije smatrala sam
vrlo znacajno da ovaj segmet istrazim od pocetka njegovog nastanka, a da kasnije fokus stavim
na primjenu pametnih ugovora u finansijskom sektoru te idustriji generalno. U skladu s tim,
pretraga kljucne rijeci ,,smart contracts dala je ukupno 4.671 publikacija. Od ukupnog broja
publikacija najveci broj (1.542) je iz kategorije ,,kompjuterske nauke informacionog sistema*,
1.352 radova je u kategoriji ,,inzinjerstvo®, dok je u kategoriji ,,telekomunikacije objavljeno
1.077 publikacija.



Slika 4. Podrucja istrazivanja ,,smart contracts “
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Takoder, sli¢cno kao 1 kod pretrage ,,blockchain in finance®, moZemo primijetiti rastu¢i trend
objavljenih 1 citiranih publikacija iz godine u godinu, a koji je za pojam ,,smart contracts*
posebno primjetan od 2017. godine do danas.

Slika 5. Objavijeni i citirani radovi iz podrucja ,,smart contracts“ tokom vremena
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Posljednji termin koji je klju¢an za ovaj rad je ,smart contrcts in finance®“. Zakljucno sa
05.01.2023. godine u bazi Web of Science je indeksirano ukupno 272 publikacije koje u sebi
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sadrze ovaj termin. Najveci procentat radova (25%) objavljen je u kategoriji ,.kompjuterske
nauke informacionog sistema“.

3. BLOCKCHAIN TEHNOLOGIJA
3.1. Osnovne karakteristike i principi

Blockchain je distribuirana struktura, te su njegove karakteristike takve da se troskovi nastali u
P2P transakcijama mogu smanjiti bez potrebe za povjerljivim tre¢im pruzateljem usluga i
potrebom da centralizovane organizacije ili povjerljive trece strane budu garant povjerenja
(Dorri et al., 2016).

Decentralizovani sistemi placanja omogucavaju peer-to-peer transakcije, tj.dva pojedinca mogu
razmijeniti vrijednost bez da se oslanjaju na centralizovanu trecu stranu. Ovo je glavna razlika
u odnosu na postojeée sisteme placanja, jer nije potreban finansijski posrednik za transakciju.
Usporedbe radi, dvije banke moraju razmijeniti novac u ime svojih klijenata u slucaju
bankovnog prijenosa (Jaag i Bach, 2016). Nadalje, ucesnici u transakciji, davanjem instituciji
dozvole za prijenos novca, ne samo da daju privatne informacije o transakciji, nego i pristup
svojim sredstvima i liénim podacima. Koristenjem decentralizovanog sistema plac¢anja — bez
posrednika — troskovi transkacije su niski, dok se ne daju liéne informacije nekoj trecoj strani i
nema pristupa sredstvima (Golubi¢, 2019).

Jedna bitna implikacija, koja je rezultat decentralizovane glavne knjige, je neopozivost
transakcije. Kada se placanje izvrsi nije ga moguce opozvati. Jedini na¢in povrata sredstava jeste
traziti od primatelja da novom transakcijom izvrSi uplatu istog iznosa (Jaag i Bach, 2015).
Neopozivost ove radnje proizilazi iz ¢injenice da ,,rudari* dodaju transakciju blockchainu, koja
zatim ne moze biti izmjenjena nego samo produzena, Sto znaci da je plac¢anje u kriptovalutama
sli¢no gotovinskom pla¢anju, ali ne mora se uraditi na Salteru (Tapscott D. i Tapscott A., 2017b).
Medutim, suprotno od postojecih sistema negotovinskog plac¢anja kao Sto su kreditna kartica ili
bankovni prijenos (koji se mogu opozvati tj. reverzibilni su), rizik transakcije prebacuje se sa
primatelja na posiljaoca kroz njenu neopozivost odnosno irevizibilnost (Jaag i Bach, 2015).

Jo§ jedno razli¢ito svojstvo decentralizovanih platnih sistema je pseudo-anonimnost strana u
transakciji. Prilikom prijenosa kriptovaluta nema potrebe otkrivati bilo kakve li€ne podatke
javnosti ili bilo kojoj tre¢oj strani (Tapscott D. i Tapscott A., 2017a). Ovim se zna¢ajno smanjuje
rizik krade identiteta i prevare koji su uobicajeni kod drugih oblika placanja kao Sto su kreditne
kartice. Korisnici mogu koristiti jedan ili viSe pseudonima bez ikakvih oc¢iglednih poveznica sa
njihovim stvarnim identitetom (Yli-Huumo et al., 2016). Pseudo-anonimnost kriptovaluta
potaknula je rasprave o nezakonitom koriStenju. Ovo je opravdana zabrinutost i samim tim
veoma vazna tema za regulaciju (Blemus, 2018).
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Nadalje, decentralizovani sistemi pla¢anja nisu vezani za geografska ograni¢enja: zbog virtualne
prirode sistema plac¢anja nije bitno da li osoba kriptovalutu $alje susjedu ili nekome na drugom
kraju svijeta. Suprotno tome, Cesto je teSko koristiti tradicionalne sisteme placanja za
prekograni¢ne transakcije jer su finansijski posrednici vezani za propise koji su specificni za
zemlju u kojoj djeluju i razlicite kurseve (Knezevié¢, 2018). Decentralizovani sistemi pla¢anja
prevazilaze drzavne granice: u biti, oni formiraju globalni sistem plac¢anja umjesto nekoliko
drzavnih.

Klju¢no svojstvo kriptovaluta, koje ih znacajno razlikuje od tradicionalnih valuta, jeste
nedostatak centralnog izdavatelja novca. Kriptovalute nastaju u decentralizovanom procesu bez
bilo kakvog tijela da kontrolise distribuciju jedinica (Jagg i Bach, 2016). Samim tim ne postoji
ni institucija koja bi mogla aktivno sprovoditi monetarnu politiku u sistemu. Prema tome,
kriptovalute nisu podrzane bilo kakvom imovinom koju centralne banke imaju na bilanci stanja
u fiducijarnom ili starom sistemu. Sposobnost razmjene odvaja kriptovalute od drugih virtualnih
koncepta kao $to su nagradne milje ili Facebook kredit, kojima se ne moze trgovati niti se mogu
razmijeniti za usluge izvan usluga koje pruza kompanija koja ih izdaje (Davidson et al., 2016).

Slika 6. Prikaz centralizovane i decentralizovane mreze

CENTRALIZOVANA MREZA DECENTRALIZOVANA | DISTRIBUIRANA MREZA

Izvor: Nordgren i Weckstrom (2019)

Tapscott D. i Tapscott A. (2017a) navode da se Blockchain tehnologija temelji na pet osnovnih
principa, a to su:

1. Distribuirana baza podataka: svaka strana u blokchainu ima pristup cijeloj bazi podataka i
njenoj historiji. Niti jedna strana ne kontrolise podatke ili informacije. Svaka strana moze
verifikovati zapise svojih transakcijskih partnera direktno, bez posrednika.
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2. Peer-to-Peer prijenos: komunikacija se odvija direktno izmedu nivoa (eng. peers) umjesto
kroz centralno ¢voriste. Svako ¢voriste pohranjuje 1 prosljeduje informacije svim drugim
¢voristima.

3. Transparentnost sa pseudoanonimno$éu: svaka transakcija i sa njom povezana vrijednost
vidljiva je svima koji imaju pristup sistemu. Svako ¢voriste, ili korisnik, u blokchainu ima
jedinstvenu alfanumeric¢ku adresu sa 30 ili viSe znakova koja ga identifikuje. Korisnici mogu
izabrati da ostanu anonimni ili da daju dokaz svog identiteta drugima. Transakcije se vrse
izmedu blockchain adresa.

4. Neopozivnost transakcije (ireverzibilnost): nakon $to se transakcija unese u bazu podataka i
racuni se azuriraju, zapisi se ne mogu mijenjati, jer su povezani sa svakim zapisom
transakcije koji se je desio prije njih (zbog toga termin ,lanac“(eng. chain)). Koriste se
razli¢iti raGunski algoritmi i pristupi kako bi se osiguralo da su zapisi u bazi podataka stalni,
hronoloski poredani i dostupni svima na mrezi.

5. Racunska logika: digitalna priroda glavne knjiga znaci da se blockchain transakcije mogu
povezati s racunskom logikom i u biti programirati. Tako korisnici mogu upostaviti
algoritme i pravila koja automatski pokreéu transakcije izmedu ¢vorista.

3.2. Kako funkcioni$e Blockchain

Blockchain tehnologija radi kao protokol ili aplikacija povrh trenutnog mnostva Internet
protokola koristeé¢i Internet kao sredstvo konekcije s njenom distribuiranom mrezom ¢vorista
(Kursh i Gold, 2016). Medutim, ovaj protokol je napravljen i dizajniran posebno za prijenos
vrijednosti i imovine kako bi omogucio sigurne, transparentne, nepromjenjive ekonomske
transakcije; izvorni dizajn za Internet nije cijenio potrebu za ovom moguénosc¢u niti ju je nudio
(Huckle et al., 2016). Blockhain je izgraden na distribuiranoj mrezi koja se sastoji od brojnih,
jednakih nivoa ili ¢vorista, gdje se konekcije tj. veze stvaraju izmedu drugih nivoa na mrezi,
svako ¢voriste ima kopiju jedinstvene glavne knjige i oni se redovno sinhronizuju (Beck et al.,
2017). Tako, kao $to mozete i zamisliti, mreza je veoma otporna na napad, a njen pad je malo
vjerovatan. Cak ako je i jedno &voriste kompromitovano, svi ostali nivoi ili ¢vorista odrzavaju
integritet glavne knjige (Nordgren i Weckstrom, 2019).

Blokchain je sastavljen od blokova povezanih skupa putem 64-heksidecimalong hes ,,otiska
prsta“ dodijeljenog svakom bloku koji sadrzi mnogo pojedinacnih transakcija. Blockchain
takoder koristi javne 1 privatne kriptografske kljueve kako bi osigurao povjerljivost i
uspostavio autoritet. Svi podaci su Sifrirani kako javnim tako i privatnim klju¢em §to znaci da
oba kljuca moraju biti prisutna kako bi se otkljucali podaci ili transakcija - jedan Sifrira, drugi
desifrira i obrnuto (Kursh i Gold, 2016).

Jednostavno receno, brilijatnost Blockchain tehnologije leZi u njenoj strukturi kao jedinstvenog
zapisa svih transakcija, $to znaci da ne postoji neslaganje ili ponavljanje medu zapisima. MreZa
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mora posti¢i koncenzus prije nego se transakcija evidentira u blokchainu; svaku zapisanu
transakciju mogu svi pogledati, ali je ona ipak nepromjenjiva (Tapscott D. i Tapscott A., 2017b).
Nadalje, blokchain se distribuira medu bezbroj ¢vorista i Sifrira se kodom i strukturom koje je
gotovo nemoguce razbiti (Chang et al., 2020).

Digitalni novac, slicno drugim podacima na Internetu, vrlo jednostavno se mogao duplicirati
bez pracenja od strane verifikacijskog tijela trece strane (problem duplog troSenja). Jedna
jedinica se mogla kopirati ili krivotvoriti, te onda koristiti viSe puta bez nacina da se razlikuje
originalna ili stvarna jedinica valute i potencijalna grupa krivotvorina (Golubi¢, 2019).
Blockchain kombinuje distribuiranu mrezu i kriptografiju javnih kljuceva kako bi sprijecio
duplo trosenje. Vlasnistvo nad transakcijom se biljezi u glavnoj knjizi blockchaina, a sve
naredne aktivnosti postaju dio njene historije, dostupne cijeloj mrezi na pregled (Chung i Kim,
2016).

Transakcijsko vlasniStvo i verifikacija se postizu putem blockchain ,,rudarenja“. Rudarenje je
blockchain termin za kriptografsku obradu podataka kako bi se ojacao integritet sistema.
Rudarenje neprekidno provjerava ranije obavljenje transakcije, vodeci racuna da je hronoloski
redoslijed blokova ta¢an i spreCavaju¢i modificiranje blokova koji sadrze vazece ranije
transakcije (McKinsey and Company, 2016). Ako je stariji blok modificiran tj. izmjenjen, sve
naredne transakcije u vezi s tim blokom su nevazec¢e. Rudarenje takoder spre¢ava dodavanje
novih nevazeéih blokova u blokchain, §to zahtjeva znaCajne racunske resurse iz svakog od
¢vorista blockchaina u mrezi (Jayachandran, 2017). U praksi blockchain rudarenje obuhvata
digitalni trezor putem velikog broja transakcijskih provjera koje se rade ratunarom; $to znaci da
je povjerenje u organizaciju digitalnog rudarenja, digitalne sisteme i njihovo osoblje od
krucijalne vaznosti (McKinsey and Company, 2016).

Blockchain aplikacijska programska sucelja se uobicajeno koriste za rudarenje kroz razne vrste
racunarskih jezika kao §to su C++, Java, NET(C#), Python, Ruby, PHP i drugi (Kursh i Gold,
2016).

lako je prvobitno blockchain zamisljen i napravljen da biljeZi transakcije kriptovalute Bitcoin,
u svojim narednim izmjenama, blockchain ¢e se koristiti izvan finansijskih transakcija kao
registar imovine od vrijednosti 1 kao sistem za biljezenje, pracenje, izvrSavanje 1 nadgledanje
(Stefan, 2018). Ova primjena ¢e se prosiriti izvan ekonomske vrijednosti i imovine na
nematerijalnu imovinu kao §to je glasanje, necija reputacija ili podaci o zdravlju (Till et al.,
2017).

3.3. Vrste Blockchain tehnologije
Javni blockchain je otvoren i svi mogu ucestvovati u njemu. Svi ucesnici mogu slobodno

pristupiti podacima i vrsiti transakcije, ali s obzirom da ucestvuje veliki broj neverifikovanih
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korisnika, potrebno je koristiti pobolj$ano Sifriranje i verifikaciju, te je samim tim Sirenje mreze
je tesko i veoma sporo (Jayachandran, 2017). Nadalje, javni blockchain formira perfektno
distribuiranu strukturu i ucesnici blockchain mreze su pseudo-anonimni, te samim tim javni
blockchain nije prikladan za finansijske usluge koje mora kontrolisati centralizovani sistem
upravljanja informacijama (Oh i Shong, 2017). 1z tog razloga finansijske institucije daju paznju
konzorcijskom (poluotvorenom) blockchainu i privatnom blockchainu koji ¢e najvise iskoristiti
ovu tehnologiju, za naprimjer, smanjenje troskova, a nece izgubiti kontrolu nad sistemom 1i
inicijativu, koje su potrebne u sektoru finansijskih usluga (Melnychenko et al., 2020).

Subjekta u privatnom blockchainu koji pruza pseudo-anonimnost je, za razliku od javnog
blockchaina, moguce identifikovati. Transakcije se brzo izvrSavaju, Sirenje mreze je lagano i
moze se modificirati na koji god to nacin korisnik Zzeli, te je samim tim prikladan za sektor
finansijskih usluga (Jayachandran, 2017). Iz tog razloga kompanije i finansijske institucije su
mu nedavo pocele pridavati paznju. Privatni blockchain je blokchain u kojem vlasnik generiSe
I upravlja blockchainom. Ovo je prikladno ako vlasnik blockchaina zeli da upravlja
blockchainom kao centralizovanim sistemom (Oh i Shong, 2017).

Konzorcijski (polutovoreni) blockchain je prelazna vrsta javnog i privatnog blockchaina
(Jayachandran, 2017). Za razliku od privatnog blockchaina u kojem vlasnik ima ovlastenja, u
ovoj vrsti blockchaina ovlaStenja imaju unaprijed utvrdena ¢vorista (Oh i Shong, 2017). Zbog
toga konzorcijski blockchain odrzava distribuiranu strukturu u isto vrijeme jacajuci sigurnost
kroz ograniceno ucesée i rjesavajuci problem niske brzine transakcije i skalabilnosti mreze koji
se javljaju u javhom blockchainu. Konzorcijski blockchain bi se mogao koristiti za takve
transakcije izmedu finansijskih institucija (Kursch i Gold, 2016).

Slika 7. Javni i privatni blockchain
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lako su razlicite po postavkama sve vrste blockchaina dijele sljedece sli¢nosti po pitanju koristi
koje daje blockchain tehnologija:

1. rade na princip P2P mreze koja pruza odreden stepen decentralizacije.

2. viSestruka ¢voriSta odrzavaju integritet glavne knjige putem mehanizama koncenzusa.

3. podaci se pohranjuju u blockchain koji pruzanje nepromjenjivost odnosno stalnost, ¢ak i
kada su neka ¢vorista neispravna ili zlonamjerna (Jayachandran, 2017).

Javni blockchain postoji u potpuno decentralizovanom okruzenju, dopustajuéi uspostavljanje
povjerenja transakcija izmedu prethodno nepoznatih ili nepouzdanih ¢vorista. Privatni
blockchain radi u zatvorenom i pouzdanom okruzenju i koristi tehnike kontrole pristupa kako
bi postigao isti polozaj. Stepen decentralizacije karakteriziran je odabirom c¢vorista pod
kontrolom vlasnika (Viriyasitavat, 2018). Ova je postavka sli¢na tradicionalnom sistemu
distribuirane baze podataka. Isto kao privatni blockchain, konzorcijski blockchanovi rade u
pouzdanom okruZenju, ali imaju veéi stepen decentralizacije. Cvoritima se daje status ¢lana na
osnovu konzorcijskih politika. Sva ¢vorista zadrzavaju blockchain informaciju, gdje niti jedan
pojedinacni subject ne moze imati potpunu kontrolu nad sistemom. Sve vrste blockchainova
dijele razlic¢it stepen zajednicke prednosti decentralizacije, Sto umanjuje jedinstvenu tacku kvara
I integritet podataka (Kursh i Gold, 2016).

3.4. Pravna regulativa

Vlada tesko reguliSe tj. zakonima i propisima ureduje kriptovalute, te njihove sisteme placanja.
Prvo, ne postoji centralna tacka pristupa. Drugo, decentralizovani sistemi pla¢anja omogucuju
medunarodni prijenos novca bez ikakve brige za drzavne granice. Bas$ iz ovih razloga regulativa
trebala biti koordinisana medu zemljama (Jagg i Bach, 2016).

Decentralizovani sistemi placanja ne pokazuju nikakvu centralnu tacku pristupa za uplitanje
vlade ili provedbu zakona. Naprimjer, vlastima je teSko zaplijeniti novCana sredstva u
kriptovalutama jer je cijeli sistem pseudo-anoniman. lako vlada moze zamrznuti bankovne
racune, to ne moze uciniti s decentralizovanim sistemima plac¢anja (Cho i Park, 2017). Medutim,
institucije 1 kompanije koje nude usluge vezane uz decentralizovane sisteme pla¢anja mogu biti
podvrgnute regulaciji jer pruzaju centralne pristupne tacke. Naprimjer, mjenjacnice, koje
predstavljaju prolaz izmedu tradicionalnih valuta 1 kriptovaluta, mogu biti prisiljene da se
pridrzavaju drzavnih propisa kao §to je zakon protiv pranja novca (Blemus, 2018).

Uz sve vecu primjenu blockchaina Australija, SAD, Juzna Koreja, Svicarska, Kina, Ujedinjeno
Kraljevstvo, Japan, Singapur, Hong Kong i Kanada posvecuju veliku paznju regulisanju
blockchaina kako bi se izbjegle prevare i druge nezakonite aktivnosti koje Stete interesima
potrosaca i trzistu (Till et al., 2017). Pojedine vlade kriptovalute smatraju ilegalnim novcem u

svojim zemljama. Bitcoin je neogranic¢en samo u oko 107 zemalja. Razlog za ovaj fenomen je
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taj Sto je vrsta ove imovine toliko nova da vlade i banke nisu usvojile odgovarajuéu politiku za
njih. U slucajevima prevare, bankrota i drugih propusta, kompanija ne poznaje zakone i propise.
Ovo je posebno problematicno za kompanije koje posluju u nekoliko zemalja odnosno
jurisdikcija (Lewis et al., 2017). Stoga postoje odredeni rizici jer bi se status oporezivanja i
pravila trgovanja Bitcoinom mogli promijeniti preko no¢i.

S druge strane, potpuni nedostatak regulacije dovodi do manipulacije od strane neke male grupe
vlasnika kriptovaluta. Nguyen (2016) je utvrdio da nedostatak zakona i propisa o Bitcoinu i
kriptovaluti sprje¢ava punu primjenu blockchaina. On smatra da bismo trebali obratiti paznju
na legitimnost blockchaina. lako do sada nema posebnih propisa o blockchainu, relevantni
zakoni bi mogli biti uvedeni kada se pojave neki novi proizvodi blockchaina (Nguyen, 2016).

Naprimjer, u Sjedinjenim Americkim Drzavama, Mreza za borbu protiv finansijskog kriminala
(FinCEN) izdala je prve smjernice koje se odnose na regulaciju poslovanja vezanog za nov¢ane
usluge u martu 2013. godine (Financial Crimes Enforcment Network, 2013). Za korisnike i
berze primjenjuju se razlicita pravila. Pojedinci koji koriste kriptovalute za kupovinu ili prodaju
robe ne potpadaju pod propise FINCEN-a. Nasuprot tome, mjenjacnice kriptovaluta smatraju se
poslovima koji pruzaju novéane usluge i stoga moraju biti u skladu s FInCEN regulativom. Ova
uredba ukljucuje Zakon protiv pranja novca. Nakon ovih smjernica, FinCEN je pruzio dodatna
pojasnjenja za usluge povezane s kriptovalutama: rudari i pruzatelji softvera ne potpadaju pod
njegovu regulativu. Savezni odjel za finansijske usluge drzave New York (NYDFS) izdao je
tzv. BitLicense, odnosno poslovnu dozvolu za rad s kriptovalutama. Nakon $to je stupila na
snagu u augustu 2015. godine, nekoliko Bitcoin kompanija objavilo je da ¢e prekinuti
poslovanje u drzavi New York zbog novih propisa (New York State Department of Financial
Services, 2015).

U EU je formirana radna grupa za virtualne valute, a mjenjacnice virtualnih valuta su predmet
Europske direktive protiv pranja novca (Blemus, 2018).

Nekoliko centralnih banaka predstavilo je razliite opasnosti povezane s koriStenjem
kriptovaluta, jer se radi o virtualnoj vrijednosti, a iza nje ne stoji nikakva stvarna aktivnost.
Proces je karakteriziran velikom volatilno$¢u, dugim vremenom transakcije i iznad svega
pravnim rizikom povezanim sa statusom neregulisane valute §to rezultira ¢injenicom da nije
predstavljena nikakva zakonska garancija povrata u bilo kojem trenutku niti nominalna
vrijednost (Herian, 2018). Jos jedna opasnost koja proizlazi iz koriStenja kriptovalute je ta da
niti jedno tijelo nije osiguralo sigurnost elektronickih sefova, koji su garancija sigurnosti
vlasnika, a koji nemaju nikakve garancije u slu¢aju krade nakon hakerskih operacija (Jaag i
Bach, 2016). Konac¢no, dodatna opasnost koja proizlazi iz nasumicne prirode konvertibilnosti
kriptovaluta u zakonsko sredstvo placanja jer se temelji na nac¢elu ponude i potraznje i1 stoga
postoji rizik od blokade i kolapsa sistema u slucaju odsutnosti ili nedostatka kupaca koji bi

otkupili kriptovalute za valute (Herian, 2018). Trenutno je nemoguce regulisati izdavanje, a
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izazov za zakonodavce i druge regulatore za kriptovalute je borba protiv pranja novca i utaje
poreza. To je zbog primjene ove inovacije koja ne identifikuje razliCite strane u transakciji
(Nordgren i Weckstrom, 2019).

Nedostatak regulative ostaje prepreka za implementaciju blockchain tehnologije. Zakoni koji se
odnose na blockchain jo$ su u ranim stadijima; to podrucje je dominirano tehni¢kim kodeksima,
bez posljedica za nepostivanje povezanih s tradicionalnim pravnim kodeksima (Trautman,
2016).

4. FINANSIJSKI SEKTOR U TEHNOLOGIJI 21.STOLJECA
4.1. Problemi i izazovi finansijskog sektora

Globalni finansijski sistem cirkulira trilione dolara dnevno i sluzi milijardama ljudi. Medutim,
sistem je prepun problema: povecava troskove kroz naknade i kasnjenja, stvara nesuglasice zbog
suvisne i prevelike papirologije i otvara prilike za prevare i kriminal (Tapscott D. i Tapscott A.,
2017a).

Trenutno finansijski sistem ovisi 0 nizu centralizovanih posrednika od povjerenja: centralne
druge ugovorne stranke (CCP) garantuju trgovinu na berzama; centralni depozitorij
vrijednosnih papira (CSD) osiguravaju poravnjanje vrijednosnih papira; Drustvo za svjetske
medubankarske finansijske telekomunikacije (SWIFT) posreduje u globalnom prijenosu novca;
nekolicina banaka dominira korespondentnim bankarstvom, a veoma mali broj banaka pruza
usluge skrbnistva velikim investicijskim institucijama (Varma, 2019). Do prije desetak godina
se pretpostavljalo da finansijska snaga i dobro upravljanje tim centralnim ¢voriStima ¢ine
njihovo propadanje manje vjerovatnim. Sto je jo§ vaznije, pretpostavljalo se da su “preveliki da
bi propali” (eng. to big to fail), tako da bi vlada uskocila i spasila ih ako propadnu. Globalna
finansijska kriza 2007. - 2008. godine unistila je ove pretpostavke, jer su mnoge velike banke u
najnaprednijim privredama svijeta ili propale ili su vrlo nevoljko spasene. Kriza u eurozoni
2010. - 2012. godine pokazala da ¢ak i nanaprednije 1 najbogatije ekonomije mogu da zakazu
Sto je dovelo do toga da se preispita pouzdanost ovakvog centralizovanog sistema (Guo i Liang,
2016). Konacno, ponovljeni slucajevi hakiranja kompjutera velikih finansijskih institucija jo$
su jedan faktor koji je unistio povjerenje (Thakor, 2020).

Postavlja se pitanje: zasto je na$ finansijski sistem tako neefikasan?

Prvo, zato Sto je zastario, te ga suStinski moZemo posmatrati kao gomilu industrijskih

3

tehnologija 1 procesa temeljenih na papiru fino “umotanih” u digitalni omot. Drugo, jer je
centralizovan, §to ga €ini otpornim na promjene i ranjivim na krahove sistema i napade. Trece,

iskljuciv je, uskracuje milijardama ljudi pristup osnovnim finansijskim alatima (Tapscott D. 1
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Tapscott A., 2017a). Bankari su uglavnom izbjegavali onu vrstu kreativne destrukcije koja je,
iako neuredna, klju¢na za ekonomsku vitalnost i napredak (Thakor, 2020). Kao rjeSenje za gore
navedene problem mnogi smatraju da je Blockchain tehnologija revolucionarna promjena u
finansijama prvenstveno zbog svog decentralizovanog modela koji iskljucuje upotrebu
posrednika u finansijama (Catalini i Tucker, 2018).

4.2. Potencijalni uticaj Blockchain tehnologije na nacin rada finansijskih institucija

S porastom internet finansija, P2P i platne platforme tre¢ih strana ubrzale su proces finansijske
disintermedijacije. Ovaj model s malo imovine i velikim brojem usluga ozbiljno je uticao na
tradicionalno finansijsko poslovanje komercijalnih banaka, a reforma tradicionalne bankarske
industrije je neizbjezna (Thakor, 2020). Tradicionalne banke pocele su oblikovati internet
finansije pod uticajem zahtjeva korisnika i trziSne konkurentnosti, ali u¢inak nije idealan. To
takoder potice tradicionalne banke da istrazuju nove tehnologije i nacine za ubrzavanje Interneta
(Chang et al., 2020). Blockchain bi mogao iz temelja promijeniti postojece finansije i FinTech
industriju zbog inovacija u pohrani i prijenosu podataka. Cocco et al. (2017) procjenjuju da
blockchain ima potencijal optimizovati globalnu finansijsku infrastrukturu ili prenositi imovinu
ucinkovitije od postojeceg finansijskog sistema. Istrazivanje o uticajima blockchaina pokazalo
je da on dugoro¢no moze minimizovati troskove i donijeti promjene na finansijskom podrucju
(Nguyen, 2016).

Zbog rasprostranjenosti blockchaina, komercijane banke aktivno razvijaju i primjenjuju
Blockchain tehnologiju kako bi poboljSale trenutni centraliziovani bankarski sistem. Finansijske
organizacije izbacile su posrednika koriste¢i sigurnost, nepromjenjivost 1 transparentnost
blockchaina (Underwood, 2016). S druge strane, Hassani et al. (2018) smatra da blockchain
moze kreirati prilike, ali i prijetnje bankarskoj industriji. Stav banaka o blockchainu je
kontradiktoran, a glavni razlog je to Sto banke igraju ulogu posrednika i ve¢ dugo bivaju
nagradene za ulogu pouzdanog posrednika, dok je blockchain tehnologija koja za cilj ima
smanjenje centralne uloge.

Blockchain je distribuirana glavna knjiga stvorena od blokova koji sadrze pojedinosti o
transakciji povezane u hronoloskim redosljedom kako bi formirali niz lanaca. To je distribuirana
glavna knjiga u kojoj ucesnici blockchain P2P mreze, a ne centralni administrator, generisu
blokove (Oh i Shong, 2017). Blockchain je tehnologija za osiguravanje integriteta i pouzdanosti
zapisa transakcija bez pouzdanog tre¢eg pruzatelja usluga tako Sto svi u€esnici mreZe zajedno
stvaraju, biljeze tj. evidentiraju, pohranjuju i verifikuju informacije o transakcijama, a posjeduje
strukturu za realizaciju razli€itih aplikacijskih usluga na osnovu distribuirane mrezne
infrastrukture koriStenjem sigurnosnih tehnologija kao Sto su Hash, digitalni potpis i
kriptografija (Bahga i Madisetti, 2016). Ova blockchain tehnologija napravljena je za sigurno
spasavanje i koristenje kriptovalute koja se naziva Bitcoin (Underwood, 2016). Blockchain 1.0
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verzija, ¢ije su glavne funkcije bile placanje, distribucija 1 prijenos digitalnih valuta, kao
temeljna tehnologija Bitcoina, sada prevazilazi ograni¢enja postojeceg Bitcoina i dalje se razvija
u Blockchain 2.0 verziju, koja za cilj ima proSirenje na razli¢ita podrucja (Financial Services
Commission, 2016.). O¢ekuje se da ¢e se blockchain prosiriti na platformu u kojoj se razvijaju
razli¢ite decentralizovane aplikacije koje tu funkcionisu, ukljucujuéi ugovore o nekretninama i
online glasanje (Tapscott D. i Tapscott A., 2017b). Mogucnosti koristenja blockchaina
prepoznate su u mnogim razli¢itim poljima, $to je dovelo do provodenja mnogih razvojnih
aktivnosti i studija, ali i aktivnog ulaganja (Cho i Park, 2017). Pojava blockchaina, iz
perspektive finansijskih institucija, nema samo tehnicki znacaj — pojavu veoma ucinkovitog
sistema baze podataka — nego ima moguénost da ako poslovni model postoje¢ih finansijskih
institucija ili finansijskih posrednika nestane, finansijske usluge koje se na njih oslanjaju mogu
skroz nestati ili biti djelomi¢no zamjenjene, a mogu se promijeniti obrasci finansijskih
transakcija potrasac¢a (Melnychenko et al., 2020). S druge strane, o¢ekuje se da ¢e se podrucja
koriStenja blockchaina prosiriti na nacin da postanu sredstvo za povecéanje finansijske inkluzije,
a ne samo novi poslovni model za finansijske institucije (Santander InnoVentures, 2015).

Kao $to smo ve¢ naveli, blockchain je tehnologija distribuirane glavne knjige, dizajnirane u
obliku gdje ucesnici mreze pohranjuju i verifikuju podatke transakcije. O postoje¢im zadacama
financijskih institucija odluc¢ivala je knjiga evidencije i vodila ih je odredena institucija,
neovisno o tome je li na imovini zaista postoji vlasnistvo (Oh i Shong, 2017). Kod depozita po
videnju, koji ¢ini veéinu sredstava koja je danas u opticaju, banke upravljaju saldom za svakog
Klijenta, kako bi odobrile i evidentirale depozite i isplate, a centralna banka biljezi u glavnoj
knjizi saldo za svaku banku i upravlja transferima sredstava izmedu banaka. Odnosno, postojeci
sistem za financijsku instituciju, u kojoj glavnu knjigu vodi tre¢i pruzatelj usluga, razvijen je na
nacin da je uspostavljen ID pouzdanog tre¢eg pruzatelja usluga, a zatim je osigurano povjerenje
u doti¢nu organizaciju (Probst et al., 2016).

Blockchain ne zahtjeva trecu, posrednicku, stranu, tako da se mogu vidjeti efekti smanjenja
naknada 1 troSkova upravljanja, a vlasni$tvo nad informacijama je zajednicko pa je dosta teSko
proizvoljno vrsiti manipulacije (Glushchenko et al., 2019). Kako su brojne institucije ukljucenje
u pruzanje usluga medunarodnog platnog prometa, gdje klijenti moraju platiti visoku naknadu,
to podrucje je prepoznato kao podrucje gdje je blockchain tehnologija najkorisnija, gdje su
ustvari transakcije izmedu pojedinaca bez posrednika moguce (Davidson et al., 2016). Zbog
karakteristika tehnologije koja skoro onemogucava nasumicne modifikacije i krivotvorenje
zapisa tj. evidencija, uc¢injeni su pokusaji da se blockchain koristi u transkacijama finansijske
imovine kao i u opsStim ugovorima — takoder poznatim kao pametni ugovori (eng. smart
contracts) (Ekblaw et al., 2016). Blockchain uzima glavnu knjigu s pojedinostima transakcije i
distribuira je u P2P mrezu, umjesto da je pohrani u centralni server odredene organizacije,
samim tim omogucavajuc¢i ucesnicima da zajedno vode evidenciju i upravljaju knjigom, pri
tome rjesavajuci visoke troskove upravljanja i probleme hakovanja. Zbog toga se pretpostavlja
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da ova tehnologija moze inovirati postojece poslovne modele finansijskih institucija (Fennan i
Rayna, 2016).

Trenutno finansijske institucije upravljaju transakcijskim zapisima s drugim institucijama na
osnovu pouzdanog treéeg pruzatelja usluga. 1z tog razloga Blockchain tehnologija ¢e moci
inovirati poslovni model finansijskih institucija, jer moze upravljati transakcijskim zapisima
koristenjem P2P pouzdanog treéeg pruzatelja usluga. Oc¢ekuje se da ¢e blockchain tehnologija
biti neizmjerna prilika za dublje promjene u ovoj industriji (Tapscott D. i Tapscott A., 2017b).
Globalni finansijski sistem dnevno prenosi trilione dolara, pruza usluge milijardama ljudi i
podrzava privredu vrijednu viSe od 100 triliona dolara. Unato¢ primjeni internetskog bankarstva
I IT tehnologija u finansijskom sektoru, stari papirnati model ostao je dominantan. Te su
tehnologije u biti preuzele procese temeljene na papiru i pretvorile ih u poluautomatizovane
procese, ali logika je i1 dalje bila temeljena na papiru. Moéni posrednici vrlo ¢esto namecu
monopol, stvaraju golemu korist za sebe i usporavaju sistem. Njihov monopolisti¢ki polozaj
prepreka je za poboljsanje proizvoda, poveéanje uc¢inkovitosti, bolje iskustvo korisnika. Dodatni
problem je stara tehnologija koja prevladava (Tapscott D. i Tapscott A., 2017a).

4.3. Transformacija finansijskih usluga putem Blockchain tehnologije

Blockchain tehnologija koja kako pojedincima tako i institucijama nudi stvarni izbor je zapravo
nacin stvaranja vrijednost i upravljanja tom vrijednosc¢u. Prednosti — potvrdivanje, dramati¢no
nizi troSak, munjevita brzina, manji rizici, velika inovacija vrijednosti, prilagodljivost — imaju
potencijal transformisati ne samo placanja, ve¢ i1 investicijsko bankarstvo, racunovodstvo 1
reviziju, poduzetnicki kapital, osiguranje, industrije vrijednosnih papira, upravljanje rizikom
preduzeca, bankarsko poslovanje s gradanstvom i druge industrije (Knezevi¢, 2018). Tabela 1.
daje kratki pregled uticaja blockchaina na finansijske usluge.

Tabela 1. Blockchain transformacija finansijskih usluga

Funkcija Uticaj Blockchaina Kljuéni akteri
Bonitetne agencije, analitika
Autentifikacija identiteta i Povjerljivi identiteti, potrosackih podataka,
vrijednosti kriptografski osigurani bankarsko poslovanje mreze

platnih kartica

Prijenos vrijendosti bez Korporativno bankarstvo,

Placanje, prijenos novca i posrednika dramati¢no ¢e -
kupivina roba i usluga smanyjiti troSkove i ubrzati usluge prijenosa novea,
L telekomunikacije, regulatori
placanje
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Pohranjivanje vrijednosti —
valute, roba i finansijska
imovina, sefovi, Stedni racuni

Mehanizam placanja s
pouzdanim sredstvom pohrane
vrijednosti smanjuje potrebe za
finansijskim uslugama; Stedni i
tekuci racuni banaka ¢e postati
zastarjeli

Bankarsko poslovanje s
stanovniStvnom, brokerkse
kuce, investicijsko bankarstvo,
upravljanje imovinom,
telekomunikacije, regulatori

Hipotekarna vrijednost — dug
po kreditnim karticama,
hipoteke, drzavne obveznice,
vrijednosni papiri i drugi oblici
kredita

Dug se moze izdati, te se moze
trgovati i isti namiriti na
blockchainu; povecava se
ucinkovitost, nesuglasice i
poboljsava sistemski rizik;
potrosaci mogu koristiti ugled
za pristup kreditima od istih
nivoa (peers)

Veleprodaja, komercijalno
bankarstoo, javne finansije,
mikrokreditiranje, agencije za
ocjenjivanje kreditnog rejtinga,
softvrske kompacije za kreditne
bodove

Razmjena vrijednosti

Dramati¢no povecanje brzine

Sve industrije

Finansiranje i ulaganje

Novi modeli

Investicijsko bankarstvo,
poduzetnicki kapital, pravo,
revizija, berza

Upravljanje rizikom

Smanjenje rizika

Osiguranje, upravljanje
rizikom, brokerske usluge,
klirinski zavodi

Racunovodstvo za vrijednosti

Dramati¢no poboljsava
izvjestavanje

Revizija, racunovodstvo,
regulatori

Izvor: Tapscott D. i Tapscott A. (2017b)

Iako je razvoj ove tehnologije u nastajanju jos uvijek nezreo i suo¢ava se s mnogim izazovima
1 ograni¢enjima, velike medunarodne banke i1 drugi finansijski divovi pozurili su pripremiti teren
i uloziti resurse u tehnoloski razvoj i eksperimentisanje (Fernandez-Vazquez et al., 2019).
Medutim, tehnologija treba vremena i talenta da istrazi svoje moguénosti. McAfee (2018)
zakljucuje da bi vlada trebala staviti relevantno Blockchain znanje na raspolaganje javnosti 1
kompanijama, koje ¢e imati koristi od moderne Blockchain tehnologije.

4.4. Blockchain tehnologija u finansijskom sektoru

4.4.1. Tokenizacija fiat novca

Postoje tri glavna nac¢ina na koje se obi¢ni fiat novac moze pretvoriti u tokene koje “Zive” na
blockchainu. Prvo, sama centralna banka bi mogla izdavati digitalni novac koji ,,zivi“ na
blockchainu. Mnoge centralne banke diljem svijeta razmisljale su o tome i to je bila tema
njihovih izvjestaja i dokumenata, ali se ¢ini da nijedna nece poduzeti taj korak uskoro. Neki su
ucesnici na trziStu istrazivali ideju o privremenom tokenu fiat novca koji bi se otkupljivao i
uniStavao na kraju svakog dana. Ideja je da, naprimjer, grupa velikih evropskih banaka polozi
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po nekoliko milijardi eura kod Europske centralne banke prije otvaranja trzista, a ECB izdaje
euro-kovanice jednake vrijednosti na blockchainu. Tokom dana bi banke mogle vrSiti
transakcije u eurima izmedu sebe na blockchainu koriste¢i euro-kovanice. Na kraju dana
trgovanja, banke bi svoje svoje euro-kovanice predavala ECB-u koja bi ih otkupljivala za eure
(Varma, 2019).

Drugo, centralne banke bi mogle izdati kriptovalute koje se mogu potpuno konvertovati u fiat
novac uz obavezu potkrijepljenu 100% rezervom fiat novca. Izazov je pronaci nain da ova
institucija zaradi na ovoj djelatnosti (Hassani et al., 2018). Kada centralne banke izdaju novac
one ostvaruju prihode od emisijske dobiti jer njihovo izdavanje novca ne mora biti podrzano
imovinom koja ne donosi prihod. U biti, centralna banka ne placa kamatu na novac koji izdaje
1 moze uloziti prihode u drzavne obveznice koje ostvaraju kamatu. Ako bi izdavatelj tokena fiat
novca morao podrzati izdavanje sa 100% rezervama visoko likvidne sigurne imovine, povrat
zaraden na tim rezervama mogao bi biti ograni¢en. Ako institucija podlijeze bankarskim
propisima, od nje se moze zahtijevati da odrzava kapital na temelju omjera financijske poluge,
sve dok izdavanje ne dosegne dovoljno velike razmjere (moguée milijarde dolara), te mozda
nece zaraditi dovoljno da pokrije svoje operativne troskove i povrat na vlastiti capital (Varma,
2019). U februaru 2019. godine jedna od najveéih banaka na svijetu objavila je da je stvorila i
testirala digitalni nov¢i¢ koji predstavlja americki dolar, ali je njegova upotreba ogranic¢ena na
velike institucionalne klijente banke (Morgan, 2019).

Trece, decentralizovani pametni ugovori mogu se Koristiti za stvaranje tokena koji je vezan za
fiat valutu (Varma, 2019). Dai Stablecoin (MakerDAO, n.d.) je vezan za americki dolar (1 Dai
= 1 americki dolar) putem pametnog kolateraliziranog ugovora o dugu. Svako moze stvoriti
novi Dai kovanice uvodenjem dovoljne vrijednosti kriptovalute (ether) u kolateralnom ugovoru.
Naprimjer, osoba polozi ether u vrijednosti od 200 USD u pametni ugovor i izda 100 Dai (u
vrijednosti 100 USD). U ovom trenutku, ugovor je 200% kolateraliziran (zakljucani ether vrijedi
200% izdanih kovanica). Problem je u tome $to ¢e se, kako vrijednost ethera fluktuira, ovaj
visak kolateralizacije (omjer likvidacije) takoder promijeniti. Ako ether padne za vise od 50%,
Dai viSe nece biti podrzan odgovaraju¢im etherom. Kako bi se ovo sprijecilo sistem odreduje
minimalni stepen viska kolateralizacije. Pretpostavimo da je omjer likvidacije 150% i postoji
pad od vise od 25% u vrijednosti ethera. Vrijednost ethera u ugovoru o kolateralu sada ¢e biti
manja od omjera likvidacije, a sistem prodaje ether za americke dolare 1 koristi prihode za otkup
100 Dai koji su izdani. Nakon odbitka kazne za likvidaciju, preostali kolateral se vra¢a izvornom
kreatoru (MakerDAO, n.d.). U decentralizovanom sistemu namece se pitanje ko ¢e izvrsSiti
likvidaciju, a odgovor je da ¢e se prodaja ethera i otkup Daija obaviti pametnim ugovorima.
Svaka osoba moze pokrenuti postupak likvidacije i zaraditi malu nagradu za to. Oc¢ekuje se da
¢e ljudi izraditi pametne ugovore za pracenje svih Dai ugovora o kolateralu u stvarnom vremenu
1 po potrebi pokrenuti likvidaciju. Naravno, tvorac ugovora takoder moze odluciti nadopuniti
kolateral kako bi izbjegao kaznu za likvidaciju. Rizik vezivanja Dai-Dolara je da ether padne
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tako naglo i brzo da u vremenu izmedu pokretanja i zavrSetka likvidacije vrijednost kolaterala
pada ispod potrebnih 100 dolara. Ovaj rizik moze se smanjiti visokim omjerima likvidacije. Dai
Stablecoin je podrzan daljnjim linijama odbrane osmisljene kako bi se smanjio rizik od prekida
povezanosti tj. vezivanja (Varma, 2019). Opet se namece pitanje hoce li ekonomija funkcionisati
dovoljno dobro da motivira adekvatno stvaranje Daija, posebno kada MakerDAO platforma na
kojoj sistem radi zeli prisvojiti znac¢ajan prihod od emisijske dobiti za sebe. Kreator moze
prodati Dai za dolare i ostvariti kamatu na te dolare, ali njegov ether postaje mrtva imovina
zaklju€ana na kolateralnom rac¢unu. Zakljucavanje ethera mozda nije toliko vazno kada kredit
nije oportunitetni trosak zakljuCavanja ethera. Ekonomija bi mogla postati izazovnija kada i
kako se budu razvijala trziSta novca kriptovaluta. Postoji, medutim, mis$ljenje da bi kriptovalute
sa ¢vrstim ograni¢enjima izdavanja mogle biti strukturno deflacijske i stoga pokazivati nulte ili
¢ak negativne kamatne stope (Osmani et al., 2020).

4.4.2. Mikroplacanja i mikro finansijske usluge

Mreze drugog nivoa koje rade povrh postojeéih kriptovaluta omoguéavaju placanja veoma
niskih vrijednosti. Ako se ove niske naknade mogu odrzati kako mreza raste, bilo bi moguce po
prvi put izvrsiti mikroplacanja od 1 americkog centa ili manje izmedu potpunih stranaca u
gotovo stvarnom vremenu (Arshadi, 2019). Naprimjer, internet pretraga vam moze pokazati
isje¢ak ¢lanka iz novina za koje niste niti ¢uli i ponuditi prikaz cijelog ¢lanka uz placanje 1
ameriCkog centa. Ili mozete platiti 2 americka centa za internetski prijenos muzike.
Mikroplacanja i pametni ugovori takoder bi otvorili vrata mnogim mikrofinansijskim uslugama
(mikrokreditiranje, mikro-osiguranje i mikroStednja) koje bi mogle olakSati finansijsku
ukljuc¢enost/inkluziju (Varma, 2019).

4.4.2.1. Lightning mreza - mreza transakcijskih kanala izmedu korisnika blockchain sistema

Sa stajaliSta standardnih (mainstream) finansija, kriptovalute se ¢ine vrlo primitivnim
mehanizmima placanja koji ne ukljucuju niti jednu od finansijskih inovacija koje su se dogodile
u sistemima placanja tokom nekoliko stolje¢a (Blais et al., 2019). Kliring i netiranje sastavni su
dio standardih finansija; samo mali broj plac¢anja velike vrijednosti dogada se u sistemu bruto
poravnanje u realnom vremenu, dok se gotovo sva placanja stanovnikstva odvijaju u odgodenom
neto poravnanju koja se periodi¢no neto poravnjavajuj na RTGS-u. RTGS u stvarnom svijetu
ovisi o brojnim moguénostima likvidnosti, mehanizmima c¢ekanja 1 optimizacijskim
algoritmima, tako da su u stvarnoj primjeni u€inkovitost 1 ekonomizacija likvidnosti vazniji od
krute primjene ,,u stvarnom vremenu“ i ,,.bruto poravnanja“. Sli¢no tome, standardni sistemi
placanja obi¢no ukljucuju duga lancana placanja (Portilla et al., 2022).

Neke od ovih ideja su 2018. godine primijenjene na sisteme placanja kriptovalutama s beta
pokretanjem Lightning mreZe povrh Bitcoina i nekih drugih kovanica. Ista ideja se moze lako
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primijeniti na bilo koju drugu kriptovalutu, ukljucujuci tokenizirane fiat valute (Varma, 2019).
Prvo, Lightning mreza koristi ideju da ako dvije strane moraju izvrsiti seriju placanja jedna
drugoj na kontinuiranoj osnovi, prikladnije je poravnjavati teku¢i racun povremeno (mjesecno)
nego to raditi sa svakim pla¢anjem kojem se dogodi. Drugo, ako A i B nemaju tekuc¢i racun
jedan kod drugoga, ali oboje imaju tekuéi racun kod C, tada mogu usmjeriti placanje putem C
bez trenuta¢nog poravnanja (Poon i Dryja, 2016). Nijedna od ovih ideja nije niSta novo za
nekoga ko je upoznat sa standardnim finansijama. Ono §to je novo je kriptografija i pametni
ugovori koji se koriste za njihovu implementaciju. Kriptografske provjere eliminisu potrebu za
bilo kakvim uskladivanjem koje je propast svih sistema odgodenog poravnanja u tradicionalnim
finansijama. Automatizovani pametni ugovori smanjuju troSkove poslovanja na nivoe koji su
nezamislivi u normalnim bankarskim kanalima (Kendizcky, 2018). lako bi ¢ak i mala
prekograni¢na uplata mogla zahtijevati placanje nekoliko dolara u bankovnim naknadama,
uplata putem Lightning mreZe trenuta¢no kosta, u smislu naknada, manje od 0,01 centa (Varma,
2019).

4.4.3. Procesi prije i poslije trgovine

Trgovanje vrijednosnim papirima i poravnanje mogu se podijeliti u tri faze: a) autorizacija i
odobrenje prije trgovanja, b) trgovanje i ¢) kliring i poravnjanje. Od toga, trgovanje je visoko
automatizovano jer su berze ulozile ogromne koli¢ine novca u izgradnju tehnoloske
infrastrukture koja moze uskladiti trgovanje s kasnjenjem od mikrosekundi. Tesko bi bilo kojem
blockchainu da postigne te brzine (Cocco et al., 2017). Vecina potencijala nalazi se u procesima
prije 1 nakon trgovanja koji uklju€uju neucinkovite 1 fragmentirane naslijedene sisteme
(Treleaven et al., 2017).

Blockchainovi mogu pruziti potpunu transparentnost u vezi s blockchanovima gotovine 1
vrijednosnih papira prije 1 nakon trgovanja. Cijeli niz naslijedenih sistema 1 procesa (provjere
prije trgovanja i potvrde trgovanja) koji postoje kako bi se smanjila netransparentnost ovog
vlasnistva tada mogu biti eliminisani (Varma, 2019). Mjenjaénice ¢e mozda i dalje biti potrebne,
ali mozda ne¢emo trebati brokere i skrbnike (eng. custodians). Budu¢i da se poravnjanje odvija
na blockchainu na temelju isporuke po placanju, a korporativnim radnjama (dividende i podjele
dionica) upravljaju pametni ugovori, mozda nam viSe nece trebati depozitar. Ili bi mozda
depozitorij mogao pokrenuti blockchain dopustenja na kojem se dogada poravnanje (Thakor,
2020). Novacija (zamjena starog ugovora novim) koju pruzaju centralne druge ugovorne stranke
(CCP) moze se replicirati pametnim ugovorima. Izazov ¢e biti osmisliti pametne ugovore koji
mogu replicirati kratku prodaju, trgovanje marzom i neto poravnanje (Osmani et al., 2020).
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4.4.4. Prilagodeno upravljanje investicijama

Uzajamni fondovi dugo su dopustali malim ulagac¢ima da sudjeluju na trziStima imovine pod
uslovom da su voljni prihvatiti fiksni izbor proizvoda. Ulaga¢ koji zeli pratiti popularni
referentni indeks dobro je opsluzen na ovom trzistu, ali oni koji zele izlozenost prilagodenim
indeksima ili Zzele nelinearne isplate trebaju drugacije sredstvo (Guo i Liang, 2016). Struktuirani
proizvodi pojavili su se u Evropi i drugim jurisdikcijama kao atraktivna alternativa za ulagace
koji traze neSto slozenije od klasi¢nog uzajamnog fonda (eng. plain vanilla fund). Ovi
prilagodeni investicijski proizvodi mogli bi imati veli¢inu izdavanja od samo milion dolara po
kojem bi obimu uzajamni fond ili izdavanje obveznica mogli biti neodrzivi. Pretvaranje ovih u
pametne ugovore na blockchainu moglo bi omoguciti da se veli¢ina izdavanja smanji mnogo
vise, moguce na hiljadu dolara ili ¢ak manje (Varma, 2019).

4.4.5. Registri i repozitoriji podataka

Savremene finansije ovise 0 nizu registara i repozitorija podataka koji daju provjerene podatke
potrebne za razne transakcije. Naprimjer, kreditni uredi i1 registri kredita klju¢ni su elementi
infrastrukture za davanje kredita. Nakon globalne finansijske krize stvoreni su trgovinski
repozitoriji kako bi se osiguralo da regulatori imaju podatke o riziku i medusobnoj povezanosti
finansijskog sistema (Dashkevich et al., 2016). Dok ovi subjekti imaju kriticke funkcije,
optereceni su s nekoliko problema: dupliciranjem, nedostatkom odgovornosti, gubitkom
privatnosti 1 prevelikim troskovima. Grupe potrosaca istaknule su poteskoée s kojima se
potrosaci suoCavaju pri ispravljanju pogresaka u vlastitim kreditnim podacima koje imaju
kreditni uredi (Herian, 2018). Blockchain je vjerojatno dio rjeSenja problema ove vrste
finansijske infrastrukture.

4.4.6. Know Your Customer i Know Your Business procesi

Sve financijske organizacije pokrecu KYC i KYB procese kad god ,,pridobiju“ klijenta. Kao dio
ovih procesa klijent se identifikuje i provjerava u odnosu na primjenjive zakone i pravila koja
postavljaju regulatori na drzavnom 1 medunarodnom nivou (npr. centralne banke, udruzenja
banaka, komisije za vrijednosne papire i sli¢no). Stovise, nudi se podetni profil za fizi¢ka lica i
privatna pravna lica (korporativni klijenti) kao sredstvo personalizacije ponude usluga (Thakor,
2020). KYC/KYB proces je dinamic¢an, buduci da se i informacije o korisnicima i primjenjivi
propisi razvijaju tokom vremena, $to ¢ini postupak azuriranja profila i relevantne dokumentacije
prilicno izazovnim (Chang et al., 2020). Nadalje, klijenti obi¢no moraju dostaviti set
dokumenata svaki put kada postanu dio finansijske institucije. Kako bi se smanjila ova potreba
dokumentaciju korisnika moZe centralno voditi neko vladino tijelo (npr. regulator ili drzavna
organizacija) (Varma, 2019). Medutim, ovo je rjesenje podlozno kibernetickim napadama i
povredama podataka.
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Kao rjesenje, blockchain moze ublaziti gore navedene izazove, kroz decentralizaciju i
osiguranje KYC procesa. Konkretno, cuvanjem podataka o klijentima u distribuiranoj glavnoj
knjizi uéesnici u blockchainu moc¢i ¢e azurirati informacije o klijentima prema potrebi, dok ¢e
u svakom trenutku mo¢i pristupiti aktuelnoj slici profila klijenta (Herian, 2018). Kako navodi
Polyviou et al. (2019), blockchain rjeSenja nude neke znacajne prednosti, kao §to su:

o Decentralizacija: zapisi o klijentima pohranjuju se na decentralizovan nacin, $to smanjuje
rizike vezane za zaStitu podataka 1 kiberneticki kriminal koji su prisutni u slucaju
centralizovane pohrane. Osim povecane sigurnosti, decentralizacija povecava dosljednost u
upisanim/evidentiranim KYC/KYB informacijama.

e Poboljsana kontrola privatnosti: podacima o klijentima vise ne upravlja jedna pouzdana
treca strana. Umjesto toga, obraduju ih decentraliziovane aplikacije kao Sto su pametni
ugovori. Pametni ugovori obraduju podatke klijenata u ime cijelog finansijskog sistema.
Nadalje, pristup informacijama o korisniku/klijentu u KYC (ili druge) svrhe moze se
dogoditi samo nakon pristanka korisnika, §to pruza ¢vrstu osnovu za precizniju kontrolu
privatnosti.

e Nepromjenjivost: kada su podaci o korisniku jednom zabiljezeni u blockchainu oni ostaju
tu zauvijek 1 ne mogu se mijenjati. Time se omogucuje tacno pracenje podataka o
korisnicima u svakom trenutku koriStenjem informacija dostupnih svim finansijskim
institucijama koje su dio blockchaina. Medutim, moZe postojati potreba za brisanjem
podataka o korisniku nakon zatvaranja korisnickog racuna, u kojem slu¢aju korisnici uzivaju
,»pravo na zaborav‘ (eng. right to be forgotten), jedno od temeljnih nacela GDPR-a.

4.4.7. Kreditni rizik malih 1 srednjih preduzeca

Danas ve¢ina banaka smatra mala i srednja preduzeca visokorizi¢nim klijentima. Ovo ne vrijedi
samo za vrlo mala preduzeca (npr. mikro mala i srednja preduzeca i startupe), vec¢ 1 za veca i
bogatija mala i srednja preduzeca. To je u velikoj mjeri posljedica stroZijih propisa (npr. pravila
likvidnosti) koji su uvedeni nakon finansijske krize 2008. godine (npr. Bazel 1l1), ali i stvar
smanjenja povrata na kapital Sto je kreditiranje malih 1 srednjih preduze¢a ucinilo jo§
izazovnijim (Melnychenko et al., 2020). U tom kontekstu, banke zahtijevaju nove pristupe
kreditnom bodovanju malih 1 srednjih preduze¢a osim koriStenja njihovih uobiajenih
financijskih i1 raunovodstvenih podataka (npr. rauni dobiti i gubitka i bilanca stanja). Takvi
pristupi mogli bi iskoristiti moguénost dijeljenja podataka medu bankama, ali i moguénost
iskoriStavanja golemih koli¢ina alternativnih podataka (npr. podataka sa druStvenih medija,
vijesti i drugih internetskih izvora) (Varma, 2019).

Blockchain tehnologije omoguc¢avaju sigurno dijeljenje informacija o kreditnom bodovanju
izmedu viSe strana (npr. banaka i organizacija za procjenu kreditnog rizika). Svaka organizacija
koja sudjeluje daje informacije koje se mogu koristiti za procjenu pouzdanosti malih i srednjih
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preduzeca, te kao sredstvo u procesu donosenja odluka o kreditiranju. Pristup je decentralizovan,
$to smanjuje moguénost kompromitovanja informacija o procjeni kreditnog rizika. Stovise,
bodovanje kreditnog rizika provodi se bez izlaganja osjetljivih podataka. Treba imati na umu da
se vrijednost takvog blockchaina povecava s brojem njegovih ucesnika, ali i na temelju koli¢ine
i vrijednosti informacija koje oni daju. Sto vise banaka saraduje u okviru takvog blockchaina,
to su procjene kreditnog rizika ta¢nije (Polyviou et al., 2019).

Veé postoje startupi koji pruzaju rjeSenja za kreditno bodovanje temeljena na blockchainu
(Osmani et al., 2020). Jedan primjer je Bloom, koji pruza decentralizovano kreditno bodovanje
temeljeno na Ethereumu i IPFS, koji pruza sredstva za pohranu hipermedije u distribuiranom
datote¢nom sistemu (eng. file system). Isto tako, PayPie pruza uslugu procjene kreditnog rizika
temeljenu na blockchain racunovodstvu, $to omogucuje povjerenje i transparentnost na temelju
jedinstvene ocjene kreditnog rizika.

4.4.8. Upravljanje profilom kupca

Sli¢no KYC i slucajevima koristenja bodovanja kreditnog rizika, blockchain tehnologije mogu
omoguciti mnogo tacnije, sigurnije i privatnije profiliranje korisnika (tj. fizickih lica) i
kompanija. U vedini slucajeva klijenti imaju racune i koriste druge bankarske proizvode u
nekoliko banaka i finansijskih institucija (Glushchenko et al., 2019). Svaka od ovih institucija
profilira klijente na vlastitom (djelomi¢nom) pregledu njihovog profila. Podaci se mogu ¢uvati
u vise finansijskih institucija i na vise platformi, kao §to su drustveni mediji, koji nisu dio
finansijskih institucija. Mnogo bolje profiliranje moguée je kombinovanjem podataka za
profiliranje, ukljucujuci podatke iz razli¢itih vrsta racuna, podatke o odnosima izmedu korisnika
(npr. porodica, posao), struktuisani i nestruktuisani podaci (npr. slike) (Guo i Liang, 2016).

Blockchain infrastruktura moZe omoguditi sigurnu razmjenu takvih podataka medu
institucijama, istovremeno smanjujuci prepreke vezane za povjerenje kako bi te institucije
mogle dijeliti svoje podataka o klijentima (Hassani et al., 2018). Stovise, blockchain
infrastruktura mogla bi olaks$ati upravljanje pristankom korisnika za dijeljenje ovih podataka.
Finansijske institucije mo¢i ¢e provoditi analitiku usmjerenu na korisnika na osnovu preciznijeg
profila korisnika, a i istovremeno ¢e moci prilagoditi proizvode i usluge potrebama korisnika
(Polyviou et al., 2019). Neki istaknuti primjeri uklju¢uju razvoj personalizovanih preporuka za
upravljanje imovinom i izgradnju personalizovanih investicijskih portfelja, individualizaciju
bankarskih proizvoda za stanovnistvo i vise (Chang et al., 2020).

Profiliranje korisnika/klijenata svakako je relevantno za gore navedene KYC/KYB procese,
buduci da KYC proces daje sredstva za pokretanje izrade korisnickog profila. Ipak, sama izrada
prevazilazi sam KYC proces, jer moze imati koristi od dobijanja vise podataka o korisniku koje
je korisnik odlucio dati kako bi mogao uzivati u personaliziranijim proizvodima (Polyviou et
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al., 2019). U tom smjeru, blockchain infrastruktura moze posluziti kao temelj za uspostavu
trzista liénih podataka, gdje korisnici daju pristup svojim podacima u zamjenu za poticaje koje
pruzaju finansijske institucije (Thakor, 2020).

4.4.9. Upravljanje Stetama u osiguranju

Sektor osiguranja usko je povezan sa sektorom finansija, jer mnoge finansijske institucije
takoder nude usluge osiguranja. Blockchainovi pruzaju neke uvjerljive vijednosti za osiguranje
kao slucajeve primjene. Jedan od istaknutijih primjera je da su oni izvrsno sredstvo za
ubrzavanje sporog procesa upravljanja potrazivanjima od osiguranja. Obrada odstetnih zahtjeva
je danas zaista vrlo dugotrajan i komplikovan proces, koji zahtijeva sudjelovanje nekoliko aktera
1 posrednika prije nego Sto se odStetni zahtjev moze smatrati konac¢nim i poslati na isplatu
(Staples et al., 2017). Blockchain moze olaksati ovaj proces na osnovu integracije svih klju¢nih
aktera oko infrastrukture distribuirane glavne knjige i implementacije pametnih ugovora za
realizaciju svih provjera i verifikacija (Polyviou et al., 2019). Konkretno, pametni ugovor moze
automatski i sigurno izvrsiti sve korake potrebne u procesu obrade zahtjeva, ukljucujuéi izratun
I potvrdu iznosa koji treba platiti Nadalje, dijeljenje podataka o korisnicima na blockchainu (npr.
kao dio KYC procesa) omogucava primjenu pametnih ugovora koji vrSe provjeru laznih
transakcija i potrazivanja (Chang et al., 2020). Postoji mnogo nacina da se ovaj proces obogati
1 ucini robusnijim i pouzdanijim, kao S$to je ukljucivanje multimedijskih informacija (npr.
fotografija, videa) snimljenih na mjestu nesrece, kada govorimo o osiguranju vozila. Proces bi
takoder mogao biti obogacéen klasifikovanjem vozaca prije izdavanja ugovora o osiguranju. Taj
proces bi mogao ukljucivati dostavljanje informacije o procjeni peformansi vozaca koja se moze
izraditi upotrebom Sirokog spektra podataka o vozilu ukljucujuci ubrzanje, upravljanje, brzinu i
obrasce kocenja (Cong i He, 2019).

4.4.10. Sigurnost u lancu finansijskih usluga

Organizacije za finansijske usluge uklju¢ene su u nekoliko procesa saradnje u lancima
vrijednosti finansijskih usluga. Naprimjer, SWIFT transakcije ukljuc¢uju dvije ili viSe institucija
za njihovu obradu i izvrSenje. Kriti¢ne infrastrukture koje podrzavaju te transakcije primarne su
mete napada kibernetickih kriminalaca. Unato¢ povecanim ulaganjima finansijskih institucija u
sigurnost, kriti¢ne infrastrukture finansijskih organizacija ostaju ranjive (Dashkevich et al.,
2016). Sigurnosni napadi na kriti¢ne infrastrukture finansijskih usluga daju opipljiv dokaz toga.
Primjer jedno takvog napada je lazni kiberneti¢ki napad na SWIFT transakcije u februaru 2016.
godine koji je rezultirao kradom 81 milion dolara iz Centralne banke Bangladesa. Isto tako,
poznati ,,Wannacry“ucjenjivacki softver (eng. ransomware) napao je finansijske institucije i
ponovno potvrdio da je industrija finansijskih usluga primarna meta kiberneti¢kih kriminalaca
(Fruhlinger, 2022). Kako bi ublazile takve napade finansijske institucije moraju bolje saradivati

1 dijeliti informacije o sigurnosti svojih infrastruktura koje podrzavaju kolaborativne procese u
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financijskom lancu nabavke. Razmjena sigurnosnih informacija izmedu kolaborativnih klju¢nih
aktera u lancu vrijednosti finansijskih usluga moze biti temelj sigurnosne saradnje u
relevantnom lancu nabavke (Polyviou et al., 2019).

Blockchain tehnologije olakSavaju finansijskim organizacijama dijeljenje takvih informacija,
ukljucujuéi podatke o kibernetickoj sigurnosti i fizickoj sigurnosti. Koristenje distribuirane
glavne knjige omogucuje pouzdano dijeljenje podataka, kao nacina da se olakSa saradnja
sigurnosnih stru¢njaka (Bosco et al., 2018). U blockchainu mogu sudjelovati sve razli¢ite strane
koje su ukljucene u proces lanca nabavke, $to povecava tacnost i bogatstvo informacija, zajedno
s cjelokupnom vjerodostojnoséu procesa. Stoga se informacije o razliitim fizickim 1
kibernetickim sigurnosnim sistemima finansijskih organizacija mogu centralno dobiti, obraditi
1 podijeliti s drugim stranama u finansijskim uslugama koji su ukljuceni u lanac vrijednosti.
Takve informacije nisu ograni¢ene na napade i prijetnje, ve¢ mogu obuhvatiti i druge oblike
sigurnosnih informacija relevantne za finansijski sektor, ukljucujuc¢i imovinu i usluge. Kao
rezultat toga, pored toga Sto finansijskom sektoru olaksava razmjenu informacija, ukljucujuéi
imovinu i usluge, blockchain tehnologija ¢e takoder doprinijeti primjeni mehanizma
kolaborativne procjene rizika izmedu institucija (Polyviou et al., 2019).

4.5. Perspektiva Blockchain tehnologije u bankarskom sektoru

Banke su okosnica finansijskog sistema. Medutim, zbog procvata FinTecha posljednjih godina,
mnogi stru¢njaci smatraju da su banke zastarjele institucije i da se vise ne fokusiraju na lojalnost
klijenata (Thakor, 2020). Rijetki bi se slozili da je trenutni bankarski sistem moderan ili da se
moze smatrati ,,poStenom institucijom® zbog skandala u vezi s pranjem novca Kkoji je uticao na
Deutsche Bank.

Prema Heiresu (2016), velike korporacije su proteklih godina pocele istrazivati blockchain
tehnologiju. Bank of America izradila je 35 patenata povezanih s blockchainom. Barclays,
Citigroup, Goldman Sachs 1 UBS osnovali su konzorcij R3 CEV kako bi istrazili potencijal
Blockchaina za smanjenje troSkova.

Pravi motivi medunarodnih finansijskih divova i lokalnih komercijalnih banaka za primjenu
blockchaina su sljedeci: prije svega smanjuje troSkove i prijenos vrijednosti. Komercijalne
banke Cesto moraju uloziti mnogo novca u centralizovanu bazu podataka, jer su troskovi
odrzavanja i kupovine terminala visoki (Thakor, 2020). S druge strane, mnogi knjigovodstveni
1 obracunski poslovi povecavaju troskove rada i rizike od ljudske greske. Blockchain tehnologija
moze rijesiti ove probleme, buduéi da koristenje decentralizovane glavne knjige i blockchain
automatizacije moze izgraditi model s niskim troSkovima i transparentnos$¢u, bez troSenja
(Nguyen, 2016).
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Sljedeca prednost blockchaina u ovom kontekstu je $to moZze ucinkovitije kontrolisati rizike.
Komercijalne banke naglaSavaju nadzor i prac¢enje koristenja kredita, no stvarni postupak nije
tako pouzdan i ucinkovit. Osim toga, globalna regulisanje cirkulacije kapitala moze ga uciniti
izazovnijim (Osmani et al., 2020). Multicentri¢na karakteistika blockchain tehnologije tretira
svakog korisnika kao ¢voriste u blockchainu, omoguéujuci direktne P2P transakcije izmedu
zajmoprimaca i zajmodavaca, eliminiraju¢i potrebu za kreditnim garancijama banaka kao
posrednika. Kreditni rizik koji donosi asimetrija informacija znac¢ajno je smanjen i poboljSana
je ucinkovitost upravljanja aktivom (Chang et al., 2020).

U konacnici, blockchain tehnologija trazi inovativne nacine zarade. Sve vise i vise industrijskih
divova u finansijskom sektoru ulaze u startupe koji rade na Blockchain tehnologiji ili saraduju
s njima, ukljucujuci banke, kao i investicijske institucije (Hassani et al., 2018). U ovom veoma
konkurentnom okruzenju banke moraju traziti inovativne profitne modele kako bi razvile
finansijske proizvode i otvorile trzista.

4.5.1. Kriptovalute u ulozi komercijalnih banaka

Bankarstvo 1 bankarske usluge neizbjezni su kada su u pitanju novcane transakcije. Novac je,
zajedno s bankama koje olakSavaju prijenos novca, ono $to omogucuje globalnu trgovinu
robom. Novac ¢e, sli¢no kao i banke, mnogo ¢esce biti definisan svojim funkcijama —sredstvo
razmjene, privremeno sjediste kupovne moéi, sredstvo pohrane vrijednosti, obracunska jedinica
(standard vrijednosti) i standard odgodenog plac¢anja s njegovim karakteristikama — prenosivost,
trajnost, skalabilnost, standardizacija i identifikacije, kao i od strane izdavatelja - Centralne
banke. Uvodenje kartica 1 elektronickog plac¢anja bio je korak prema transformaciji novca i
njegovom eliminisanju u njegovom fizickom obliku — gotovini (Golubi¢, 2019).

Prednosti bezgotovinskog placanja su brojne. Takvo placanje koristi potroSacima kao 1
pruzateljima usluga. Bezgotovinske transakcije su najtransparentnije. Omogucuju manje
zahtjevnu kontrolu izvrSenih plac¢anja. Posljedi¢no, manje je zahtjevno prikupljati poreze,
provoditi propise protiv pranja novca, boriti se protiv crnog trzista itd. Stovise, smanjili bi se
troskovi Stampanja novca, njegovog transporta i Cuvanja (Jaag i Bach, 2016). Bezgotovinsko
placanje karticama daje klijentima odredeni stepen nezavisnosti od bankarskog sistema.
Medutim, nezavisnost je iluzorna buduci da banke jos uvijek posreduju u transakcijama, jer se
internetske transakcije najcesce obavljaju uz sudjelovanje banke — pouzdanog posrednika koji
¢e garantovati ne samo identitet ukljuene strane ve¢ i1 uspjeh obavljene transakcije
(Glushchenko et al., 2019). Jedan od razloga zasto pouzdane trece strane moraju provjeriti
internetske transakcije je taj Sto u internetskoj transakciji strane ne mogu pouzdano utvrditi
identitet jedna druge. Posljedi¢no, jedna strana ne zna je li druga dobra za nju, odnosno ima li
druga strana u stvarnosti novac ili imovinu, te je li ona zakoniti vlasnik predmeta transakcije.
Kao rezultat toga, kada se obavlja transakcija putem interneta, pouzdani posrednik ,,nastupa‘“na
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sredini transakcije 1 osigurava povjerenje u transakciju putem interneta (online transakcija)
(Golubig¢, 2019).

Nedavni razvoj tehnologije dosegao je tacku u kojoj bezgotovinski prijenos novca moze postati
neovisan o bankarskom sistemu. Blockchain tehnologija koja je u osnovi kriptovaluta
omogucuje direktan prijenos imovine (novca) od jedne strane drugoj (Kursch i Gold, 2016).
Stoga je navedena tehnologija eliminisala potrebu da transakciju potvrdi pouzdana treca strana
(banka ili kompanija za kreditne kartice).

Kriptovalute omogucuju (gotovo) trenutnu isplatu, direktna online pla¢anja bez tradicionalnih
posrednika (banaka) i sigurno polaganje “novca” u privatne nov€anike (eng. private wallets).
Kripovalute su zbog svojih tehnickih karakteristika (direktni prijenos i gotovo trenutna isplata)
primjereniji medij za izvrSavanje online placanja. Trenutna isplata i direktna placanja smanjuju
trosak posrednika i povecavaju brzinu transakcije (Melnychenko et al., 2020). Unato¢ tome, u
smislu regulatornog okvira, kriptovalute ne potpadaju pod definiciju novca jer ih ne izdaje
centralna banka, a zbog svoje volatilnosti nisu opéenito prihvacene kao oblik placanja, te
klijente ostavljaju nezasticenim (Golubi¢, 2019).

Trenuta¢no nije moguce utvrditi u kojem ¢e se smjeru razvijati tehnologija koja se okre¢e oko
kriptovalute. Uzevsi u obzir trendove na trzistu, posebice prezentovani rast online kupovine, ne
¢udi da trziste pretpostavlja da bi novac centralne banke u buduc¢nosti mogao biti registrovan na
Blockchain tehnologiji (Dashkevich et al., 2016). Ako to bude slucaj, sistem bezgotovinskog
placanja mogao bi postati (u potpunosti) neovisan o komercijalnom bankarstvu, budu¢i da
pouzdani posrednik (banka) vise ne bi trebao biti garant transakcije (Fennan i Rayna, 2016).
Bankama bi moglo postati suviSno prenositi novac ako tehnologija dopusta sigurna, izravna,
trenutna, bezgotovinska placanja, a novac se polaze u privatne novcanike. Ako bi klijenti mogli
sigurno izvrSavati bezgotovinska plac¢anja bez banke, potreba da banke pruzaju usluge placanja
bi takoder bila eliminisana ili poprilicno smanjena (Glushchenko et al., 2019). Nadalje,
blockchain tehnologija omogucuje sigurno polaganje kriptovaluta u privatne novcanike. Stoga
klijenti mozda nece biti potaknuti da polazu novac u banku u buduénosti, jer bi drzanje novca u
nov¢aniku, zbog svojih tehnic¢kih karakteristika, pruzalo solidan nivo sigurnosti. Sigurnost koju
novcanici pruZaju mogla bi uciniti teku¢i racun zastarjelim. Banke bi u tom sluc¢aju morale
stimulisati svoje klijente da poloZena sredstva zadrze u banci (Golubi¢. 2019). Takav bi scenarij
bez sumnje uticao na usluge (polaganje i prijenos novca) koje banke pruzaju u postoje¢em
sistemu.

Inovacije blockchaina i transformacija tradicionalnog finansijskog poslovanja komercijalnih
banaka izrazene su u svim aspektima. Od poslovanja banke do ucesnika u transakciji,
ukljucujuéi i1 one ukljucene u optimizaciju razlicitih procesa u pruzanju finansijskih usluga.
Blockchain tehnologija moze sistemski rijesiti cijeli poslovni lanac za banke (Oh i Shong, 2017).
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4.5.2. Revolucija sistema obracuna plac¢anja

Medubankarska placanja ¢esto se oslanjaju na obradu putem posrednickih klirinskih drustava,
Sto ukljucuje niz komplikovanih procesa, ukljucujuéi knjigovodstvo, uskladivanje transakcija,
uskladivanje bilance stanja, iniciranje plac¢anja itd. Zbog toga je taj proces dugotrajan i skup
(Guo i Liang, 2016). Blockchain mreZe po¢inju omoguéavati da se transakcije — ¢ak i slozene,
prekograni¢ne transakcije s viSe strana — obrade unutar sekunde, 24 sata dnevno, uz dramati¢no
smanjene naknada. TroSkovi povezani sa isplatom posebno su izrazeni kod medunarodnih
transakcija, gdje su prosjecne transakcijske naknade za prekograni¢na plac¢anja preko 10% s
prosje¢nim periodom placanja od dva do tri dana (Klebanov, 2021). Nasuprot tome, blockchain
mreze, sa svojim poboljSanim karakteristikama isplate, trebale bi korisnicima omoguditi
trenutnu transakciju s konacnom isplatom uz gotovo nikakve troskove. Ove karakteristike
pruzaju potencijal da se dosad nezamislive aplikacije kao $to je streaming prekograni¢nih
placanja u stvarnom vremenu i trenutna isplata finansijskih proizvoda ucine uobicajenom
praksom u bliskoj budué¢nosti (Nodgren i Weckstrom, 2019).

Blockchain mreze ne samo da predstavljaju znacajnu priliku za pruzatelje finansijskih usluga,
ve¢ predstavljaju i veliki korak naprijed za finansijsku inkluziju i ljudska prava. Otklanjajuci
finansijske prepreke izmedu razvijenih zemalja i zemalja u razvoju i nudeéi jeftinu mrezu
nesmetanih medunarodnih placanja, blockchanovi imaju potencijal pruziti usluge milijardama
ljudi koji bi inace bili zanemareni (Portilla et al., 2022). Veliki postotak medunarodnih pla¢anja
ukljucuje radnike migrante koji doznacavaju sredstva u zemlje s niskim i srednjim dohotkom.
Blockchain mreze mogu pruziti olakSanje onim pojedincima kojima je to najpotrebnije
(Klebanov, 2021).

Javni blockchain, kao $to je Bitcoin, brzo pokazuje svoj potencijal kao isplatni sloj (eng.
settlement layer) za transakcije velikog obima u budué¢nosti. Dok je blockchain u pocetku bio
ograni¢en na samo nekoliko transakcija u sekundi, nedavni razvoj u Lightining Networku
povecao je protok javnih blockchaina za nekoliko redova veli¢ine, s teorijskim gornjim
granicama od preko 1.000.000 transakcija u sekundi (Poon i Dryja, 2016).

Lightining Network, mreZa kanala za placanje izgradena na Bitcoin blockchainu, omogucuje
korisnicima stvaranje peer-to-peer kanala za placanje usidrenih u inherentni blockchain, a zatim
usmjeravaju plac¢anja preko njegovog sekundarnog sloja mreze (eng. network layer). Koriste¢i
sekundarnu mreZu, korisnik moZe poslati uplatu na kona¢nu isplatu u roku od nekoliko sekundi
1 uz gotovo nikakav troSak zadrzavajuéi isti nivo kriptografskog osiguranja prisutnog u
osnovnom sloju blockchaina (Kendzicky, 2018).

Za razliku od javnih blockchainova, finansijske institucije 1 vlade takoder mogu stvoriti mreze
temeljene na blockchainu s ciljem olakSavanja prijenosa imovine i protoka informacija na
globalnom nivou (Portilla et al., 2022).
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Jedan primjer takve mreze je Liink J. P. Morgana. S vise od 200 finansijskih institucija iz 78
jurisdikcija koje su potpisale pisma namjere da se pridruze Liink sistemu— od kojih je danas
otprilike 100 aktivno — Liink daje uvid u to kako bi buduc¢i privatni blockchainovi mogli
funkcionisati (Allison, 2020).

Koristenjem distribuirane glavne knjige i kriptografije javno-privatnog kljuca, Liink omogucuje
finansijskim institucijama i korporativnim korisnicima siguran, peer-to-peer prijenos podataka
s ve¢om brzinom i kontrolom. Omogucujuéi razmjenu informacija u gotovo stvarnom vremenu
izmedu mreza banaka Liink omogucuje ucinkovitiju realizaciju prekograni¢nih doznaka. Liink
takoder omogucuje ucesnicima, u skladu s primarnim ciljem blockchaina koji je
decentralizacija, izgradnju aplikacija na mrezi, s potencijalom Sirenja regionalne ekspertize u
globalni uticaj (Portilla et al., 2022).

Drugi primjer privatnog blockchaina uklju¢uje Amazon Managed Blockchain. Konkretno za
financijske subjekte Amazon Managed Blockchain omogucuje u¢esnicima da trguju i obraduju
povezanu papirologiju (tj. ISDA ugovori) u roku od nekoliko sekundi bez potrebe za
centralizovanim autoritetom, dodajuc¢i dugo ocekivanu ucinkovitost procesu koji Cesto traje
danima.

4.5.3. Veca efikasnost bankarskog kreditnog informacijskog sistema

Neucinkovitost bankarskih sistema kreditnih informacija uglavnom je uzrokovana sljede¢im:
prvo, nedostatak 1 loSa kvaliteta podataka otezava procjenu stanje licnog kredita; drugo,
poteskoce u meduinstitucionalnoj razmjeni podataka; treCe je nejasno vlasniStvo nad
korisni¢kim podacima, §to dovodi do poteSkoca u opticaju zbog zabrinutosti za privatnost i
sigurnost (Guo i Liang, 2016). Iako ¢e rjeSenja ovih problema zahtijevati saradnju i sudjelovanje
razli¢itih klju¢nih aktera, blockchain tehnologija moze pruziti odredenu pomo¢ u rjeSavanju
ovih problema.

4.5.3.1. Uspostavijanje viasnistva nad podacima

Svaki pojedinac proizvodi goleme koli¢ine podataka na Internetu, koji su iznimno vrijedni kao
dokaz njihove kreditne sposobnosti. Ipak, trenutno velike internetske kompanije drze monopol
nad ovim podacima. Stoga pojedinci ne mogu utvrditi svoje vlasnistvo niti koristiti te podatke
(Osmani et al., 2020). Dodatno, kako bi se zastitila privatnost korisnika, teSko se ostvaruje
protok podataka izmedu tih kompanija, Sto dovodi do formiranja podatkovnih otoka (eng. data
islands) (Nguyen, 2016).

Blockchain tehnologija moze Sifrirati podatke, $to nam moze pomoc¢i kontrolisati vlastite velike
podatke (eng. big data) i uspostaviti vlasni$tvo. To moze dodatno garantovati da su informacije
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autenti¢ne i1 pouzdane, istovremeno smanjujuci troskove prikupljanja podataka od strane
kreditnih agencija (Thakor, 2020). Koristenjem Blockchain tehnologije, veliki podaci mogu
postati kreditni resursi s jasnim licnim vlasniStvom, pa ¢ak i uspostaviti temelj buducih kreditnih
sistema.

4.5.3.2. Promovisanje dijeljenja podataka

Blockchain moze olaks$ati automatsko biljezenje velikih podataka od strane kreditnih agencija,
dok 1 isto vrijeme prikuplja i dijeli Sifrirane oblike kreditnog statusa klijenta unutar institucija.
To omogucuje dijeljenje kreditnih podataka (Hassani et al., 2018). Predlozeno je sljedece
kreditno rjesenje za blockchain: tokom KYC procesa, banke bi trebale pohraniti podatke o
Klijentima u vlastitu bazu podataka, a zatim upotrijebiti tehnologiju Sifriranja za prijenos kratkih
informacija za pohranu na blockchainu. Kada postoji zahtjev za upit, izvorni davatelj podataka
moze biti obavijesten koriStenjem blockchaina i upit se moze realizovati. Stoga sve strane mogu
pretrazivati eksterne velike podatke, a da pritom ne otkrivaju svoje osnovne poslovne podatke
(Thakor, 2020).

4.5.4. Blockchain kao faktor konkurentnosti banaka

Modeli implementacije i razvoja finansijskih usluga i usluga mijenjaju se zbog globalne
transformacije finansijske i ekonomske sfere, koja je uzrokovana pojavom inovativnih
finansijskih tehnologija. To dovodi do temeljne promjene na finansijskom trzistu i u faktorima
koji odreduju vodece pozicije njegovih ucesnika. Samo je koriStenjem inovativnih tehnologija
u bankarskom poslovanju osiguran visok nivo konkurentnosti na trziStu i daljnje Sirenje baze
klijenata. Banke ponovno grade tradicionalne finansijske poslovne modele kroz suradnju s
FinTech industrijom, reformi$u poslovne procese u podrucjima kao §to su bankarske usluge za
pojedince, kreditiranje 1 finansiranje, placanja, prijenos novca, upravljanje imovinom,
mjenjacnice, osiguranje itd (Glushchenko et al., 2019).

Brz razvoj tehnoloskih inovacija u 21. stolje¢u mijenja lice savremenog svijeta 1 odreduje novu
arhitekturu globalne privrede. Rast tehnoloSkih inovacija generiSe povecanje u finansijskim
tokovima iz njihove komercijalizacije. Razvoj finansijskih inovacija postao je jedan od glavnih
trendova u razvoju digitalne ekonomije. Kompanije iz razlicitih podrucja djelovanja pokazuju
praksu njihove uspjeSne primjene. Maloprodaja, telekomunikacije, farmacija, poljoprivreda
ucinkovito koriste inovativne finansijske tehnologije u svojim aktivnostima (Probst et al., 2016).
Finansijske tehnologije su kvalitativno promijenile sektore kao §to su osiguranje, kreditiranje,
racunovodstve usluge, procjene nekretnina, upravljanje imovinom, ulaganja i druge sektore
finansijskog trzista. Vlada i regulatorne agencije pokazuju sve veci interes za najnovije
finansijsko trziSte. KoriStenje inovativnih finansijskih tehnologija osigurava ucinkovitost
odluka u rjeSavanju novonastalih pravnih pitanja, brzinu promocije novih bankarskih proizvoda
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1 usluga, cjelovito rjeSavanje pitanja sigurnosti finansijskih transakcija, poboljSanje finansijske
pismenosti stanovnistva i dostupnost finansijskih usluga (Portilla et al., 2022).

Finansijska industrija se svakodnevno nadopunjuje najnovijim i poboljSanim tehnologijama.
Tako su stru¢njaci 2017. godinu nazvali godinom kriptovaluta, a 2018. godina je predstavljena
kao godina Blockchain tehnologija. Blockchain tehnologija ima ogroman potencijal za
promjenu svih tradicionalnih funkcija privrede. PoboljSava sigurnost finansijskih transakcija,
decentralizaciju usluga i brzinu ulaska na trziSte za nove proizvode. Blockchain garantuje
sigurnu pohranu podataka i obradu prekograni¢nih placanja. Koristenje blockchaina dovodi do
»pametnih ugovora“ koji automatski dovrSavaju komercijalne transakcije. Trenutno su za
blockchain tehnologije zainteresovane kompanije iz razli¢itih podrucja djelovanja
(Glushchenko et al., 2019). U isto vrijeme koli¢ina interesa u razli¢ite sektore privrede zna¢ajno
varira. Finansijski sektor aktivno uvodi blockchain tehnologiju. Naprimjer, VISA, Mastercard,
Unionpay i1 Swift najavili su svoju namjeru koristenja blockchain tehnologija u 2017. godini.
Stvorena je platforma za sisteme pla¢anja bazirana na blockchainu kriptovalute Ripple,
usmjerena na operacije s mjenjacnicama bez povrata sredstava. U decembru 2017. godine
Ripple je izvijestio da American Express i Santander namjeravaju Koristiti Ripple protokol za
plac¢anja izmedu SAD-a i Britanije, te neke velike azijske banke — za prekograni¢na placanja. U
septembru 2018. godine Ripple Net tehnologije integrisane su u drzavnu komercijalnu banku
Saudijske Arabije, koja je jedna od najvecih banaka na Bliskom istoku (Portilla et al., 2022). U
podrucju prekograni¢nih pla¢anja u toku su sve jace prepirke. S jedne strane je Swift, sistem za
razmjenu poruka u vlasnistvu banke koji se koristi za slanje trilione dolara vrijednih pla¢anja, a
s druge strane je sve veci broj kompanija koje imaju za cilj koristiti Blockchain tehnologiju za
smanjenje troSkova i potroSenog vremena, predvodenih Rippleom u San Francisku. Swift
eksperimentiSe s Blockchain tehnologijom, ali njegovo suparniStvo s Rippleom ostaje
intenzivno (Stefan, 2018).

Dok centralne banke Sirom svijeta istrazuju potencijal za prebacivanje dijelova svojih platnih
sistema na blockchain tehnologiju ili ¢ak koriStenje iste za pokretanje digitalnih valuta,
komercijalne banke su sve umornije od ¢ekanja da centralni bankari preuzmu vodstvo 1 same
provode svoje vlastite projekte (Dashkevich et al., 2016). Svicarski UBS osmislio je , kovanicu
za namirenje komunalnih usluga®, €iji je cilj stvoriti digitalnu valutu za koriStenje na
finansijskim trziStima izdavanjem tokena koji se mogu pretvoriti u gotovinski polog u

centralnim bankama (Portilla et al., 2022).

Takoder, stru¢njaci vjeruju da blockchain moze rijesiti jedno od gorucih pitanja banaka u vezi
s identitetom. Provjera klijenata i ugovornih strana kljucna je za bankarstvo. Bez toga,
zajmodavci bi brzo izgubili svoju ulogu pouzdanih ¢uvara novca ljudi. Regulatori drze banke
odgovornima za provjeru da klijenti nisu kriminalci ili nezakoniti akteri. Banke ve¢ godinama
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pokuSavaju postaviti zajednicki digitalni usluzni program za biljezenje identiteta klijenata i
nihovo azuriranje (Cocco et al., 2017).

5. PAMETNI UGOVORI
5.1. Razvoj i karakteristike pametnih ugovora

Kompjuterski nau¢nik Nick Szabo konceptualizovao je pametne ugovore u nizu radova
sredinom devedesetih godina proslog stoljeca.

Pametni ugovori kombinuju protokole s korisnickim suceljima kako bi formalizirali i osigurali
odnos preko kompjuterskih mreza. Ovi protokoli, koji su pokrenuti na javnim mreZzama kao §to
je Internet, u isto vrijeme nas izazivaju i omoguéuju nam da formalizujemo i osiguramo nove
vrste odnosa u ovom novom okruzenju, bas kao §to su ugovorno pravo, poslovni obrasci i
racunovodstvene kontrole odavno formalizovali i osigurali poslovne odnose u papirnatom
svijetu. Ugovorne faze trazenja, pregovaranje, predanosti, izvedbe i odlu¢ivanja Cine carstvo
pametnih ugovora (Szabo, 1997).

Moguce je imati pametne ugovore bez blockchaina, kao $to je moguée imati kompjuterske baze
podataka bez blockchaina. Problem u oba slu¢aja je povjerenje. Dvije strane mogu koristiti
blockchain jer nijedna nije voljna vjerovati drugoj da ¢e vjerodostojno biljeziti podatke
(Treleaven et al., 2017). Sli¢no tome, niti jedna od strana mozda nece biti spremna dopustiti da
softver za pametne ugovore radi na kompjuteru druge strane. Tu pomaze blockchain; kako
Szabo (2014) zakljucuje: to nije samo zajedniCka baza podataka, ve¢ 1 zajednicki kompjuter.

Blockchain kompjuter je virtualni kompjuter, kompjuter u oblaku (eng. cloud), kojeg dijele
mnogi tradicionalni kompjuteri i zastiCen je kriptografijom i tehnologijom konsenzusa.
Blockchain kompjuter, za razliku od web posluzitelja, dijeli se medu mnogim takvim
tradicionalnim kompjuterima koje kontroliSe izmedu desetak do hiljade ljudi. Samim svojim
dizajnom svaki kompjuter provjerava rad drugoga, pa tako blockchain kompjuter pouzdano i
sigurno izvr$ava nase upute (Szabo, 2014).

Upravo ova kombinacija pametnih ugovora i blockchaina nudi nove izglede za digitalnu
ekonomiju. Razli¢iti subjekti shvacaju pametne ugovore kao neodvojive od blockchaina.
Nacionalni institut za standarde i tehnologiju SAD-a (NIST) definiSe pametne ugovore kao
zbirku koda i podataka (ponekad se nazivaju funkcijama i stanjem) koji se implementiraju
koristenjem kriptografski potpisanih transakcija na blockchain mrezi (Yaga et al., 2018). Kada
su upareni s blockchainom, pametni ugovori potencijalno nude transparentan, automatizovan i
ucinkovit nacin za olakSavanje razli¢itih ugovornih procesa, posebno pracenja izvrSenja
sporazuma uz manje oslanjanja na tre¢u stranu (Kosba et al., 2016).
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Pametni ugovori osmisljeni su za automatizaciju transakcija i omogucuju stranama da se sloze
s ishodom dogadaja bez potrebe za centralnim tijelom. Klju¢ne karakteristike pametnih ugovora
su: programabilnost, autentifikacija viSestrukih potpisa, moguénost depozita i Oracle inputi
(Shadab, 2014).

e Pametni ugovor izvr§ava se automatski na temelju programirane logike

e Multisig - visestruki potpis omogucuje da dvije ili viSe ugovornih strana neovisno odobre
izvrSenje transakcije — kljucni uslov za ugovore s viSe strana

e Mogucénost depozita - osigurava zakljucavanje sredstava kod posrednika (npr. banke ili
online trzista) koja se mogu otkljucati pod uslovima prihvatljivim ugovornim stranama.
Eksterni inputi kao Sto su cijene, izvedba ili drugi podaci iz stvarnog svijeta mogu ponekad
biti potrebni za obradu transakcije, a Oracle usluge pomazu pametnim ugovorima s takvim
unosima.

Ugovor je susret umova koji se tradicionalno svodio na dugac¢ke dokumente pisane pravnim
jezikom. Medutim, mnogi finansijski ugovori toliko su sloZeni da ih je bolje opisati
kompjuterskim kodom nego uobi¢ajenim (pravnim) jezikom (Varma, 2019).

5.1.1. Kako funkcioniS$u pametni ugovori

Uzmimo za primjer pametni ugovor izmedu kupca i dobavljaca. Kao §to je prikazano na slici 8.,
dobavlja¢ najprije Salje katalog proizvoda kupcu putem blockchain mreze. Katalog Kkoji
ukljucuje opise proizvoda (kao §to su svojstvo, koli¢ina, cijena i dostupnost) zajedno s uslovima
dostave i placanja pohranjuje se i distribuiSe u blockchainu kako bi kupac mogao dobiti
informacije o proizvodu i u isto vrijeme provjeriti autenticnost i ugled dobavljaca. Zatim kupac
predaje narudzbu s navedenom koli¢inom i datumom plac¢anja putem blockchaina. Cijeli ovaj
postupak ¢ini kupoprodajni ugovor (tj. Ugovor 1.) dat u plavom okviru kao §to je prikazano na
slici 8. Vazno je napomenuti da se cijeli postupak odvija izmedu kupca i dobavljaca bez
intervencije trece strane.
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Slika 8. Pametni ugovor izmedu kupca i dobavljaca
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Izvor: Zheng et al. (2020)

Nakon §to se Ugovor 1 sklopi, dobavljac ¢e potraziti prevoznika u blockchainu kako bi dovrsio
fazu otpreme. Kao u slucaju Ugovora 1, prevoznik u blockchainu objavljuje opis otpreme (kao
Sto su naknade za prevoz, pocetnu tacku, odrediste, kapacitet i vrijeme otpreme), kao i odredbe
1 uslove otpreme. Ako dobavlja¢ prihvati ugovor koji je izdao prevoznik, proizvodi ¢e biti
isporuceni prevozniku koji ¢e kona¢no otpremiti proizvode kupcu. Cijeli ovaj postupak
predstavlja Ugovor 2 (dat u rozom okviru) kao $to je prikazano na slici. Isto tako se cijeli
postupak Ugovora 2 takoder provodi bez intervencije trece strane.

Osim automatskog izvrSenja Ugovora 1 1 Ugovora 2, postupci pla¢anja (ukljucujuéi placanje od
dobavljata prema prevozniku i ono od kupca prema dobavljacu) se takoder izvrSavaju
automatski. Naprimjer, nakon Sto kupac potvrdi primitak proizvoda, placanje izmedu kupca i
dobavljaca automatski ¢e se pokrenuti ako je ispunjen unaprijed definisani uslov. Finansijska
namira dobavljaca provodi se putem kriptovaluta. Za razliku od konvencionalnih transakcija,
cijeli se proces odvija na peer-to-peer nacin bez intervencije trecih strana poput banaka. Kao
rezultat toga, dosta se moze ustediti na vremenu obrade i transakcijskih troskova.
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Prema Zheng et al., (2020) pametni ugovori imaju sljede¢e prednosti u poredenju s
konvencionalnim ugovorima:

e Smanjenje rizika. Zbog nepromjenjivosti blockchaina, pametni ugovori se ne mogu
proizvoljno mijenjati nakon $to su izdani. Nadalje, sve transakcije koje su pohranjene i
duplicirane kroz cijeli distribuirani blockchain sistem mogu se pratiti i moze se izvrsiti
reviziija. Kao rezultat toga, u velikoj mjeri se moze smanjiti odnosno ublaziti zlonamjerno
ponasanje poput finansijskih prevara.

e Smanjenje troskova administracije i usluga. Blockchain osigurava povjerenje cijelog sistema
pomocu distribuiranih mehanizama konsenzusa bez prolaska kroz centralnu banku ili
koriStenja posrednika. Pametni ugovori pohranjeni u blockchainu mogu se automatski
pokrenuti na decentraliziovan nacin. Posljedi¢no dolazimo do znacajnih uSteda na
troskovima administracije i usluga zbog intervencije trece strane.

e Poboljsanje ucinkovitosti poslovnih procesa. Uklanjanje ovisnosti o posredniku moze
znacajno poboljsati u¢inkovitost poslovnih procesa. Uzmimo kao primjer gore spomenutu
proceduru lanca nabavke. Finansijska namira ¢e biti automatski dovrSena na peer-to-peer
nacin kada se ispuni unaprijed definisani uslov (npr. kupac potvrdi prijem proizvoda).
Vrijeme obrade se zbog toga moZe znacajno smanjiti.

Cijeli Zivotni ciklus pametnih ugovora sastoji se od Cetiri konsekutivne faze:

1. Izrada pametnih ugovora. Nekoliko ukljucenih strana prvo pregovara o obavezama, pravima
1 zabranama iz ugovora. Nakon viSe krugova razgovora i pregovora moze se posti¢i dogovor.
Advokati ili savjetnici pomoé¢i ¢e strankama da sastave pocetni ugovorni sporazum.
Softverski inzenjeri zatim pretvaraju ovaj ugovor napisan uobi¢ajenim (pravnim) jezikom u
pametni ugovor napisan na kompjuterskim jezicima ukljucujuéi deklarativne jezike i jezike
pravila temeljene na logici (Idelberger et al., 2016). Sli¢no razvoju kompjuterskog softvera,
postupak konverzije pametnog ugovora sastoji se od dizajna, implementacije i validacije.
Potrebno je spomenuti da je stvaranje pametnih ugovora ponavljajuci proces koji ukljucuje
viSe krugova pregovora i ponavljanja. Isto tako u proces je ukljuc¢eno vise strana, kao $to su
klju¢ni akteri, advokati i softverski inzinjeri (Bogner et al., 2016).

2. Primjena pametnih ugovora. Potvrdeni pametni ugovori zatim se mogu primijeniti na
platforme na vrhu blockchaina. Ugovori pohranjeni na blockchainovima ne mogu se
mijenjati zbog nepromjenjivosti blockchaina. Svaka izmjena zahtijeva stvaranje novog
ugovora. Nakon §to se pametni ugovori primjene u blockchain, sve im strane mogu pristupiti
putem blockchaina. Stovige, digitalna imovina obje ukljuéene strane u pametnom ugovoru
zakljucana je zamrzavanjem odgovarajucih digitalnih novcanika (Sillaber i Waltl, 2017).
Naprimjer, prijenosi nov¢ica (bilo dolazni ili odlazni) u nov¢anike relevantne za ugovor su
blokirani. Strane se u meduvremenu mogu identifikovati po njihovim digitalnim
novcéanicima (Bogner et al., 2016).
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3. IzvrSenje pametnih ugovora. Nakon primjene pametnih ugovora, ugovorne klauzule se prate
I evaluiraju. Kada se postignu ugovorni uslovi (npr. prijem proizvoda), ugovorne procedure
(ili funkcije) automatski se izvrSavaju. Znacajno je napomenuti da se pametni ugovor sastoji
od niza deklarativnih izjava s logi¢ckim vezama. Kada se aktivira uslov, odgovarajuca izjava
se automatski izvrSava, a slijedom toga rudari u blockchainovima izvrSavaju i potvrduju
transakciju (Sillaber i Waltl, 2017). IzvrSena transakcija i azurirano stanje se nakon toga
pohranjuju na blockchain.

4. ZavrSetak pametnih ugovora. Nakon §to je pametni ugovor izvrSen, nova stanja svih
ukljucenih strana se azuriraju. S tim u skladu e transakcije provedene tokom izvrSenja
pametnih ugovora kao i azurirana stanja prebaciju/prenose s jedne na drugu strane (npr.
prijenos novca od kupca do dobavljaca). Samim tim se otkljucava digitalna imovina strana
u postupku. Time je dosao kraj zivotnog ciklusa pametnog ugovora (Zheng et al., 2020).

Takoder, bitno je naglasiti da tokom razrade, izvr$enja i zavrSetka pametnog ugovora je izvrsen
niz transakcija (svaka odgovara izjavi u pametnom ugovoru) i pohranjen u blockchainu (Cant
etal., 2016).

5.2. Buduénost pametnih ugovora u svim sektorima industrije

Pametni ugovori imaju Sirok spektar primjena u rasponu od Interneta stvari do ekonomije
dijeljenja.

5.2.1. Internet stvari

Internet stvari jedna je od najperspektivnijih tehnologija koja mozZe podrzati brojne aplikacije
ukljucujuéi upravljanje lancom nabavke, sisteme kontrole zaliha/inventara, trgovce na malo,
kontrolu pristupa, itd. (Khattak et al., 2019). Glavna inicijativa l0T-a je integracija ,,pametnih*
objekata (tj. ,,stvari®) na Internet 1 pruzanje raznih usluga korisnicima. Internet stvari je prijedlog
za automatizaciju razli¢itih poslovnih transakcija na implicitan na¢in (Dorri et al., 2016).

Potencijali Interneta stvari mogu se osloboditi integracijom s pametnim ugovorima. Ovdje kao
za primjer mozemo uzeti industrijsku proizvodnju. Vecina trenuta¢nih proizvodaca odrzava
svoje 0T ekosisteme na centralizovan naéin. Naprimjer, azuriranja integrisanog softvera (eng.
firmware) mogu se dobiti samo ru¢no na centralnom serveru pomocu raznih IoT uredaja putem
upita s uredaja prema serveru. Pametni ugovori nude automatsko rjeSenje za ovaj problem
(Christidis i Devetsikiotis, 2016). Proizvoda¢i mogu postaviti hash aZuriranja integrisanog
softvera na pametne ugovore rasporedene na blockchainove distribuiranih kroz cijelu mrezu.
Uredaji tada mogu automatski dobiti hashove integrisanog softvera iz pametnih ugovora. Na taj
se nacin u velikoj mjeri Stede resursi (Bahga i Madisetti, 2016).
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Pametni ugovori takoder mogu donijeti koristi [oT modelu e-poslovanja (Huckle et al., 2016).
Naprimjer, tradicionalni model e-poslovanja Cesto zahtijeva tre¢u stranu koja sluzi kao agent za
izvrSavanje pla¢anja. Medutim, ovo centralizovano plac¢anje je skupo i ne moze u potpunosti
iskoristiti prednosti 10T-a (Dong et al., 2017).

5.2.2. Distribuirani sigurnosni sistem

Pametni ugovori mogu donijeti koristi u smislu poboljSanju sigurnosti distribuiranih sistema.
Napad distribuiranim onemogucivanjem pruzanja usluge (DDoS) jedna su od glavnih
sigurnosnih prijetnji u kompjuterskim mrezama. Napadaci preplavljuju ciljani kompjuter
suvisSnim zahtjevima kako bi preopteretili sistem, samim tim prekidajuéi ili obustavljajuci
internetske usluge (Mansfield-Devine, 2015). Nedavno je predlozen mehanizam saradnje za
ublazavanje DDoS napada. U usporedbi s tradicionalnim rjeSenjima, ova Sema koja se temelji
na pametnim ugovorima moze se uhvatiti u koStac s napadima na potpuno decentralizovan
nacin. Konkretno, nakon §to je server napadnut, [P adrese napadaca automatski ¢e se pohraniti
u pametni ugovor. Na taj nacin ¢e druga CvoriSta biti obavijeStena o adresama napadaca.
Nadalje, odmah ¢e se primijeniti druge sigurnosne politike, npr. filtriranje prometa od
zlonamjernih korisnika (Zheng et al., 2020).

Usluge poslovanja u oblaku (eng. cloud computing) obecavajuca je tehnologija koja korisnicima
nudi sveprisutni pristup zajednickom skupu kompjuterskih resursa i resursa za pohranu (Wang
et al., 2017). Opcenito, korisnici mogu kupiti usluge u oblaku od pouzdanih pruzatelje usluga
poslovanja u oblaku (CSP). Medutim, kako provjeriti pouzdanost CSP-ova postaje izazov jer se
CPS-ovi Cesto dogovaraju jedni s drugima kako bi ostvarili veéu zaradu (Mansfield-Devine,
2015). Dong et al. (2017) su predlozili rjeSenje temeljeno na teoriji igara i pametnim ugovorima.
Glavna ideja ovog pristupa je dopustiti klijentu da zatrazi od dva posluzitelja usluga poslovanja
u oblaku da izvrSe isti zadatak. Tokom ovog procesa pametni ugovori se koriste za poticanje
napetosti, izdaje i nepovjerenja izmedu oblaka. Na ovaj nacin korisnici mogu lako odrediti
racionalne oblake koji se nece dogovarati i varati. Takoder su provedeni eksperimenti na temelju
ugovora napisanih u Solidityju na sluzbenoj mrezi Ethereum kako bi se provjerila u¢inkovitost
ovog prijedloga.

5.2.3. Porijeklo podataka (eng. Data provenance)
Osim finansijskih usluga, pametni ugovori mogu se koristiti i za osiguranje kvalitete informacija
u naucnim istrazivanjima i javnom zdravstvu. [zmisljeni podaci mogu omesti pravac istrazivanja

koja su u toku ili omesti oporavak pacijenata. Naravno sve to moze ozbiljno narusiti nau¢no i
javno povjerenje (Ekblaw et al., 2016).
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Porijeklo podataka je naknadno je predlozeno kako bi se ublazio ovaj problem. Glavna ideja
porijekla podataka je pohranjivanje metapodatkovnih informacija o porijeklu, dobijanju i
transformaciji podataka (Ramachandran i Kantarcioglu, 2017). Medutim, postoje brojni izazovi
u provodenju ovog procesa, a jedan od najvecih je ocuvanje privatnosti informacija.
Ramachandran i Kantarcioglu (2017) predlozili su sistem porijekla podataka koji se temelji na
pametnim ugovorima i blockchainu. Istraziva¢i mogu predati svoje Sifrirane podatke ovom
sistemu. Kada god dode do bilo kakvih promjena podataka pokreée se pametni ugovori za
pracdenje transformacija podataka. Na taj se nafin moze uhvatiti svako zlonamjerno
krivotvorenje podataka.

Nadalje, pametni ugovor se moze Koristiti za zaStitu intelektualnog vlasnistva kreativnih
digitalnih medija. Svaki digitalni proizvod bi imao ugraden jedinstveni digitalni vodeni zig (kao
Sto je adresa digitalnog novc¢anika kupca i ID proizvoda. Ako postoji bilo kakva povreda (npr.
kupac prodaje digitalni proizvod drugima bez dopustenja kreatora), policijski sluzbenik moze s
izvornom datotekom uéi u trag ilegalnoj datoteci tako Sto ¢e izdvojiti digitalni vodeni zig i
uporediti adresu digitalnog novc¢anika s adresom kupca. Samim ovim postupkom lako se moze
identifikovati povreda intelektualnog vlasnistva (Zheng et al., 2020). Cijeli postupak moze se
postic¢i putem pametnih ugovora i blockchaina.

5.2.4. Ekonomija dijeljenja

Ekonomija dijeljenja ima mnoge prednosti kao Sto je smanjenje troSkova korisnika
posudivanjem 1 recikliranjem predmeta, poboljSanje koriStenja resursa, poboljSanje kvalitete
usluge, smanjenje uticaja na okoli§ (Yudina, 2019). Medutim, vecina trenuta¢nih platformi
ekonomije dijeljenja ima problem zbog visokih transakcijskih troSkova za korisnika, izlozenosti
privatnosti 1 nepouzdanosti tre¢ih strana od povjerenja zbog centralizacije, a pametni ugovori
mogu potencijalno preoblikovati ekonomiju dijeljenja decentralizacijom platformi ekonomije
dijeljenja (Zheng et al., 2020).

Bogner et al. (2016) predlozili su novu platformu ekonomije dijeljenja temeljenu na Ethereum
pametnim ugovorima. Konkretno, ovaj sistem omogucuje korisnicima da se regsitruju 1 dijele
svoje predmete bez pouzdane trece strane. U isto su vrijeme je zaStiCena privatnost li¢nih
podataka. Prakti¢na primjena takoder potvrduje ucinkovitost sistema. Osim toga, spajanje
Interneta stvari i pametnih ugovora takoder moze unaprijediti aplikacije ekonomije dijeljenja.
Huckle et al. (2016) istrazili su integraciju IoT-a s blockchainovima za razvoj aplikacija za
ekonomiju dijeljenja kao sto su P2P automatski sistemi placanja, putnicki sistemi, upravljanje
digitalnom imovinom i platforme za konverziju valuta.
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5.3. Mogucénost upotrebe pametnih ugovora u finansijskom sektoru

Blockchain tehnologija omogucila je pojavu ,,pametnih ugovora®“. To su ugovori koji se temelje
na decentralizovanom konsenzusu, kao i na algoritamskim izvrSenjima zastiCenim od
neovlastenih promjena (Cong i He, 2019). To prosiruje prostor izvodljivih ugovora, §to znaci
da istraziva¢ima nudi cijeli niz normativnih inovacija ugovaranja koje treba istraziti u budu¢em
radu. Srz pametnih ugovora je da mogu omoguciti agentima koji nemaju povjerenja jedni u
druge da saraduju bez da pri tome koriste neutralno centralno tijelo. Odnosno, pametni ugovor
zamjenjuje potrebu za pouzdanim posrednikom poput banke koji bi spojio ugovorne strane.
Dakle, u svojoj srzi to je ,,masinsko rjeSenje” za stvaranje povjerenja (Treleaven et al., 2017).
Vjeruje se da ¢e tehnologija transkacija bez institucijskog posrednika vrlo vjerojatno postati
remetilacka tehnologija za mnoge finansijske posrednike. Ideja eliminacije pouzdane trece
strane u finansijama je revolucionarna — svijet finansija se nikada nije suoCio s takvom
tehnoloSkom inovacijom koja dovodi u pitanje potrebu za posrednicima i ogromnim udjelom
zarade koju oni dobijaju za tu ulogu (Sillaber i Waltl, 2017).

Potencijal pametnih ugovora za poboljsanje ucinkovitosti i smanjenje troSkova ugovaranja i
provjere je znacajan. To je zato §to pametni ugovori uklanjaju potrebu za uskladenjem izmedu
strana i ubrzavaju zakljucenje trgovanja (Portilla et al., 2022).

Uzmite u obzir ugovor o osiguranju automobila da vidite kako pametni ugovori mogu radikalno
promijeniti postoje¢e ugovore.KorisStenjem pametnog ugovora osiguranje automobila moze
postati dio samog automobila gdje se podaci generisani koriStenjem automobila od strane
vozaca kontinuirano unose u ugovor o osiguranju, tako da se na osnovu ovih podataka
prilagodavaju uslovi ugovora (Consumers International, 2017).

Na prvi pogled, ¢ini se da pametni ugovori predstavljaju veliku buducu prijetnju bankama 1
drugim finansijskim posrednicima. Ako se njihova uloga pouzdane trece strane u ugovaranju
trivijalizira, to im oduzima veliki dio profitabilnosti (Fernandez-Vazquez et al., 2019).
Medutim, oCekuje se da ¢e se banke prilagoditi kako bi bile dobavljaci pametnih ugovora. Oni
¢e iskoristiti pove¢ane mogucénosti ugovaranja koje nude pametni ugovori za izmjenu postojecih
ugovora i stvaranje novih (Thakor, 2020).

Pametni ugovori mogu otkljucati vrijednost za kompanije 1 korisnike putem automatizacije,
samoizvr$enja, nepromjenjivost i distribuiranog pristupa i verifikacija. Finansijske institucije
mogu osjetiti niz poboljSanja u u€inkovitosti; od smanjenih operativnih troSkova, preko boljeg
upravljanja rizicima do poboljSane koordinacije, samo su neki od njih. Poboljsana
automatizacija trebala bi pomo¢i finansijskim institucijama u smanjenju operativnih troskova,
operativnog rizika i fizicke dokumentacije. SamoizvrSenje i nepromjenjivost smanjili bi
operativni rizik i rizik druge ugovorne strane. Distribuirani pristup 1 verifikacija uti¢e na ve¢inu
navedenih faktora (Kosba et al., 2016). U meduvremenu, dobit za korisnike moze biti, izmedu
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ostalog, smanjenje troSkova usluge, potencijalno povecanje pristupa proizvodima i uslugama te
poboljSane pravovremenosti i transparentnosti. Vazno je napomenuti da ¢e neke kljucne koristi
za korisnike, posebno nizi tro§kovi usluge i pobolj$ani pristup, ovisiti 0 tome da li finansijske
institucije dijele prednosti povecanja u¢inkovitosti sa korisnicima (Koulu, 2016).

Pametni ugovori takoder mogu olaksati fazu trazenja i pregovaranja ugovora (Treleaven et al.,
2017). Mnoge finansijske transakcije danas su automatizovane, ali ovise o pouzdanoj trecoj
strani koja ¢e izvrSiti automatizaciju. Trgovanje dionicama danas se uglavnom odvija pomoc¢u
algoritama koji odlucuju o kupovini ili prodaji na temelju cjenovnih signala i drugih javno
dostupnih informacija. Algoritam za prac¢enje adekvatnog momenta ili trenda moze berzi poslati
nalog za kupovinu, dok bi drugi ,.kontrastni* algoritam (algoritam za suprotnost) mogao poslati
nalog za prodaju. Softver berze za uskladivanje naloga moze uskladiti te naloge na temelju vrlo
slozenih pravila (npr. nalozi mogu imati ogranicenja cijena i takoder mogu biti djelomi¢no
skriveni)(Cocco et al., 2017). Trgovina dionicama se stoga moze dogoditi bez ikakve ljudske
intervencije. Ali to funkcioniSe samo zbog veze koja stoji u sredini izmedu dva algoritma.
Pametni ugovori na blockchainu mogu posti¢i nesto slicno na izvanberzovnim trzistima gdje
nema razmjene u sredini (Idelberger et al., 2016).

Pametni ugovori takoder mogu automatizvati izvrSenje ugovora. U ugovorima o izvedenicama,
naprimjer, konac¢na namira kao i dnevna trziSna cijena su regulisane dobro definisanim
pravilima. S pametnim ugovorima te se transakcije mogu u potpunosti automatizovati. Ako
nema potrebe za ljudskom intervencijom, onda se troskovi ovih transakcija smanjuju i moguce
je imati ugovore puno manjih ulaznih veli¢ina. Vjeruje se da bi pametni ugovori mogli pomo¢i
u revoluciji trziSta izvedenica stvaranjem prijeko potrebne u¢inkovitosti od koje bi koristi imala
cijela industrija (Varma, 2019). No transformacija pametnih ugovora iz uzbudljivog koncepta u
prakticnu upotrebu predstavljati ¢e brojne izazove. Kako bi pametni ugovori o izvedenicama
ispunili svoj potencijal, vazno je da su razvijeni na nacin da se komercijalni, regulatorni i pravni
standardi primjenjuju i na ugovore o izvedenicama i na pametne ugovore (Haleem, 2018).

Pametni ugovori potencijalno mogu smanjiti finansijske rizike, smanjiti troskove administracije
1 usluga te poboljsati u¢inkovitost finansijskih usluga.

e TrzisSta kapitala 1 investicijsko bankarstvo. Tradicionalna trzisSta patila su zbog dugih ciklusa
poravnanja/namire. Pametni ugovori mogu znac¢ajno skratiti period namire s 20 dana ili vise
na 6 do 10 dana, samim tim povecavaju¢i privlacnost kupcima. Kao rezultat toga, u
buduénosti se predvida mogucnost rasta potraznje od 5% do &%, Sto vodi do dodatnog
prihoda (Cant et al., 2016) .

e Komercijalno bankarstvo i bankarstvo za gradanstvo. Osim trziSta kapitala, usvajanje
pametnih ugovora takoder moZe donijeti koristi industriji hipotekarnih kredita (Guo 1 Liang,
2016) . Konvencionalni hipotekarni zajmovi obi¢no su komplikovani po pitanju pokretanja,
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finansiranja 1 servisiranja, $to posljedi¢no uzrokuje dodatne troskove i kasnjenja. Pametni
ugovori potencijalno mogu smanjiti troSkove i kaSnjenja putem automatizacije hipotekarnih
procesa uz digitalizaciju pravnih dokumenata blockchainovima (Haleem, 2018).

e Osiguranje. Primjena pametnih ugovora u industriji osiguranja takoder moze smanjiti
troSkove obrade i1 napraviti usStede u troSkovima, posebno u obradi odStetnih zahtjeva
(Tapscott D. i Tapscott A, 2017a). Pametni ugovori mogu automatizovati namirenje
potrazivanja dijeljenjem pravnih dokumenata u distribuiranoj glavnoj knjizi, ¢ime se
poboljsava ucinkovitost, smanjuje vrijeme obrade potrazivanja i smanjuju troSkovi (World
Bank Group, 2018). Naprimjer, osiguravajuc¢i div AXA pokrenuo je svoju novu liniju
osiguranja za kaSnjenje leta zasnovanu na Ethereum pametnim ugovorima. Putnici koji kupe
osiguranje leta automatski ¢e sklopiti pametni ugovor koji se povezuje s globalnom bazom
podataka o zratnom prometu. Ako sistem primijeti ka$njenje leta duze od dva sata, pokrenut
¢e funkciju u pametnom ugovoru ¢ime ¢e putnici odmabh biti isplaceni.

5.3.1. Finansiranje lanca nabavke (SCF)

World Bank Group i International Finance Corporation procjenjuju da finansijski jaz izmedu
formalnih i neformalnih mikro, malih i srednjih preduzeca iznosi 18%, odnosno 11% BDP-a
ekonomija u razvoju (International Finance Corporation, 2018). Finansijski jaz za MMSP-a
procjenjuje se kao razlika izmedu trenutne ponude 1 potencijalne potraznje koju potencijalno
mogu rijesiti finansijske institucije. Finansijski jaz za mikro, mala i srednja preduzeca
pretpostavlja da preduzeca u zemlji u razvoju imaju istu volju i sposobnost posudivanja kao i
njihove kolege na dobro razvijenim kreditnim trZiStima i da posluju u usporedivim
institucionalnim okruZenjima — te da finansijske institucije posuduju sli¢nim intenzitetom kao
i njihove kolege u referentnim zemljama (World Bank Group, 2020). Finansijski jaz za MMSP
znacajno se razlikuje od regije do regije. Pristup finansiranju za potrebe obrtnog kapitala, koji
je u fokusu SCF-a, klju¢ni je element finansijskog jaza medu MMSP-ima. Pametni ugovori
obecavaju smanjenje tenzija u procesu i poboljSanje informacijske asimetrije koja ograni¢ava
SCF za mala i srednja poduzeca (IFC, 2018).

Kada mikro, mala i srednja poduzeca prodaju proizvode komercijalnim i drZzavnim kupcima
obi¢no nude uslove koji dopustaju odgodeno placanje. MMSP preferira da kupac plati brzo, ali
kupac radije odgada placanje $to je duze moguce. Finansijske institucije mogu uskociti kako bi
djelomicno rijesile ovaj sukob sklonosti. Uobi¢ajena usluga koju finansijske institucije nude za
ublazavanje pritiska obrtnog kapitala povezanog s ciklusima konverzije novca/gotovine je
diskontiranje faktura (Querioz i Wamba, 2019).

Tipi¢no diskontiranje racuna ukljucuje nekoliko faza. Kada MMSP proda robu kupcu,
istovremeno izdaje i1 fakturu. Pod pretpostavkom da je roba ispravno isporucena, kupac
odobrava fakturu i registruje je kod finansijske institucije, ¢esto putem SCF platforme. Nakon
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Sto finansijska institucija prizna fakturu kao kolateral, MMSP moze od finansijske institucije
zatraziti diskontirani iznos facture (WBG, 2020). Transakcija je namirena kada kupac isplati
fakturu finansijskoj instituciji.

Prednost diskontiranja fakture u odnosu na druge modele finansiranja obrtnog kapitala je u tome
Sto finansijske institucije procjenjuju kreditnu sposobnost kupca, koji je obicno veci i
sofisticiraniji od dobavljaca i, u nekim slu¢ajevima, ve¢ je klijent finansijske institucije.
Kreditna sposobnost MMSP nije primarni pokretac pristupa diskontiranju faktura (WBG, 2020).
Iz toga razloga bi pametni ugovori, u mjeri u kojoj mogu ublaziti tenzije u procesu i poboljsati
transparentnost, mogli potaci znacajna poboljSanja u pristupu diskontiranju faktura za mikro,
mala i srednja preduzecéa (Zheng et al., 2020).

Pametni ugovori mogli bi pomo¢i u pojednostavljenju slozenog sistema koji ukljucuje vise
strana i povezan je s SCF-om tako §to bi smanjili informacijsku asimetriju, povecali brzinu i
ucinkovitost te, u konacnici, smanjili troSkove (Querioz i Wamba, 2019). Pametni ugovori za
diskontiranje faktura vjerojatno bi bili smjeSteni na blockchainu, kojem se pristupa s
dopustenjem i kojim upravlja finansijska institucija ili na SCF platformi trece strane (Zheng et
al., 2020).

5.3.2. Osiguranje

Odredene vrste polica osiguranja predstavljaju mogucnosti za relativno jednostavne primjene
pametnih ugovora. Osiguranje povezano s indeksom, kao §to je WII, 1 drugi oblici osiguranja
od nepogoda mogu biti posebno prikladni za pametne ugovore do te mjere da se temeljni
dogadaji (npr. indeks oborina) mogu deterministicki kodirati (WBG, 2018). Naprimjer, nakon
Sto farmer 1 osiguravajuce drustvo imaju odredbe WII police kodirane u pametnom ugovoru,
odabrana strana bi potvrdila pametni ugovor i objavila ga na blockchainu. Blockchain se zatim
povezuje s dogovorenim izvorom vremenskih podataka putem ,,oracle®, usluge trece strane koja
postoji samo u svrhu povezivanja blockchaina s vanjskim izvorima. Blockchain takoder moze
komunicirati s internim sistemom finansijske institucije radi provjere premija i izvlacenja
isplata. Ovisno o vrijednosti indeksa oborina, pametni ugovor se izvrSava ili isti¢e (Zheng et al.,
2020).

WBG (2018) istrazila je kako inovativne tehnologije mogu uciniti osiguranje inkluzivnijim i
istaknula prepreke Sirenju osiguranja medu pojedince Sirom svijeta. Te prepreke obuhvataju
nizak prihod, ograni¢eno razumijevanje i svijest, neprikladne proizvode, distribuciju i poslovni
model, te ogranic¢eno povjerenje. Usvajanje pametnih ugovora u sferi osiguranja ne¢e poboljsati
prihode i svijest, ali bi potencijalno moglo uticati na prikladnost i povjerenje. U mjeri u kojoj
pametni ugovori pomazu u smanjenju troskova pruzanja osiguranja, osiguravatelji bi mogli vise
sredstava usmijeriti na prikladnost proizvoda, distribucije i poslovnog modela. WBG (2018)
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objasSnjava da industrijom osiguranja jo§ uvijek dominiraju ru¢ni, papirnati procesi koji su
podlozni greSkama. Pametni ugovori mogli bi biti u¢inkoviti u ublazavanju tenzija u postupku
potrazivanja, uklju¢ujuéi one postupke koji ukljucuju podnosenje dokumenata, rukovanje,
istragu i nagodbu/namiru. Pametni ugovori takoder bi mogli pojednostaviti prikupljanje premija
1 druge administrativne poslove, ¢ime bi se poboljsala u¢inkovitost osiguravajué¢eg drustva.

Po pitanju povjerenja, pametni ugovori bi pomogli u poboljSanju transparentnosti i pomaknuli
bi barem dio kontrole nad postupkom potrazivanja iz ruku osiguravajuceg drustva. To bi moglo
povecati povjerenje u process (Staples et al., 2017). Dodatno, u nekim deterministickim
slucajevima, pametni ugovori mogu omoguciti potpuno automatizovane odStetne zahtjeve,
eliminirajuéi teret za korisnika koji inae podnosi zahtjev, samim tim poboljSavajuci
pravodobnost i smanjujuéi neizvjesnost placanja odsStetnih zahtjeva, Sto bi moglo povecati
povjerenje u osiguravajuca drustva i potraznju za proizvodima osiguranja (Staples et al., 2017).

5.3.3. Potrosacki krediti

Primjene pametnih ugovora u potrosackim kreditima manje su jednostavne i malo je vjerojatno
da ¢e potaknuti neku vecu finansijsku uklju¢enost nego primjene pametnih ugovora u SCF-u i
osiguranju. Znacajan pokreta¢ troskova potrosackih kredita je kreditni rizik zajmoprimca
(Zhang et al., 2020). Pametni ugovori ¢e malo poboljsati kreditnu sposobnost zajmoprimaca.
Stoga bi sposobnost pametnih ugovora da znacajno smanje troSkove izdavanja potrosackih
kredita, osobito kratkoro¢nih neosiguranih kredita, mogla biti ograni¢ena (Haleem, 2018).

Ipak, pametni ugovori mogli bi povecati u€inkovitost u razli¢itim fazama Zzivotnog ciklusa
kredita. Mnogi oblici potrosackih kredita ukljucuju intenzivne ,,step-by-step* procese koji
ukljuéuju znadajne naknade i sudjelovanje trece strane. Cak i u naprednim ekonomijama, neki
procesi vezani za potroSacke kredite, kao Sto su krediti za nekretnine 1 automobile, joS uvijek
ovise 0 papirnatim tokovima rada (Haleem, 2018). Kao i kod SCF-a i osiguranja, pametni
ugovori mogli bi pomo¢i u automatizaciji odredenih aspekata potroSackog kreditiranja (Querioz
i Wamba, 2019).

Cesto citirani slu¢aj upotrebe pametnog ugovora je onaj za hipotekarne zajmove. Radni tok
hipotekarnih zajmova obi¢no ukljucuje skup dugih, uvjetovanih koraka koji ovise o
odobrenjima koja daju ljudi. AnalitiCari smatraju da bi se pametni ugovori mogli integrisati u
cijeli proces davanja zajma/kredita, ukljucujuci predugovorne faze, kao §to su obrada zahtjeva
1 osiguranje, provodenjem uvjetovanog toka rada, smanjenjem papirologije 1 lakSim
povezivanjem s potrebnim vanjskim podacima (npr. kreditni uredi) (Haleem, 2018). Kada po¢ne
servisiranje zajmova, pametni ugovori mogli bi ispuniti mnoge zadatke u tom procesu, poput
naplate 1 ispate svih placanja prema zajmoprimcima, poreskim upravama i osiguravajué¢im
drustvima (Staples et al., 2017).
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Pametni ugovori poticu Sirok spektar aplikacija u rasponu od industrijskog interneta stvari do
finansijskih usluga. lako pametni ugovori imaju veliki potencijal za preoblikovanje
konvencionalnih poslovnih procedura, postoji niz izazova koje treba rijesiti (Varma, 2019). Na
primjer, ¢ak i ako Blockchainovi mogu osigurati odredenu anonimnost ugovornih strana,
privatnost cjelokupnog izvrSenja ugovora mozda nece biti sacuvana jer su sve transakcije
globalno dostupne (Ramachandran i Kantarcioglu, 2017). Stovise, izazovno je osigurati
ispravnost pametnih ugovora zbog ranjivosti kompjuterskih programa na greske i kvarove (Park
I Park, 2017).

6. IMPLEMENTACIJA BLOCKCHAIN TEHNOLOGIJE | PAMETNIH
UGOVORA

6.1. Da li su Blockchain i pametni ugovori revolucionarna tehnologija ili precijenjeni
fenomen?

Blockchain je izazvao mnogo pompe i sve §to smo culi je kako ¢e revolucionirati svijet
poslovanja (lansiti i Lakhani, 2017). Finansije i raunovodstvo su podrucja za koja se predvida
da ¢e biti najvise poremecena blockchain tehnologijom (McKinsey and Company, 2018).
Tradicionalni finansijski posrednici se sve vise nadmecu s kriptovalutama i finansijskim
uslugama temeljenim na blockchain tehnologiji.

Finansijski sektor prednjaci u razvoju blockchain aplikacija i poslovnih modela. Dok u praksi
postoji znacajna aktivnost, dosta manje akademskih istraZivanja ispituje primjenu blockchaina
u vezi nac¢ina na koji organizujemo savremenu ekonomiju, drustvo ili organizacije (Beck et al.,
2017).

Istrazivanje blockchaina je u povojima; postojece istrazivanje opcenito se bavi stavovima prema
blockchainu, tehni¢kim informacijama 1 ,,potencijalnoj buducnosti®. Nedostaju istrazivanja o
primjenama blockchaina u stvarnom zivotu. Do sada se vecina istrazivanja bavila Bitcoin
sistemom, a samo oko 20% istrazivanja usmjereno je na druge blockchain aplikacije (Yli-
Huumo et al., 2016.). Korporacije su nestrpljive objaviti izvjestaje o ulaganju u blockchain i
pohvaliti se svijetlijom buduénosti koja je pred nama, fokusiraju¢i se na teorijske primjene u
marketin§kim naporima, a ne na prakti¢na pitanja. Obecéanje blockchaina kao revolucionarnog
fenomena u sukobu je s rasprostranjenom kritikom tehnologije. Znacajna potroSnja energije,
problem skalabilnosti, nedostatak regulacije i strah od narusavanja sigurnosti postavljaju pitanje
je li blockchain prikladan za dosta $iru primjenu (Cong i He, 2019).

Kao $to je ranije spomenuto, tradicionalna blockchain tehnologija koja podrzava Bitcoin morati
¢e se razviti kako bi bila primjenjiva u drugim industrijama (Morini, 2016).
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Filip Hamond (Phillip Hammond), ministar finansija Ujedinjenog Kraljevstva, dospio je na
naslovnice kada je sugerisao da bi tehnologija Blockchain mogla rijesiti pitanja granica Brexita
(Say, 2018). Britanska vlada je razmatrala Blockchain tehnologiju za nadzor granice izmedu
Sjeverne Irske i Republike Irske, gdje je ideja da se tarife placaju unaprijed online 1 da se sva
roba registruje, a posljedi¢no bi granica ostala otvorena i digitalno nadzirana. Hamondova izjava
ismijana je kao nerealna i naivna. Blockchain tehnologija ostaje kao ,,dzoker karta“; sistem nije
dovoljno razvijen da bi se dosta Sire primjenio, a digitalni nadzor je regulatorna siva zona
(Nordgren i Weckstrom, 2019).

Gornji primjer ilustruje kljucno pitanje kada se govori o blockchainu; blockchain tehnologija
sama po sebi nije revolucionarna moc¢ ili totalni preokret, na ljudima je da stvore sisteme.

6.2. Prednosti i nedostaci
6.2.1. Nedostaci Blockchain tehnologije

Blockchain ima veliki potencijal, ali se suocava s brojnim izazovima, koji potencijalno
zaustavljaju Siru upotrebu blockchaina. Blockchain je distribuirani peer-to-peer sistem u kojem
svako u mrezi moze Citati zapise o transakcijama i dodavati nove podatke u bazu podataka.
Otvorenost 1 odsutnost centralne koordinacije temelj su sistema, §to ima negativne ucinke i
ogranicava koristenje Blockchaina (Chung i Kim, 2016).

6.2.1.1. Skalabilnost

Skalabilnost je prepreka koju treba prevladati u slu¢aju primjene blockchaina na ve¢em nivou.
Blockchain postaje voluminozan s povecanjem broja transakcija. Za izvrSenje blockchain
transakcije potrebno je neko vrijeme zbog njihove sloZenosti, Sifrirane i distribuirane prirode
(Osmani et al., 2020).

Ethereum je dobro poznata softverska platforma, koja je otvorenog koda, javna, bazirana na
Blockchainu, a Ether takoder generise platforma Ethereum (Blais et al., 2019). Prema Chen et
al. (2018), na Ethereumu se vodi vise od milion pametnih ugovora. Trenutno hiljade
preduzetnika i programera stvaraju nove projekte i startupe temeljene na platformi Etherlane.

Jackson (2018) navodi da dok Visa upravlja sa 24.000 transakcija u sekundi, Paypal upravlja sa
193 transakcije u sekundi, dok Ethereum i Bitcoin mogu podnijeti samo 3-20 transakcija u
sekundi. To znaci da zahtjev za obradu milionskog broja transakcija u kratkom vremenu ne
moze biti zadovoljen. Razlog za to je ograni¢eno kapacitet blokova, koji ¢esto odgadaju neke
male transakcije jer rudari preferiraju transakcije s relativno visokim naknadama (Biais et al.,
2019).
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6.2.1.2. Potrosnja energije

Troskovi izvrSenja i pohranjivanja programa velikih podataka mogu biti ve¢i od dugoro¢nih
troskova pohranjivanja elektroni¢kih prijenosa novca i transakcijskih podataka (Staples et al.,
2017). Blockchain, posebno rudarenje Bitcoina, Cesto se kritikuje zbog uticaja na okolis.
Osmani et al. (2020) tvrde da kompjuterska snaga potrebna za pokretanje Blockchaina brzo
raste. Sistem bitcoina troSio je ogromnu koli¢inu elektricne energije. Potrebna kolicina
elektri¢ne energije za jednu bitcoin transakciju je teravat sat.

Mishra, Jacob i Radhakrishnan (2017) proveli su studiju mapiranja potro$nje energije prilikom
rudarenja Bitcoina. Studija pokriva razdoblje od 4. godine, u trajanju od septembra 2014. do
novembra 2018. godine. Procjene ukupne potro$nje energije temelje se na broju transakcija,
broju rudara i slozenosti kriptografske slagalice. Pretpostavlja se da ¢e rudarima, kako bi bili
konkurentni, trebati u¢inkovitiji kompjuteri koji troSe vise energije. Autori tvrde da ¢e sistem
trebati najmanje 9,92 gigavata za obradu 100 miliona bitcoin prijenosa sedmicno.

6.2.1.3. Povjerenje i sigurnost

Catalini 1 Tucker (2018) raspravljaju o pitanju povjerenja u blockchain sisteme predstavljajuci
optimisti¢nu i pesimisti¢nu perspektivu. Glavno pitanje je moze li sistem distribuirane glavne
knjige zamijeniti pouzdane tradicionalne posrednike. Optimisti¢ni pogled priznaje zajednicki
pristup informacijama i moguénosti za saradnju i rast. Blockchain ostaje konkurentan
zahvaljujuéi ra¢vanju; ako korisnici nisu zadovoljni trenutnim blockchainom, resursi se mogu
dodijeliti stvaranju novog superiornog blockhainu koji sadrzi iste informacije. Pesimisticki
pogled predstavlja opasnosti povezane s rudarenjem Bitcoina. Buduc¢i da blockchain tehnologija
vjeruje anonimnim rudarima da obraduju transakcije, teoretski to zna¢i da osoba odgovorna za
moguce povrede sigurnosti moZe ostati anonimna. Blockchain moze proizvesti mnogo adresa
umjesto pravog identiteta za korisnike kako bi se izbjeglo curenje informacija, §to se smatra
prili¢no sigurnim za korisnike. Medutim, Blockchain ne mozZe sprijeciti curenje transakcijskih
informacija jer su sve informacije o transakcijama i stanjima prikazane javnosti (Kosba et al.,
2016.). Problem curenja privatnih podataka je prilino velik, §to ukljucuje informacijsku
sigurnost korisnika. lako je predloZeno viSe metoda za poboljSanje anonimnosti Blockchaina,
problem jos uvijek nije dobro rijeSen (Cong i1 He, 2019.).

Trautman (2016) dovodi u pitanje tacnost i integritet podataka pohranjenih na blockchainu.
Koristen je primjer kupovine e-knjige koriStenjem pametnih ugovora; kako moZete vjerovati da
je sistem revidiran na nac¢in koji osigurava da je transakcija ispravna? Ko je odgovoran za greske
u pametnom ugovoru kada nema posrednika? Primjena blockchaina na visem nivou zahtijevala
bi odgovornost od ,,0bi¢nih korisnika®: trebati ¢e im dostatna sigurnost softvera i tehnicke
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vjestine. Glavni problem je §to se ni na koji na¢in ne moZze osigurati da su podaci pohranjeni na
blockchainu tac¢ni (Viriyasitavat, 2019).

Blockchain se ¢esto kritikuje zbog pojave 51% napada. Kada pojedina¢ni rudar ili bazen za
rudarenje kontroliSu vise od 50% snage rudarenja onda mogu manipulisati sistemom u svoju
korist. 51% napada dogada se kada su hakeri glavni izvor kompjuterske snage Blockchaina.
Dakle, oni su vec¢ina u mrezi i kontrolisu cijeli blockchain (Osmani et al., 2020). Mt. Gox,
najranija i najveca platforma za trgovanje bitcoinima na svijetu, objavila je 28. februara, 2014.
godine da je 850.000 bitcoina, uklju¢ujuéi raCune za trgovanje korisnika i raCune same
kompanije, ukradeno, $to je rezultiralo gubitkom od 467 miliona americkih dolara. Dana 8. juna
2016. godine, hakeri su ukrali 3,6 miliona dolara za Dao, najveCu svjetsku platformu za
crowfunding, uzrokujuéi gubitak od 75 miliona americkih dolara. Sli¢no tome, 2. augusta, 2016.
godine ukradeno je 120.000 bitcoina iz Bitfinexa, mjenjacnice bitcoina, §to je rezultiralo
gubitkom od 60 miliona ameri¢kih dolara. Prijetnja hakera relevantna je za sve berze
kriptovaluta i korporacije koje razmatraju primjenu blockchaina. Ovo postavlja pitanje mozemo
li vjerovati podacima pohranjenim u blockchainu. Boireau (2018) predlaze primjenu
hardverskih sigurnosnih modula (Hardware Security Modules) za zastitu blockchaina; ovo je
tehnologija koja se koristi za provjeru li¢nih identifikacijskih brojeva prilikom podizanja novca
na bankomatu.

6.2.2. Prednosti Blockchain tehnologije

Blockchain tehnologija uticala je na transformaciju danasnjeg interneta iz ,,Interneta dijeljenja
informacija* u ,,Internet razmjene vrijednosti““. S ovim novim kapacitetom ta tehnologija postala
je glavna tema sve vise 1 viSe preduzeca, institucija, zemalja 1 istrazivanja .

Potencijal blockchaina za pokretanje promjena je dokazan, ukljucujuc¢i poslovne modele banaka
koji se mijenjaju, kao 1 poslovne modele njihovih klijenata iz mnoStva industrija 1 industrije
finansijskih usluga. Blockchain bankama pruza operativne prednosti kao $to su privatnost,
transparentnost, povecava sigurnost, ustedu troSkova, nepromjenjivost i1 brze transakcije
(Mendling et al., 2017; lansiti i Lakhani, 2017; Kosba et al., 2016). Park i Park (2017) tvrde da
upotreba blockchaina pruza vecu sigurnost u usporedbi s pohranjivanjem svih podataka u
centralnu bazu podataka 1 da ¢e sprijeciti Stetu od napada na bazu podataka. Osim toga,
blockchain ima atribut otvorenosti 1 kao rezultat toga pruza transparentnost podataka kada se
primijeni na podru¢je koje zahtijeva otkrivanje podataka. Stoga, zbog takvih prednosti,
blockchain se moze koristiti u razli¢itim podruc¢jima, ukljucujuéi finansijski sektor, a ocekuje se
da ¢e se njegove primjene proSiriti. Blockchain je distribuirana tehnologija koja povecava
vidljivost i preglednost podataka, a kao nepromjenjiva glavna knjiga, blockchain je osigurao
jedinu verziju istine koja pomaze u izgradnji povjerenja u pohranjene informacije. Nadalje,
Queiroz 1 Wamba (2019) ustvrdili su da je transparentnost ojacana jer se transakcije dijele preko
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mreze, zajedno sa svim korisnim informacijama, ¢ime se svim mreznim akterima omogucuje da
budu obavijesteni o svemu na vrijeme, Sto takoder rezultira stvaranjem povjerenja.

Blockchain pojednostavljuje sve operacije unutar bankarske industrije. Prvo, automatizuje
proces uparivanja pozicija s racunima. To znaci da kliring i namira postaju brzi bez odobrenja
u kasnijim fazama (Melnychenko et al., 2020). Drugo, ova tehnologija je transparentnija i ta
znacajka omogucuje blockchainu da uc¢inkovitije ispuni sve regulatorne zahtjeve (Lewis et al.,
2017). Trece, buduci da su uslovi za svaku transakciju transparentni i fiksni blockchain smanjuje
mnoge rizike, odnosno oni se ne mijenjaju. Cetvrto, izbjegava centralizaciju podataka s
decentralizovanim registrom koji pohranjuju potpune podatke koji se odnose na sve transakcije
kao 1 porijeklo imovine kojom se trguje. | peto, tehnologija blockchain tehnologije smanjuje
broj koraka u procesu (Mendling et al., 2018).

Blockchain tehnologija postaje atraktivna u djelovanju poslovnih banaka diljem svijeta jer im
pruza mogucnost sticanja konkurentskih prednosti nad finansijskim ugovorima temeljenih na
smanjenju troskova interakcije privrednih subjekata, pruzanju informacijske transparentnost i
ucinkovite kontrole nad operativnim rizicima, te kontrolisanju troskova na mrezi i finansijskih
transakcija (Vovchenko et al., 2017). Yudina (2019) tvrdi da bi upotreba digitalnih tehnologija
kao $to je blockchain pruzila odrzive konkurentske prednosti za poslovni razvoj u smislu
virtualizacije ekonomije/privrede. Konkurentne prednosti blockchain tehnologije nisu samo
sposobnost prosirenja alata za rad, ve¢ i formiranje nove usluge u buduénosti (Vovchenko et al.,
2017). Globalno trziste finansjskih usluga postaje vrlo konkurentno. Stoga su banke sklone
primjeni novih inovativnih tehnologija kao S§to je blockchain kako bi uspjeSno stekle
konkurentsku prednost nad svojim konkurentima.

Blockchain tehnologija omogucava pametne ugovore. Pametni ugovor je kompjuterski kod koji
objasnjava transakcije korak po korak. MoZze se povezati s razli¢itim blockchainovima, pratiti
razli¢itu robu kako bi tu robu mogao razmjenjivati/prenijeti kada je to potrebno za transakciju
(Knezevi¢, 2018).

Do danas su mnoga istraZzivanja dokazala velike prednosti tehnoloske platforme blockchain za
finansijski sektor, ali i mnoge druge industrije. Prema Underwoodu (2016), ocekuje se da ¢e
blockahin tehnologija revolucionirati nacine trgovanja, djelovanje industrije i obrazovanja, kao
i globalno promovisati brzi razvoj privrede temeljne na znanju.

7. ZAKLJUCAK

Ovaj rad naglasava da je finansijska industrija na rubu nove finansijske ere koriste¢i novi sistem
temeljen na blockchain tehnologiji. Raniji proizvodi i usluge koje je predlozio finansijski sektor
smatrani su skupim i neucinkovitim. Samim tim potrebna je velika transformacija globalnog
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finansijskog sistema. Prema Tangu (2018) blockchain bi mogao predstavljati kreditnu
rekonstrukciju, mehanizam meduvremenskog konsenzusa koji bi omogucio ljudima da vjeruju
jedni drugima bez druStvenih odnosa i akumulacije kredita. Blockchain tehnologija ima mo¢
poboljsati uc¢inkovitost i sigurnost finansijskih trzista, iako je potrebno mnogo rada da se rijese
temeljni problemi (Lewis et al., 2017). U prethodnim odjeljcima predstavljene su tehnoloske
karakteristike 1 principi blockchaina, mogucnost uticaja u finansijama i bankarstvu, primjeri
potencijalne upotrebe blockchaina na razliCite aspekte finansija te kritike na racun te
tehnologije. Inovativnost blockchaina i transformacija tradicionalnog poslovanja finansijskog
sektora odrazavaju se u svim aspektima. Prvo, blockchain tehnologija bi se mogla primjeniti na
razli¢ite segmente poslovanja u finansijskom sektoru, od plac¢anja, podmirivanja, KYB/KYC
procesa, upravljanja investicijama i Stetama u osiguranju do finansiranja lanca nabavke. Drugo,
primjenom blockchain tehnologije bi se promijenio finansijski poslovni model svih strana
ukljucenih u transakciji i poboljsala poslovna u¢inkovitost. Osim toga, blockchain moze rijesiti
neucinkovitosti, visoke troSkove, prevare i operativne rizike raznih procesa u pruzanju
finansijskih usluga. Sa aspekta bankarskog sektora, blockchain bi zbog svoje multicentri¢nosti,
javne autonomije i karakteristike nepromjenjivosti mogao promijeniti poslovni model
centralizovanog bankarskog sistema, optimizirati menadzment i infrastrukturu banaka,
poboljsati uncinovitost usluga i korisni¢ko iskustvo, te banci pruziti priliku da prede sa
tradicionalnog finansijskog poslovanja na internetsko finansijsko poslovanje. Cilj je bolje
razumjeti klijente i potencijalna podrucja upravljanja rizikom od pranja novca. Poseban osvrt, u
ovom radu, je na “pametne ugovore” koji se smatraju najboljim proizvodom blockchain
tehnologije. Primjena pametnih ugovora moze ustedjeti troskove rada i obracuna, gdje ¢e mnogi
poslovi koji su radeni ru¢no i na osnovu znanja biti automatizovani, a talenti bi trebali u
potpunosti iskoristiti svoje kognitivne vjeStine. Tehnoloske karakteristike blockchain
tehnologije su hvaljene zbog povecanja brzine i1 sigurnosti omogucavanjem pametnih ugovora
(Trautman, 2016). Zbog problema s skalabilno$¢u, nedostatka regulative 1 sigurnosnih prijetnji
postavlja se pitanje je li blockchain prikladan za primjenu izvan Bitcoin konteksta. 1z ovog
razloga dat je detaljan prikaz trenutacnog statusa blockchain tehnologije i industrijskim
praksama usvajanja blockchaina u finansijskim uslugama. lako razvoj blockchaina jo$ nije zreo,
trebalo bi se raditi na poboljSanju nadzora nad blockchain tehnologijom i sistemom. Vlada i
nadlezni odjeli trebali bi formulisati politike koje ¢e javnosti omoguciti da ima koristi od
blockchaina i strogo sprijeciti nezakonitu upotrebu blockchaina za pranje novca, finansiranje
terorizma, pa Cak i aktivnosti kontrole kapitala. Bez sumnje, blockchain bi mogao biti vrlo
konkurentna 1 ,,maStovita® tehnologija koja bi mogla promijeniti finansijsku i komercijalnu
infrastrukturu naseg drustva u buducnosti.

Izraz ,,samo nebo je granica“ je klisej, ali je prikladan kada se govori o buduénosti blockchaina.

Ako blockchain tehnologija uspije prevazici prepreke o kojima se govori u ovom radu, ne moze

se re¢i Sta bi smo sve s njome mogli posti¢i. Institucije, vlade, vlasti i korporacije nestrpljivo

Zele predstaviti inovativne blockchain aplikacije. Druga strana medalje je debata o tome hoce li
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se ove nove inovacije i ambiciozni projekti ikada primijeniti u praksi. Kao $to su istaknuli Herian
(2018) i Blemus (2018) ), morati ¢e se uvesti stroZiji propisi u vezi s blokchainom kako bi se
omogucila buduéa primjena. Takoder, pitanje je mozemo li potvrditi da su podaci u blockchainu
tacni 1 da se transakcije ispravno revidiraju. Povjerenje u blockchain temeljno je za njegov
opstanak. Ostali problemi poput skalabilnosti, potro$nje energije i sigurnosti teoretski se mogu
rijesiti snaznim kompjuterima i poboljSanim softverskim sigurnosnim sistemima. Povjerenje u
sistem, s druge strane, gradi se kroz duzi vremenski period.

Blockchain je jo$ uvijek u razvoju i stoga nezrela tehnologija; tesko je predvidjeti koliko bi bila
uspjesna izvan svoje jedine dokazane upotrebne domene kriptovaluta. Historija nas uci da su
radikalno novim tehnologijama potrebna mnoga desetlje¢a da ostvare svoj puni potencijal.
Stoga je savrSeno mogucée da ¢e se blockchain pokazati revolucionarnim u nadolaze¢im
godinama unato¢ dosadasnjem Sarolikom uspjehu. Sigurno je da bi kompanije trebale razmatrati
ovu tehnologiju i razumjeti je jer su inherentne ideje veoma snazne i najvjerovatnije ¢e biti
veoma uticajne. lako ne mozemo ta¢no predvidjeti buduénost blockchain tehnologije, znamo da
je buduénost opéenito digitalna.
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