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1. uvoD

1.1. Problem i predmet istrazivanja

Marketing orijentisan na kupca je kljucan za kompanije koje zele opstati u Zestoko osporavanim
B2C okruzenjima (Sheth et al., 2000). Marketing pomaze kompanijama da razumiju i objasne
vrijednost koju potrosa¢ percipira i izvla¢i iz proizvoda ili usluge (Lariviere et al., 2013).
Metode komunikacije koje kompanija odabere mogu se razlikovati od jedne industrije do druge.
Medutim, osnovni ciljevi i izazovi vezani za angazman potroSaca ostaju isti. Proliferacija novih
tehnologija Cesto ima demokratski efekat kako za kompanije tako i1 za potrosace, nadilazeci
doseg 1 veli¢inu kompanije i1 ¢ine¢i nove tehnologije pristupacnijim manjim kompanijama.
Uprkos neizvjesnim finansijskim prinosima, male kompanije sada ulaZzu u tehnologije 1
platforme zasnovane na naknadama koje smatraju bitnim za odrzavanje konkurentske pozicije
na svojim trziStima (Rishel i Burns, 1997). S obzirom na ovaj trend, pojava 'Mar-techa' kao
mjeSavine marketin§ke automatizacije i tehnoloskih rjeSenja pozitivno je utjecala na nacin na
koji kompanije dopiru do svojih kupaca i saraduju s njima (Cvitanovi¢, 2018). Ne samo da
preoblikuju modus operandi za doseg kompanije, ve¢ mijenjaju i podizu ocekivanja kupaca,

mijenjajuci tako dinamiku odnosa izmedu potrosaca i brenda (Treiblmaier i Strebinger, 2008).

U novoj ekonomiji, brendovi se viSe ne fokusiraju samo na vodenje jedne kampanje za drugom.
Umyjesto toga, oni kapitaliziraju nove oblike angazmana potroSaca i dijaloga kako bi prosirili
svoju pokrivenost trziSta 1 uspostavili sinergijskiju 1 uskladeniju strategiju marketinske
komunikacije (Santomier, 2008). Kompanije danas grade portfolio tehnologija 1 iskoriStavaju
razli¢ite medijske kanale i metode publiciteta da pozicioniraju svoje brendove, kao i da prodaju
svoje proizvode, usluge i ideje (McAllister i Turow, 2002). Digitalni marketing koristi nove
kanale na druStvenim medijima koji pruzaju kompaniji nove, inovativne, isplative i utjecajne
mogucnosti za interakciju s kupcima (Melewar et al., 2017). Zauzvrat, kupci postaju sastavni
dio evoluiraju¢eg dijaloga o angazmanu i jacaju svoj utjecaj na marketinski proces (Berman 1

McClellan, 2002).

Rast interneta, zajedno s novim tehnologijama, izvrSio je znacajan utjecaj na tradicionalni
marketing miks (tj. proizvod, cijenu, mjesto i promociju). Na primjer, napredne tehnologije
koje se Cesto nazivaju analitikom velikih podataka omogucile su kompanijama da agregiraju

velike 1 sloZene skupove podataka i koriste sofisticiranu analitiku kako bi stekle dodatne uvide
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U potrosae (Stone i Woodcock, 2014). Isto tako, trgovei na malo i online kompanije sve vise
ulazu u drustvene medije kao dio svojih marketinskih komunikacijskih praksi i pokusaje da
nadmase svoje konkurente. S tim u vezi, velika je vjerovatnoca da ¢e se trend ka sajber kupovini
vjerovatno intenzivirati s pove¢anom buduc¢om sklonos¢u potrosaca da se ukljuce u online
kupovinu. Kao posljedica toga, sve vise ljudi radije kupuje putem interneta nego da kupuju u
prodavnicama. Moderne tehnologije stavljaju potroSace na ¢elo izazova sigurnosti, privatnosti,
povjerenja i transparentnosti. Prabhaker (2000) tvrdi da svaki put kada se pojedinci upuste u
online transakciju, za sobom ostavljaju digitalni trag detaljnih informacija o svom identitetu,
svojim preferencijama pri kupovini, navikama potro$nje, detaljima kreditne kartice i drugim
licnim identifikacijskim informacijama (eng. personally identifiable information; u daljem
tekstu: PII) (tj. podatke koji se mogu koristiti za identifikaciju odredene osobe). 1z perspektive
privatnosti, ova situacija se pogorSavala tokom godina kako su prakse prikupljanja podataka
postale svestranije i sveprisutnije. Internetske kompanije redovno ne ispunjavaju regulatorne
zahtjeve, a curenja privatnosti su ¢esta i imaju trajan utjecaj na povjerenje potrosaca (Martin,
2018). Kao rezultat toga, svijest potroSaca se povecava, njihove sumnje se povecavaju i oni su
oprezniji u vezi s online transakcijama, jer se njihove PII mogu koristiti ili prodati za novéanu
dobit bez njihove dozvole (Norman et al., 2016). Izbjegavanje kupovina na mrezi nije rjesenje,
jer trgovei na malo takoder podstic¢u koristenje kartica lojalnosti i odrzavaju centraliziranu bazu
podataka koja moze biti podlozna hakiranju ili zloupotrebi. Stavie, mnoge drzave u razvoju
nemaju uspostavljene propise o privatnosti kako bi zastitili PII potroSaca. Stoga, brendovi
moraju biti u toku s najnovijim propisima o privatnosti, razumjeti ocekivanja potrosaca i biti u
toku s tehnoloSkim inovacijama 1 najboljim praksama. Zagovornici poboljSane privatnosti
potrosaca predlazu da bi sisteme trebalo graditi s okvirom 'dizajnirane privatnosti' (Cavoukian,
2011).

Nedavna pompa oko blockchain tehnologije dovela je do obecavajucih sluc¢ajeva upotrebe u
oblastima kao Sto su finansije, upravljanje lancem nabavke, zdravstvo, turizam i1 nekretnine. |
poljemarketinga nije izuzetak. Prvobitno pokrenuta radi podrzavanja kriptovalute Bitcoin,
primarna karakteristika blockchain tehnologije je komunikacija medu kolegama, eliminirajuci
potrebu za centraliziranim tre¢im stranama za kontrolu toka transakcija (Yli-Huumo et al.,
2016). Treiblmaier (2018: 547) definiSe blockchain kao ,.digitalnu, decentraliziranu i
distribuiranu knjigu u kojoj se transakcije evidentiraju i dodaju hronoloSkim redoslijedom s
ciljem stvaranja trajnih zapisa, kao i zapisa koji su zaSti¢eni od neovlastenog pristupa“.
Specifi¢na blockchain konfiguracija je obi¢no kombinacija vise tehnologija, alata i metoda koje
2



se bave odredenim problemom ili poslovnim slu¢ajem (Rejeb et al., 2018). Stoga marketinski
menadZeri moraju razumjeti mogucénosti blockchain tehnologije kao protokola komunikacije

koji oznacava tranziciju sa interneta informacija na internet vrijednosti i povjerenja (Zamani i

Giaglis, 2018).

Stoga je predmet ovog rada razmatranje mogucnosti blockchain tehnologije iz marketinske
perspektive. UnatoC rastucoj literaturi o potencijalima blockchain aplikacija, potrebna su
rigoroznija akademska istrazivanja kako bi se ilustrovalo kako ova tehnologija spajanja
potencijalno moze pruziti temeljni sloj za povecanu transparentnost i povjerenje u marketinske
aktivnosti.

1.2.  Ciljevi rada

Cilj rada ¢ija je tematika ,,Mogucénosti primjene blockchain tehnologije u marketingu*

prvenstveno je primjena teorijske spoznaje o blockchain tehnologiji u oblasti marketinga.

Cilj konkretnog istrazivanja je prepoznavanje, identifikacija i analiza moguénosti primjene

blockchain tehnologije u marketingu u svrhu davanja prijedloga buducéih istrazivanja u ovoj

oblasti.

1.3.  Hipoteze

Postavljene hipoteze ovog istrazivackog rada su:

H1:Blockchain tehnologija stvara nove trziSne strukture podsti¢uci disintermedijaciju.

H2:Blockchain tehnologija pomaze u borbi protiv prevare klikova.

H3:Blockchain tehnologija moze pomo¢i u ja¢anju povjerenja potrosaca u brendove.

H4:Blockchain tehnologija moze poboljSati zastitu privatnosti.

HS5:Blockchain tehnologija moze osnaziti sigurnost digitalnog marketinga.



H6:Blockchain tehnologija moze omoguditi kreativne programe lojalnosti.

1.4. Metodologija istrazivanja

Na osnovu metodologije izrade naucno-istrazivackih radova, ovaj zavr$ni rad ¢e pokusati
naucno istraziti i objasniti predmet istrazivanja s ciljem ostvarenja i dolazaka do odredenih
nauc¢nih ¢injenica i spoznaja. Prilikom izrade rada koristiti ¢e se podaci iz dostupne literature,
publikacija, studija i drugih materijala, te razli¢itih periodi¢nih publikacija i statisti¢kih izvora.

U odgovaraju¢im kombinacijama koristi¢e se naucne metode:

- Metoda indukcije bi trebala omoguciti da se na osnovu prikupljenih podataka
donesu op¢i zakljucci vezani za problem i predmet istrazivanja s ciljem nastojanja
obogacivanja relevantne teorije i prakse u istrazivanoj oblasti.

- Metoda dedukcije ima za cilj da se na osnovu op¢ih saznanja o blockchain
tehnologiji donesu zaklju¢ci o njenom znacaju za marketing.

- Metoda dokazivanja i opovrgavanja ¢e se koristiti s ciljem dokazivanja ili
opovrgavanja postavljenih hipoteza.

- Metoda prikupljanja odnosi se na istrazivanje i prikupljanje podataka, njihovu
obradu 1 prilagodavanje istraZivanoj temi, kroz analizu literature na temu

mogucnosti primjene blockchain tehnologije u oblasti marketinga.



2. OPCENITO O BLOCKCHAIN TEHNOLOGIJI

Iz c¢isto tehniCke perspektive, pojam 'blockchain’ odnosi se na strukturu podataka koja
pohranjuje informacije u blokovima koji formiraju lanac u kojem su novi blokovi povezani s
prethodno formiranim blokovima. Termin je 31. oktobra 2008. godine skovao Satoshi
Nakamoto, kreator bitcoin kriptovalute, u “Bitcoin: Peer-to-Peer elektronski gotovinski
sistem”. Objasnio je da je svrha blockchain tehnologije stvaranje digitalne verzije gotovine koja
bi se mogla prenositi izmedu dva entiteta bez potrebe za ukljucivanjem trece strane koja djeluje
kao posrednik i ovjeritelj transakcije (Nakamoto, 2008). Ovo je bila radikalna promjena u
odnosu na preovladuju¢i transakcioni model, u kojem je treca strana od povjerenja (obicno
banka) bila od suStinskog znafaja za potvrdivanje legitimnosti transakcije i vlasniStva

razmijenjene imovine.

Blockchain tehnologija kombinuje kriptografsku tehnologiju i peer-to-peer racunarstvo za
isporuku sigurnih 1 direktnih transakcija bez posrednika. Seebacher i Schiiritz (2017) definiSu
blockchain kao distribuiranu bazu podataka poznatu kao knjiga, koja se dijeli i dogovorena je

medu ravnopravnim mrezama.

Distribuirana knjiga je glavni koncept iza blockchain tehnologije. Svaki ¢vor u blockchain
mrezi izvr$ava i biljezi iste transakcije koje su grupisane u blokove. Istovremeno se mozZe dodati
samo jedan blok, a svaki blok sadrzi matematicki dokaz koji potvrduje da slijedi u nizu iz
prethodnog bloka. Podaci imaju vremenski pecat i vrlo su zasticeni od neovlastenog unosa,
postaju sigurniji kako vrijeme napreduje i sve vise '‘blokova’ podataka se kriptografski povezuje
i dodaje u 'lanac’. Zhu i Zhou (2016) spominju da distribuirane knjige sluze kao baza podataka
koja nudi ,,sigurnost podataka, transparentnost i integritet, zastitu od neovlastenog pristupa i
falsifikovanja, visoku efikasnost, nisku cijenu“. Blockchain tehnologija se moZe smatrati
potpuno novim nacinom autentikacije imovine koja se koristi u transakciji i moze se
potencijalno primijeniti u brojnim poslovnim aktivnostima. U sustini, sve je u prelasku

povijerenja s posrednika na potpuno transparentne procese.

Blockchain predlaze model transakcije zasnovan na kolektivnom znanju 1 povjerenju izmedu
samih ucesnika, bez posrednika, koji im omogucava da vide postojece informacije i na taj nacin

daju legitimitet transakcijama, kao i da potvrde i zatim zabiljeze transakcije.



Svaki blok je digitalno potpisan od strane vlasnika i ukljucuje relevantne podatke transakcije,
vremensku oznaku i hash prethodnog bloka, kako bi se povezali svi blokovi koji ¢ine lanac
(Nakamoto, 2008). Vazno je shvatiti kako algoritam koji proizvodi hash svakog bloka

funkcioniSe.

Bez obzira na sadrzaj podataka (moze biti jedna rijec ili enciklopedija), algoritam primjenjuje
matemati¢ku funkciju koja taj sadrzaj pretvara u hash duzine 256 bita. Ovaj hash ima dvije vrlo
vazne karakteristike, a to su neponavljanje (vjerovatnoc¢a pronalaska istog otiska prsta za
razlicite podatke je vrlo mala) i jedinstvenost otiska prsta, tj. rezultat primjene algoritma uvijek
¢e biti isti — svaki put primjenjuje se isti skup podataka. Ako dode do bilo kakve promjene u
podacima, izlaz algoritma ¢e se promijeniti 1 stoga ¢e otisak prsta biti drugaciji, kao Sto je

prikazano na slici 1.

Slika 1. Kako se gradi blockchain

Redni broj bloka Redni broj bloka Redni broj bloka
Nonce Nonce Nonce
Podaci Podaci Podaci

Transakcije Transakcije Transakcije

Hash prethodnog bloka J_, Hash prethodnog bloka J—; Hash prethodnog bloka

Hash trenutnog bloka Hash trenutnog bloka Hash trenutnog bloka

Izvor: Brownworth (2016)

Imaju¢i ovo na umu i uzimajuci u obzir da se hash prethodnog bloka dodaje svakom bloku
podataka prije izracunavanja, ni hash prethodnog bloka se ne moze promijeniti, jer bi
promijenio rezultat hasha koji se izraCunava. Svaki blok je stoga povezan sa prethodnim.

Sistematicno izvodenje ove iteracije tokom odredenog vremenskog perioda proizvodi
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uzastopno povezane blokove identifikovane svojim rednim brojem. Da bi se uspostavila
kontrola vlasni$tva nad digitalnim sredstvom 1 sprijeio rizik dvostruke potros$nje, datum
transakcije se takoder biljezi u svakom bloku kako bi se utvrdilo koja je transakcija prva

izvr$ena.

Operativni model blockchaina omogucava ukljuc¢ivanje mnogih ucesnika, gdje je svaki u stanju
pohraniti i dijeliti informacije iz blokova u mrezi i naziva se ¢vorom. Sve ovo moze raditi u isto
vrijeme uz malo koordinacije i ne treba ih identificirati, buduci da se poruke ne usmjeravaju ni
na jedno odredeno mjesto. Ovo dovodi do distribuirane mreze bez posrednika koji je kontrolisu,
Sto model ¢ini solidnijim. Medutim, kako se ovi blokovi repliciraju u razli¢itim ¢vorovima,
modifikacija zavrSenog bloka bi, u teoriji, zahtijevala primjenu promjene za sve zainteresovane
strane u mrezi, zbog Cega se podaci blockchaina obi¢no smatraju sigurnim i nepromjenjivim

(Brownworth, 2016).

Dok upotreba hash algoritama ¢ini napadacu izuzetno kompliciranom promjenu podataka,
buduéi da bi morali kontrolisati ve¢inu procesorske snage mreze kako bi prevladali akumulirani
kapacitet postenih ¢vorova, to je izvodljivo kada su ¢vorovi ograniCeni ili izuzetno ranjivi.
Tehnicki termin kiberneti¢ke sigurnosti koji se primjenjuje na ovaj fenomen je 'Sybil napad'

(Binance Academy, 2020).

Kada svaki ¢vor u lancu moze slobodno vidjeti informacije, blockchain je 'otvoren'. Kada
&vorovi zahtijevaju autorizaciju za Sitanje blokova, blockchain je 'zatvoren'. Cvorovi koji
sudjeluju u blockchainu mogu Citati, pisati i upisivati transakcije, ovisno 0 njihovim dozvolama.

Tabela 1 opisuje blockchain na osnovu modela dozvola (Hileman i Rauchs, 2017).

Tabela 1. Vrste blockchaina zasnovane na modelima dozvola

Bilo ko (potrebna velika

Javno bez dozvole Bilo ko Bilo ko “
Otvoren raCunarska snaga
. . T Svi ili podskup
Javno dozvoljeno Bilo ko Ovlasteni ucesnici R
ovlastenih uéesnika
. T Y Svi ili podskup
Zatvoren Konzorcijum Ovlasteni ucesnici  Ovlasteni uéesnici ovlastenih uesnika
Privatno dozvoljeno  Privatni u¢esnici Samo operater mreze  Samo operater mreze

Izvor: Hileman i Rauchs (2017)
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Konacno, konsenzusni algoritam omoguéava svakom ¢lanu grupe da donese i podrzi odluku
koja ide u prilog svima. Potreban je konsenzus kako bi se osigurala jednakost i jedinstvenost u
blockchainu. Prvi algoritam koji koristi bitcoin mreza naziva se proof of work (PoW) i ukljucuje
rjeSavanje vrlo sloZene matematicke zagonetke, koju je jednom rijesenu vrlo lako reproducirati
u ostalim ¢vorovima. lako je PoW vrlo koristan konsenzus algoritam, zahtijeva znacajnu
racunarsku snagu (hardver) da bi se pokrenuo u razumnoj koli¢ini vremena, S$to ga Cini
nezgodnim u lancima s visokim stopama transakcija 1 kratkim vremenom izvrSavanja
transakcije. Iz tog razloga, razvijeni su razli¢iti algoritmi konsenzusa za rjeSavanje ovih
problema, koriste¢i uglavnom privatne mreze, kako bi se smanjila slozenost, a time i potrebna

racunska snaga i vrijeme (Ismail i Materwala, 2019).

2.1. Blockchain arhitektura

Blockchain je slijed blokova koji sadrzi potpuni popis transakcijskih zapisa poput
konvencionalne javne knjige (Lee Kuo Chuen, 2015). Slika 2 ilustruje primjer blockchaina. Uz
rasprSivanje prethodnog bloka sadrzanog u zaglavlju bloka, blok ima samo jedan 'roditeljski
blok' (eng. parent block). Vrijedno je napomenuti da ¢e hashovi 'blokova ujaka' (eng. uncle
blocks) (djeca predaka bloka) takoder biti pohranjeni u ethereum blockchaina (Buterin, 2014).
Prvi blok blockchaina zove se 'genesis blok' i nema roditeljski blok.

Slika 2. Primjer blockchaina koji se sastoji od kontinuiranog niza blokova

Zaglavlje .Has.;h < Zaglavlje Has_h Zaglavlje Has?h
blok roditeljskog N blok roditeljskog blok roditeljskog
okd bloka okd bloka ok bloka
Brojac transakcija Brojac transakcija Broja¢ transakcija
X X X X X X ™ X ™
Blok 1-1 Blok 1 Blok 1+1

Izvor: Zheng et al., 2017.



Satoshijev opis blokova su grupe transakcija koje su se dogodile tokom odredenog vremenskog
perioda. Transakcija, u slucaju Bitcoina, predstavlja prijenos neke kriptovalute, poznate kao

bitcoin, s jednog korisnika na drugog.

Na primjer, korisnik A vam posalje bitcoin, vi ga primite, a prijenos bitcoina izmedu vas dvoje
se biljezi kao 'transakcija’. Korisnici B, C, D i E 8alju jedni drugima bitcoin u isto vrijeme. Sve

ove transakcije su povezane u blok i evidentirane u Bitcoin blockchainu.

Blockchain ima poseban nacin snimanja prijenosa bitcoina s jedne strane na drugu. Transakcije
imaju vremenski pecat i potpisuje ih posiljatelj bitcoina. Dakle, u gornjem primjeru, Korisnik
A potpisuje prijenos bitcoina na vas. Potpis za prijenos bitcoina od korisnika A nije klju¢ od
mastila 1 papira. To znaci da blockchain softver moze re¢i da on i niko drugi nema ovlastenje

za prijenos tog bitcoina.
Nakon §to je transakcija korisnika A s vama zabiljeZena u bloku sa svim ostalim prijenosima
bitcoina, blok je zape€acen 1 povezan s drugim blokovima transakcija. Blokovi su zapecaceni 1

povezani hashovima. Hashovi se kreiraju pomocu kriptografske hash funkcije.

Slika 3. Sta je blockchain?

- N
Blockchain = Historija svih transakeija

ey

Korisnik A vam $alje bitcoin \
S A
\

Potvrda transakeija

fi,.,: 2N £
AN J

.
e ™

|

Korisnik D #alje E hitcoin

- vy

Block 10

Izvor: Lurence, 2019.
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Nacin na koji se hash funkcije koriste u blockchainima je vrlo pametan, ali jednostavan.
Obraduju se svi podaci koji ¢ine blok transakcija. Rezultat ovog matematickog procesa je niz
brojeva i slova fiksne veli€ine, za Bitcoin je 32 bajta. Ako se unos ne promijeni, hash funkcija
¢e uvijek rezultirati istim izlaznim nizom. Hash funkcije su zajednicki nac¢in u kompjuterskoj

nauci da se dokaze da se podaci nisu promijenili.

Jednom kada se generiSe hash iz bloka, fiksni niz brojeva i slova se biljezi u novom bloku
transakcija. Snimanje hasha prethodnog bloka transakcija povezuje jedan blok s drugim
hronoloski. Uklanjanje bloka ili ¢ak jedne transakcije iz bloka, bi sruSilo zapis i odmah bi bilo

vidljivo svima, jer vas fiksni niz od 32 znaka ne bi odgovarao njihovom fiksnom nizu.

Slika 4. Hash funkcija u blokovima transakcija

Blockehain = Historija svih transakeija

—

B e = B = oo ) e

, N N D

Blok 10
Blok 8 T Blok 9 TT

Svi podaci u bloku 8 Svi podaci u bloku % + hash

kompresovani na 32 bajta i
stavljeni u blok 9= hash

iz bloka % kompresovani na
32 bajta i stavljeni u blok 10
=hash

lzvor: Lurence, 2019.

Satoshijev cilj je bio sprijeciti Korisnika A da poSalje isti bitcoin vama i nekom drugom i tako

prevari mrezu. 'Blok’ i ‘'lanac’ blockchain tehnologije je pametan nadin strukturiranja i
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hronoloskog snimanja podataka o transakcijama. Vodi evidenciju o tome 'ko' posjeduje 'sta’ i
'kada'.

Bijela knjiga o bitcoinima ukljucila je program poticaja za ucCesnike da obraduju nove
transakcije 1 da vode nepromijenjenu evidenciju o svakoj prosloj transakciji. U Bitcoinu, ovaj

sistem poticaja se zove rudarenje, a poticaj koji se daje rudarima je kriptovaluta bitcoin.

Slika 5. Koncept rudarstva

( Konzenzus algoritam = Pravila koia regulifu sistem i nagraduju rudare }

Blockchain = Historija svih transakeija

—
) 0 U o ) i U o ) 1 U

Ve
Blok nagrade
& +[= : :
—T= Algoritam nagraduje rudara za blok
= <I |
Brzo rjesavanje teskih
\_ matematickih problema

lzvor: Lurence, 2019.

Satoshi je shvatio da ako jedna osoba ili entitet ima mo¢ glavnog uredivanja zapisa, onda se
transakcija moze izmijeniti, naruSavajuc¢i svrhu. Ako je zapis oboren, onda je mozda moguce

da korisnik A vama 1 korisniku B posalje isti bitcoin.

Satoshi je, vjerovatno inspirisan finansijskom krizom iz 2008. godine, Zelio da zaustavi lazne
transakcije bez potrebe za treCom stranom da objedini evidenciju i1 pruzi povjerenje da ¢e svi
raditi u dobroj vjeri. Satoshi je predlozio da se agregacija zapisa moze obaviti softverom preko
ravnopravnog distribuiranog servera vremenske oznake i povjerenje se moze uspostaviti
pomocu kriptografski dokazive matematike. Ovaj sistem vodenja evidencije je ono Sto je sada

poznato kao blockchain.
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2.1.1. Blok

Blok se sastoji od zaglavlja bloka i tijela bloka prikazanog na slici 6. Posebno, zaglavlje bloka

ukljucuje:

- Blok verzija: oznac¢ava koji skup pravila validacije bloka treba slijediti.

- Merkle tree root hash: hash vrijednost svih transakcija u bloku.

- Vremenska oznaka: trenutno vrijeme u sekundama u univerzalnom vremenu od 1.
januara 1970. godine.

- nBits: ciljni prag vazeceg hash bloka.

- Nonce: polje od 4 bajta, koje obicno pocCinje s 0 i povecava se za svaki hash
proracun.

- Hash roditeljskog bloka: 256-bitna hash vrijednost koja ukazuje na prethodni blok.

Slika 6. Struktura bloka

Zaglavlje bloka
Merkle Hash
Verzija Tree Vrem. 0. rodit.
bloka | | Root | |ozmaka| [PP™¥!| |No™°e| | bloka
Hash
Broja¢ transakeija
X X TX X TX X

Izvor: Zheng et al., 2017.

Tijelo bloka se sastoji od brojaca transakcija i samih transakcija. Maksimalan broj transakcija
koji blok moze sadrZavati ovisi o veli€ini bloka 1 veliini svake transakcije. Blockchain koristi

asimetricni kriptografski mehanizam za provjeru autenti¢nosti transakcija (Nomura Research
12



Institute, 2016). Digitalni potpis zasnovan na asimetricnoj kriptografiji koristi se u

nepouzdanom okruzenju.

2.1.2.

Cvor

Kada se racunar poveze na blockchain mrezu, racunar postaje ¢vor. Cvor pokrece blockchain

softver za mrezu i odrzava mrezu zdravom uklju¢ivanjem u prijenos informacija. Svako moze

pokrenuti ¢vor na javnoj mreZzi kao $to je Bitcoin. Cvorovi emituju bitcoin transakcije drugim

¢vorovima Sirom mreze. Medutim, nisu svi ¢vorovi isti.

Postoji nekoliko klasifikacija ¢vorova u zavisnosti od nivoa ucesca i tipa blockchain mreze.

Svaka mreZa ima razliite uloge. Na primjer, kada pokrenete ¢vor koji ima kompletnu historiju

mreznih transakcija i provjerava sva pravila sistema, naziva se puni ¢vor. Puni ¢vorovi

preuzimaju svaki blok, a zatim provjeravaju svaku transakciju i blok kako bi bili sigurni da su

u skladu s pravilima mreze. Pravila mreZe se zovu njen sistem konsenzusa. Vidi sliku 7.

Slika 7. Sta je &vor?

Blockchain = Historija svih transakcija

/_

B

Brzo rjeiavanje teskih
matematickih problema

~,

-

2. ([

Potvrda transakeija

~

/’

AN

Historija blockchaina

~,

J/

lzvor: Lurence, 2019.

Svaki blockchain ima jedinstvena pravila konsenzusa. Ova pravila pokrivaju stvari poput broja

jedinica kriptovalute koje se dodjeljuju rudarima i nacina na koji su transakcije 1 blokovi

formatirani. Kada puni ¢vor pronade transakciju ili blok koji krsi pravila konsenzusa, ¢vor

odbija transakciju ili blok. Svaki puni ¢vor radi neovisno.
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Rad s punim ¢vorom moze zahtijevati velike resurse. Zahtijeva preuzimanje svake transakcije
za punu historiju tog blockchaina. Puni ¢vorovi trebaju sve nove transakcijske zapise.
Zadrzavaju sva zaglavlja bloka. Zaglavlja bloka identificiraju jedinstveni blok i sadrze hash
prethodnog bloka. Svi ovi podaci se zbrajaju i zauzimaju puno prostora. Bitcoin blockchain je

veli¢ine stotine gigabajta i svakim danom raste.

Medutim, postoji nacin da se povezete na blockchain, a da se ne posveti toliko resursa mrezi.
To se zove lagani ¢vor ili klijent. Lagani ¢vorovi provjeravaju transakcije povezujuéi rad punih
¢vorova. Oni samo preuzimaju zaglavlja svih blokova, a zatim provjeravaju transakcije
koristeéi sistem koji se zove Simplified Payment Verification (SPV). Zaglavlja bloka sadrze

hashove koji dokazuju da je svaki blok u redu i da ima sve svoje transakcije.

Upravljanje laganim ¢vorom moze se ¢initi privlaénim. Medutim, ranjivi su prevari. Budu¢i da
metoda SVP provjerava samo zaglavlje blockchaina, lagani ¢vor moze prihvatiti transakcije ili
blokove koji nisu valjani. Ako mislite da ste na primjer primili bitcoin, ali u stvarnosti niste, to
bi moglo uzrokovati finansijske probleme. Puni ¢vorovi pruzZaju najvecu zastitu od prevara

vezanih uz prijenos kriptovalute.

Jo$ jedan uobic¢ajen nacin povezivanja na blockchain mrezu je rudarenje. Rudar je vrsta ¢vora
koji dodaje transakcije novim blokovima. Rudari se takmice da osvoje pravo na kreiranje novog
kompletnog bloka rjeSavanjem sloZenog matemati¢kog problema. Svaki rudar ¢e napisati svoj
odgovor u zaglavlju bloka i ako je tacan, onda ¢e biti nagraden kriptovalutom. Problem koji
rudari pokuSavaju rijesiti je pogoditi broj koji, u kombinaciji s heSiranim podacima transakcije
iz bloka, vraca odgovor koji je unutar odredenog raspona koji se naziva 'nonce'. Za Bitcoin,
nonce je broj izmedu 0 1 4.294.967.296.

Prvi rudar koji dobije hash unutar Zeljenog raspona emituje pobjednicki broj ostatku mreze. Svi
ostali rudari odmah prestaju s radom na tom bloku i po¢inju pogadati nonce za sljedeci blok. U

tom trenutku pocinje nadmetanje za sljede¢i novi blok.

Rudari se odlucuju za skup pravila prihvatanjem nadogradnje softvera. Mreza ima dostupne
nadogradnje koje korisnici biraju da usvoje azuriranjem svog softvera. Nadogradnje moZete

zamisliti kao softverske zakrpe. Nadogradnje su dobre onoliko koliko ih rudari prihvataju i
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koriste. Postoje tri kriti¢ne razlike u blockchain ¢vorovima koje vrijedi shvatiti, jer uti¢u na

pretpostavke koje se donose oko pravednosti, cenzure i trajnosti podataka.

2.1.2.1. Javni blockchain ¢vorovi

Javni blockchain je otvoren za svakoga u svijetu da ucestvuje u funkcijama mreze, samo je
ogranic¢en njihovim pristupom internetu, hardverom 1 elektricnom energijom. To znaci da
mozete biti rudar koji zaraduje kriptovalute kao svoje sigurne blokove, transakcije koje
provjerava puni ¢vor ili lagani ¢vor koji Salje i prima poruke na mreZi. Nema mehanizama za
zatvaranje, nema od koga da trazite dozvolu i nema naknade za licenciranje. Softver se drzi u
otvorenoj licenci kao §to je Apache ili MIT licenca. Istaknuti primjeri ove vrste mreze ukljucuju

Bitcoin i Ethereum.

2.1.2.2.  Dozvoljeni blockchain ¢vorovi

Dozvoljeni blockchainovi su privatne mreze koje koriste neke blockchain tehnologije, ali ne
sve. Vecina ne ukljucuje nikakvu vrstu rudarenja i stoga nemaju izvornu kriptovalutu. To znaci
da ne postoje nezainteresovane trece strane koje osiguravaju blokove, dok sve blokove i
transakcije obraduju poznati udesnici. Svi udesnici imaju interes za integritet zapisa. Cesto ove

mreze grade profitne kompanije i njima upravljaju konzorcijumi kao §to je R3.

2.1.2.3. Cvorovi na Corda mreZi

R3 (www.r3cev.com) je izgradio konzorcijum s vise od 100 vodecih svjetskih banaka i
osiguravaju¢ih kompanija. Oni rade na pojednostavljivanju suviSnih poslovnih procesa

integracijom blockchain tehnologije.

Corda je blockchain protokol iza R3. To je platforma distribuirane knjige, koja se ¢esto naziva
'DLT" (eng. distubuted ledger technology). Razbijaju¢i zargon, 'knjiga' je op¢i izraz za
opisivanje zapisa koji se koriste za obra¢un necega, a 'distribuirani' znaci da se zapis ¢uva na
viSe od jedne lokacije. Dizajniran je posebno za upravljanje i1 sinhronizaciju finansijskih

sporazuma izmedu regulisanih finansijskih institucija.
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R3 platforma radi veoma drugacije od javnih blockchaina. Nema rudarenja, a prijenos podataka
nije javan u istom smislu kao na platformama kao $to su Ethereum ili Bitcoin. Za razliku od
javnih blockchaina koji emituju te transakcije na cijelu mrezu, transakcije se izvrSavaju
paralelno na razli¢itim ¢vorovima. Svaki ¢vor nije svjestan transakcija drugog. Historija svake

mreze je zasnovana na potrebi da se zna i ne moze se vidjeti od strane javnosti.

Kljuc¢ne karakteristike Corde ukljucuju sljedece:

- kontrolisan pristup mrezi,

- posmatracki ¢vor za regulatore,

- transakcije ovjeravaju samo ukljucene strane,

- kompatibilan s viSestrukim mehanizmima konsenzusa, bez rudarenja i1 bez

kriptovalute.

2.1.2.4.  Cvorovi na mrezi Hyperledger Fabric

Cvorovi na Hyperledger Fabric se zovu Peers nad Orderers. Za razliku od javnih blockchaina
koji imaju ¢vorove koji potvrduju transakcije ili rudarenje, ¢vorovi na Fabric hostuju podatke
knjige 1 osiguravaju da su uredu. Podaci koje oni hostuju mogu ukljucivati pametne ugovore,
narucioce, politike, kanale, aplikacije, organizacije, identitete i ¢lanstvo. Jo§ jedna vaZna razlika
je da Fabric peer moze ugostiti viSe od jedne blockchain knjige. Ova funkcija omogucava

fleksibilnu arhitekturu u dizajnu vaseg privatnog blockchain sistema.

Inace, kada predate transakciju, postoji proces u tri faze. Ovaj proces osigurava da svi
ravnopravni nalogodavci odrzavaju svoje knjige u skladu jedni s drugima, vidi sliku 8. Ovdje
su vazni ravnopravni nalogodavci. Njihov posao je da osiguraju da se knjiga svih kolega

odrzava dosljednom. Pojedinacni nalogodavci ne mogu sami azurirati knjigu.
- Faza 1: blockchain aplikacija zahtijeva aZuriranje knjige. Peers ¢e podrzati

transakciju. Kada transakcija dobije dovoljno odobrenja, transakcija ¢e pre¢i na

fazu 2.
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- Faza 2: odobrene transakcije se skupljaju i pakuju u blokove. Narucilac je klju¢an

za ovaj proces. Peer revizija od strane narucioca osigurava da je ovo uradeno

ispravno.

- Faza 3: novi blok koji je kreiran se emituje nazad svakom ravnopravnom uredaju
kako bi mogli azurirati svoj blockchain zapis. Svaka transakcija u novom bloku se
zatim provjerava od strane ravnopravnog nalogodavca prije nego $to se primijeni

na njegovu kopiju knjige.

Slika 8. Fabric trofazni proces

Blockchain = Historiia svih transakciia

e )
(T Faza 1: Zahtjev za novom ) _E_ _ﬁ_ _E._ [ Blok 10 I
transakcijom - - I I -~
— (= @] = E
= @
Faza 3: Transakcija

\ odobrene od narucioca /

lzvor: Lurence, 2019.

2.1.2.5. Federalni blockchain évorovi

Federalni blockchain ¢vorovi mogu postojati i u javnim i privatnim blockchainima. Federacija
je kada sistem, odnosno korisnik sistema, bira ¢vorove za obradu transakcija. Odredivanje

nekoliko ¢vorova za obavljanje veline poslova odrzavanja blockchain zapisa ima svoje

prednosti i nedostatke.
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Jedan od glavnih razloga zasto sistemi biraju ovu vrstu arhitekture je taj Sto moze smanjiti sirove
troskove obrade transakcija i moze povecati brzinu kojom se blockchain azurira i transakcije
briSu.Medutim, postoje neki vrlo dobri razlozi da nemate federalne ¢vorove. Blockchaini se
¢esto smatraju manje otpornim na korupciju kada imaju manje ¢vorova koji rade i osiguravaju
mrezu. Izvodljivije je preuzeti nekoliko racunara i njihovih operatera nego deset hiljada ili vise
¢vorova koji rade u bilo kom trenutku na Bitcoin mrezi.

Evo nekoliko primjera blockchain mreza koje rade s nekim oblikom federacije ili odredenim

¢vorovima.

Factom je javni blockchain koji ima dvije klase federalnih ¢vorova, vidi sliku 9. Polovina njih
obraduje transakcije, dok druga polovina pazi da se uvjeri da su ¢vorovi koji obraduju
transakcije tacni i da ne cenzuriraju transakcije. Korisnici sistema biraju ¢vorove da budu
federalni Factom ¢vorovi. Factom ne koristi rudarenje, ali ima izvornu kriptovalutu. Federalni
&vorovi su nagradeni sa 'Factoids' kriptovalutom Factom za obradu transakcija. Cvorovi tada

mogu prodati Factomove natrag na trziSte onima koji zele koristiti Factom blockchain.

Slika 9. Factom federativna mreZa

Blockchain = Historiia svih transakciia

.
S~ e

Mreza federalnog cvora Mreia revizijskog ¢vora

s ) s ) o
e o
ﬂ

Izvor: Lurence, 2019.
Waves je javni blockchain koji ogranicava sudjelovanje u mrezi na ¢vorove koji drze dovoljno
‘wave' kriptovalute. Trenutno je ogranicenje postavljeno na priblizno 1.000 waveova. Waves

blockchain je peer-to-peer mreza, a svaki raCunar koji pokre¢e Waves softver smatra se cvorom
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1 moze predlagati nove transakcije. Ali samo puni ¢vorovi imaju dopustene administrativne
duznosti. Oni prenose blokove i transakcije rudarima i odgovaraju na upite krajnjih korisnika o
stanju blockchaina. Puni ¢vorovi osiguravaju da su novi blokovi valjani. Provjeravaju format
bloka kako bi potvrdili da su svi hashovi u novom bloku ispravni, da postoji hash prethodnog
bloka i da su svaku transakciju potpisale prave strane. Puni ¢vorovi mogu rudariti nove blokove.
Rudarstvo na waveima se sastoji samo od generisanja novih blokova, ne zahtjeva rjesavanje

tesSkih matematiCkih problema kao $to je Bitcoin. Vidi sliku 10.

Slikal0. Bitcoin vs Waves ¢vor

|+
|

a Bitcoin évor
| am [ 2.
[2) == |Block10 —

Historija blockchaina

Waves &vor

Potvrda transakcija & —

ﬁ + — =
(&) = |Biock 10 Historija blockchaina

lzvor: Lurence, 2019.

2.1.3. Digitalni potpis

Svaki korisnik posjeduje par privatnog kljuca i javnog kljuca. Privatni klju¢ koji se ¢uva u
povijerljivosti koristi se za potpisivanje transakcija. Digitalno potpisane transakcije se emituju
kroz cijelu mrezu. Tipican digitalni potpis ukljucuje dvije faze: fazu potpisivanja i fazu
verifikacije. Na primjer, korisnik A zeli drugom korisniku B poslati poruku. U fazi potpisivanja,
A Sifrira svoje podatke svojim privatnim klju¢em i Salje B Sifrirani rezultat i originalne podatke.
U fazi verifikacije, B potvrduje vrijednost javnim klju¢em od A. Na taj nacin, B je mogao lako
provjeriti jesu li podaci neovlasteni ili ne. Tipican algoritam digitalnog potpisa koji se koristi u
blockchainu je algoritam digitalnog potpisa elipticke krive (eng. elliptic curve digital signature

algorithm - ECDSA) (Johnson, Menezes i Vanstone, 2001).

19



2.14. Kiriptovaluta

Kriptovaluta je vrsta digitalne gotovine i instrument je nosioca. Stara vrsta instrumenta nosioca
bila je isprava koja je nosiocu davala pravo na vlasnicka prava, kao Sto su akcije, obveznice i
gotovinski novac (kovanice i nov€anice). Mnogi instrumenti nosioca zabranjeni su zbog njihove

moguénosti zloupotrebe, na primjer kroz utaju poreza i pranje novca.

Ideja o digitalnoj gotovini postoji jos od 90-ih, kao Sto je Digicash. Ali to nikada nije uzelo
maha jer su se svi sistemi oslanjali na pouzdanu stranu da olaksa evidenciju vlasniStva i
prijenosa. Treca strana koja olakSava evidenciju digitalne gotovine ¢ini je instrumentom bez

nosioca i daje tre¢oj strani puno moc¢i.

Kriptovalutu je razvio Satoshi Nakamoto kao nacin da sprijeci vlasnika digitalne valute da je
posalje vise od jedne strane. Ovo se Cesto naziva 'sprjeCavanjem dvostruke potros$nje’. U
centralizovanom sistemu, sprjeciti duplu potro$nju je lako: treca strana, na primjer banka,

provjerava njihovu evidenciju o vlasniS$tvu i zanemaruje sve lazne transfere.

Revolucija koju je Satoshi zapoceo s Bitcoinom 2008. godine je sistem koji je omoguéio
elektronski prijenos digitalnog novca bez centralne strane koja provjerava njegovu evidenciju

o vlasni$tvu. Satoshi je razvio peer-to-peer elektronski gotovinski sistem.

Mreza zajednicki radi na sprjecavanju dvostruke potroSnje 1 djeluje na isti nacin kao 1 mreza za
dijeljenje datoteka. Svaki peer u mrezi ima listu sa svim transakcijama mreze. Peerovi
provjeravaju sve nove transakcije kako bi se uvjerili da su valjane i da nema pokusaja duplog

troSenja kriptovalute.

Kriptovaluta je samo vaZeci unos u bazi podataka. Kriptografija se koristi kako bi se osiguralo
da je zahtjev za aZuriranje baze podataka ispravan. Postoji distribuirana mreZa koja primjenjuje
pravila oko azuriranja unosa. Neke blockchain mreZe imaju mehanizme oskudice kao $to je
rudarenje koji pokrecu percipiranu vrijednost unosa. Ali korijen svake kriptovalute je imati
samo ispravan unos u bazi podataka. Kriptovalute sada imaju stvarnu vrijednost i mogu se

trgovati za tradicionalne valute ili direktno za robu i usluge.
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2.1.5. Tokeni

Nemaju sve blockchain mreze kriptovalute, ali sve mreze dozvoljavaju izdavanje neke vrste
tokena. Token — sli¢no kao i kriptovaluta — moze djelovati kao instrument nosioca i koristiti se
za prijenos vrijednosti izmedu dvije strane putem blockchain mreze. Vazno je napomenuti da

su tokeni vrlo fleksibilni i mozda nisu instrumenti na nosioca.

Znacajna razlika izmedu kriptovalute i1 tokena je u tome ko ih zapravo stvara, vidi sliku 11.
Token kreira jedna strana koja Zzeli da raCuna na odredenu vrijednost. Nasuprot tome,
blockchain mreza generiSe kriptovalutu kao mehanizam nagrade za ¢vorove koji olakSavaju

odrZavanje zajednicke baze podataka.

Slika 11. Razlika izmedu tokena i kriptovalute

/ Token Kriptovaluta \

v Javni i privatni blokchaini v Javne blockchain mreZe

R v Generisana konsenzusnim algoritmom

LTl B T L ¥ Daje se rudarima kao nagrada

Izraden za posebne potrebe
Tri razlike izmedu:
\ tokena i kriptovalute
|

lzvor: Lurence, 2019.

Ethereum fondacija je pionir i znacajno je poboljsala tehnologiju tokena. Ethereum blockchain
je dizajniran da ugos¢uje pametne ugovore, a oni su vrlo pogodni za kreiranje tokena. Pametni
ugovor je kod koji se izvriava unutar blockchaina. Sifra pametnog ugovora je niz instrukcija
koje diktiraju kako taj token radi.

Postoji mnogo vrsta tokena, a Ethereum mreza ima mnogo standarda zasnovanih na tome kako
ti tokeni rade. Zajednicki standardi dozvoljavaju da bilo koji tokeni na Ethereumu koriste druge
aplikacije. Dva su popularna standarda tokena - ERC-20 i ERC-721.
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2.1.5.1. ERC-20

Standard ERC-20 tokena je najpopularniji token na Ethereum mrezi, a drugi blockchaini su
usvojili ista pravila za svoje tokene. Jedan od pokretackih faktora njegove popularnosti bio je
da su ERC-20 tokeni koristeni za crowdfunding. Ovi dogadaji finansiranja su se zvali inicijalna

ponuda novca (eng. initial coin offering - ICO).

2.152. ERC-721

ERC-721 je jos jedan popularan standard tokena. Razlikuje se od ERC-20 po tome §to je svaki
token jedinstven. Uobicajena upotreba za ERC-721 su digitalni kolekcionarski predmeti.
Omogucava emitentu da dokaZe jedinstvenost i1 prenosivost digitalnog sredstva, dok
omogucava da svako sredstvo bude jedinstveno. Cryptokitties (https://www.cryptokittie.co) je

bila prva implementacija ERC-721.

2.1.6. Distribucija

Postoje tri glavna tipa blockchaina, kao $to je prikazano na slici 12:
- javni blockchaini,
- privatni blockchaini, i

- hibridi.

Slika 12. Hibridne, javne i privatne mreZe

Mreza hibridnog ¢vora

Mreza javnog ¢vora

Mreza privatnog ¢vora

=2

lzvor: Lurence, 2019.
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Javni blockchain omogucava svakome da ucestvuje u mrezi sve dok ima pristup internetu,
hardveru i struji. Privatni blockchaini dozvoljavaju samo pouzdanim stranama da upravljaju
njihovim blockchainom. Hibridni blockchaini kontrolisu ko moze ucestvovati i na kom nivou
ucesca svakom ¢voru je dozvoljeno da radi. Ove kljuéne razlike je vazno shvatiti, jer uti¢u na

to kako distribuirana blockchain mreza moze postati.

Distribuciju karakteriSe koliko nezavisnih ¢vorova radi na mrezi i ¢uva punu historiju svog
odgovarajuc¢eg blockchaina. Za javni blockchain ovo bi ukljuc¢ivalo sve dovrSene aktivnosti

koje rudare nove blokove i sve ¢vorove koji potvrduju transakcije.

Kljuéni pokreta¢ u distribuciji punih ¢vorova je ekonomska stimulacija. Oni blockchaini u
kojima pojedinac ostvaruje profit rade¢i kao rudar ili obradujuéi transakcije imaju pune
¢vorove. Javni blockchaini nude svoju izvornu kriptovalutu kao zamjenu onima koji odrzavaju

mrezZu.

Fer vrijednost kriptovalute ¢e odrediti koliko ¢e se pojedinaca natjecati za odrZzavanje mreZze.
Trzisnu vrijednost pokreéu Spekulacije, oskudica i korisnost. Bitcoin je, na primjer, znacajno
oscilirao u cijeni (pogledajte sliku 13), a samim tim i broj nezavisnih punih ¢vorova.

Slika 13. Promjenjivost cijene kriptovalute

Osnovna cijena Bitcoina (BTC)
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§16794.51
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2010-07-02 M Bitcoin.com 2019-07-09

Izvor: Lurence, 2019.
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Distribucija je vrlo vazna stvar pri odabiru mreZe za rad. Sto je veéi broj potpuno nezavisnih
&vorova, to je teze kompromitovati podatke koji su upisani u taj blockchain. Sto je veéi broj

punih ¢vorova, to je teze cenzurisati podatke od upisivanja u blockchain.

Javni blockchainovi koji ne privlaée dovoljno ¢vorova su ranjivi na napade. Prvenstveno,
napadac zeli da pokvari historiju transakcija kako bi dva puta potrosio token ili kriptovalutu.
Ovo se zove '51% napad’, vidi sliku 14. S obzirom na to da blockchaini imaju jedan posao,

stvaranje trajnih podataka, 51% napada stvara egzistencijalnu prijetnju.

Privatni i hibridni blockchaini se bore protiv 51% napada tako $to otvaraju pun pristup ¢voru
samo poznatim stranama. Medutim, iznutra su izlozeni istom problemu. Nekoliko hibridnih
blockchaina stvorilo je zaobilazne krugove u kojima povremeno objavljuju hash svoje mreze u
visoko distribuirani javni blockchain. Ovaj hash se naziva korijen drveta Merkle i omoguéava
hibridnom blockchainu da se vrati na svoj posljednji poznati vaze¢i blok u slu¢aju da je njegova

mreza napadnuta. Vidi sliku 15.

Slika 14. 51% napad

Blockchain = Historija svih transakcija

@ww@@@@@@

+51% kontrole nad blockchainom
putem rudarskog bazena

lzvor: Lurence, 2019.
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Slika 15. Stabiliziranje hibridnih i privatnih blockchaina

Blockchain = Historija svih transalkeija

Svi podaci u
Factomovem bloku 9 +
hash iz Factomovog
bloka 8 kompresovani

na 32 bajta i stavljeni u
blok 10 Bitcoina =
Merkle tree root

Factom blockchain = Historija svih transakeija + sidra

lzvor: Lurence, 2019.

2.1.7. Kljucne karakteristike blockchaina

2.1.7.1.  Decentralizacija

U konvencionalnim centralizovanim sistemima transakcija, svaka transakcija treba da bude
potvrdena preko centralne agencije od povjerenja (npr. centralne banke), $to neizbjezno dovodi
do troskova i uskih grla u performansama na centralnim serverima. Za razliku od
centraliziranog nacina rada, treca strana vise nije potrebna u blockchainu. Algoritmi konsenzusa

u blockchainu se koriste za odrzavanje konzistentnosti podataka u distribuiranoj mrezi.

Mozda je najznacajnija karakteristika blockchain tehnologije njena decentralizovana priroda.
Evans (2014) ukratko definiSe blockchain kao javnu decentraliziranu knjigu. Blockchainova
decentralizirana priroda proizlazi iz njegove ravnopravne mrezne strukture u kombinaciji s
kriptografski osiguranom tehnologijom 1 mehanizmom vodenim konsenzusom. Mehanizam
voden konsenzusom omogucéava svim stranama da se dogovore o stanju podataka. Ovo
omogucava blockchainu da eliminiSe potrebu za svim vrstama posrednika. U takvim
decentralizovanim sistemima, niko ne kontroliSe sistem i1 podaci postoje na viSe mjesta.
Centralizacija uvodi red. Decentralizacija, s druge strane, donosi robusnije, efikasnije, sigurnije

I fleksibilnije sisteme (Davidson, De Filippi i Potts, 2016).
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2.1.7.2. Privatnost

Blockchain obecava postivanje privatnosti potrosaca dajuc¢i im pravo da kontrolisu svoje li¢ne
podatke i na taj na¢in ¢uvaju njihov identitet od unovcavanja od strane tre¢ih strana. Blockchain
omogucava korisnicima da prikriju svoj identitet pseudonimom. Pseudonimnost omogucéava
korisnicima da ostanu anonimni prema drugim stranama u obavljanju transakcija uz pruzanje

dokaza o identitetu na nivou protokola (lansiti i Lakhani, 2017).

Svaki korisnik moze komunicirati s blockchainom s generiranom adresom, koja ne otkriva pravi
identitet korisnika. Imajte na umu da blockchain ne moze garantovati savrSeno ocuvanje

privatnosti zbog unutrasnjeg ogranicenja.

2.1.7.3. Pouzdanost

Posebna karakteristika blockchaina koja ga ¢ini pouzdanim je da ¢uva zajednicku, jedinstvenu
stvarnost podataka na viSe lokacija u mrezi. Kao takav, kada se mrezni ¢vor pokvari, ovaj kvar
ne utiCe na sistem. Ova priroda blockchaina ¢ini ga mnogo pouzdanijim od bilo koje

centralizirane institucije od povjerenja.

2.1.7.4.  Nepromjenljivost

Blockchain je po prirodi nepromjenjiv u tome sto, kada se lancu doda novi blok, niko ne moze
promijeniti podatke (Cucurull 1 Puiggali, 2016). Ovo se takoder naziva ireverzibilnost zapisa.
Budu¢i da su blokovi hronoloski povezani jedni s drugima i dostupni svim ¢vorovima u mreZi,

zapisi se ne mogu mijenjati ¢ineci sistem otpornijim na neovlasteno koriStenje.
Transakcije se mogu brzo potvrditi 1 poSteni rudari ne bi prihvatili nevaZece transakcije. Gotovo

je nemoguce izbrisati ili vratiti transakcije nakon Sto su ukljucene u blockchain. Blokovi koji

sadrZe nevaZece transakcije mogu se odmah otkriti.
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2.1.7.5. Programibilnost s pametnim ugovorima

Uz blockchain 2.0, ne samo podaci, ve¢ i logika programiranja mogu se bezbjedno Cuvati i
samostalno izvrSavati dok se uslovi ispunjavaju s unaprijed definisanim pravilima pomocu
pametnih ugovora. U eliminaciji posrednika, pametni ugovori su suStinska i jedinstvena
funkcionalnost blockchaina. Ima implikacije na brojna podrucja ukljucujuci naselja, integraciju
lanca nabavke, pravo, finansije 1 trziSta. Na primjer, trenutno dvije trec¢ine prihoda Deloitte-a
dolazi od revizije. Medutim, u blockchainu, eliminacija potrebe za svim posrednicima ukljucuje
1 funkcije revizije i poravnanja. Koncept pametnog ugovora moze se proSsiriti na formiranje
decentralizovanih autonomnih organizacija (eng. decentralized autonomous organizations -
DAO) ili decentralizovanih ~ autonomnih korporacija  (eng. decentralized
autonomouscorporations — DAC) u kojima decentralizovana mreza autonomnih agenata obavlja
zadatke za vodenje korporacije bez ikakvog ljudskog uces¢a koriste¢i skup unaprijed

definisanih pravila (Swan, 2015).

2.1.7.6.  Omogucavanje povjerenja

Zajedno s drugim atributima, glavna karakteristika blockchaina je njegova priroda koja
omogucava povjerenje. Seebacher 1 Schiiritz (2017) navode da je povjerenje u poslovni
kontekst oc¢ekivanje da se druga strana ponaSa prema cetiri principa integriteta — poStenje,

obzirnost, odgovornost i transparentnost.

Postenje je kljucno za izgradnju trajnih odnosa sa svim sudionicima brenda na istinit nacin, bez

laganja kroz propuste ili zamagljivanje kroz sloZenost.

Obzirnost se odnosi na to da obje strane imaju dobru vjeru u poslovnoj transakciji postujuci

interese i brige druge strane.
Odgovornost se odnosi na preuzimanje i postovanje obaveza preuzetih prema sudionicima

brenda. To ukljucuje ne prebacivanje krivice na druge i posjedovanje iste kada je to potrebno.

Termin koji je blisko povezan s odgovornoScu je sljedivost.
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Sljedivost je sposobnost da se identifikuju i verifikuju komponente i hronologija dogadaja u
svim koracima lanca procesa (Skilton i Robinson, 2009).

Transparentnost se odnosi na stepen do kojeg su informacije lako dostupne objema stranama,
ali 1 drugima (Awaysheh i Klassen, 2010). Shodno tome, blockchain postize povjerenje kroz
zajednicku transparentnost koju pruza za transakcije, integritet podataka prisutnih unutar
sistema i nepromjenjivu arhitekturu sistema (Seebacher i Schiritz, 2017). Sve nove
verifikovane 1 odobrene transakcije javno se emituju Sirom mreze, omogucavajuci korisnicima
direktnu medusobnu interakciju, bez prisustva posrednika (Beck et al., 2016; Sun, Yan i Zhang,
2016).

2.1.7.7.  Provjerljivost

Bitcoin blockchain pohranjuje podatke o bilansima korisnika na osnovu modela Unspent
Transaction Output (UTX-0) (Nakamoto, 2008). Svaka transakcija se mora odnositi na neke
prethodne nepotroSene transakcije. Kada se trenutna transakcija zabiljezi u blockchain, stanje
tih upuc¢ivanih nepotroSenih transakcija prelazi iz nepotrosenih u potroSene. Tako da se

transakcije mogu lako provjeriti i pratiti.

2.1.8. Taksonomija blockchain sistema

Trenutni blockchain sistemi su otprilike kategorizirani u tri tipa: javni blockchain, privatni
blockchain i konzorcij blockchain. U javnom blockchainu, svi zapisi su vidljivi javnosti i svako
moze ucestvovati u procesu konsenzusa. Drugacije, samo grupa unaprijed odabranih ¢vorova
bi ucestvovala u procesu konsenzusa konzorcijskog blockchaina. Sto se ti¢e privatnog
blockchaina, samo onim ¢vorovima koji dolaze iz jedne odredene organizacije bilo bi

dozvoljeno da se pridruze procesu konsenzusa.

Privatni blockchain se smatra centraliziranom mrezom jer ga u potpunosti kontroliSe jedna
organizacija. Blockchain konzorcijuma koji je izgradilo nekoliko organizacija je djelimi¢no
decentraliziran jer bi samo mali dio ¢vorova bio odabran za utvrdivanje konsenzusa. Poredenje

izmedu tri tipa blockchaina je navedeno u Tabeli 2.
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Tabela 2: Poredenja izmedu javnog blockchaina, konzorcijskog blockchaina i privatnog

blockchaina
Konsenzusno odredenje Svi rudari Odabrani skup ¢vorova Jedna organizacija
Dozvola za Citanje Javna MozZe biti javna ili ograni¢ena Moze biti javna ili ograni¢ena
Nepromjenjivost ot DemeEniE Moguée manipulisati Moguée manipulisati
manipulisati
Efikasnost Niska Visoka Visoka
Centralizovano Ne Djelomi¢no Da
Proces konsenzusa Bez dozvole Dozvoljeno Dozvoljeno

Izvor: Zheng et al., 2017.

- Odredivanje konsenzusa— u javnom blockchainu svaki ¢vor moZe ucestvovati u
procesu konsenzusa. I samo je odabrani skup ¢vorova odgovoran za validaciju
bloka u blockchainu konzorcija. Sto se ti¢e privatnog blockchaina, on je u
potpunosti kontrolisan od strane jedne organizacije i organizacija bi mogla da
odredi konacan konsenzus.

- Dozvola za ¢itanje— transakcije u javnom blockchainu su vidljive javnosti dok ovisi
kada je u pitanju privatni blockchain ili blockchain konzorcija.

- Nepromjenjivost— buduci da se zapisi pohranjuju na veliki broj u¢esnika, gotovo je
nemoguce mijenjati transakcije u javnom blockchainu. S druge strane, transakcije
u privatnom blockchainu ili konzorcijskom blockchainu mogu se lako mijenjati jer
postoji samo ograni¢en broj sudionika.

- Efikasnost— potrebno je dosta vremena za propagiranje transakcija i blokova jer
postoji veliki broj ¢vorova na javnoj blockchain mreZi. Kao rezultat toga,
propusnost transakcije je ogranicena, a kasnjenje je veliko. S manje validatora,
konzorcijski i privatni blockchainovi bi mogli biti efikasniji.

- Centralizirano— glavna razlika izmedu tri tipa blockchaina je u tome $to je javni
blockchain decentraliziran, blockchain konzorcija je djelomicno centraliziran, a
privatni blockchain je potpuno centraliziran, jer ga kontrolise jedna grupa.

- Proces konsenzusa— svi na svijetu mogli bi se pridruziti procesu konsenzusa javnog
blockchaina. Za razliku od javnog blockchaina, i konzorcijski i privatni

blockchainovi su dozvoljeni.
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Buduc¢i da je javni blockchain otvoren svijetu, moze privuéi mnoge korisnike i zajednice su
aktivne. Mnogi javni blockchainovi pojavljuju se iz dana u dan. Sto se ti¢e konzorcijskog
blockchaina, on bi se mogao primijeniti u mnogim poslovnim aplikacijama. Trenutno
Hyperledger (Hyperledger Foundation, 2015) razvija blockchain okvire poslovnog
konzorcijuma. Ethereum je takoder obezbijedio alate za izgradnju konzorcijumskih blokova
(github.com, 2018).
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3. EVOLUCIJA BLOCKCHAIN TEHNOLOGIJE

Tokom godina, blockchain je brzo evoluirao da pruza mnogo viSe rjeSenja od samo
decentralizacije kriptovalute. Dok se Bitcoin blockchain smatra blockchainom prve generacije,
Ethereum i pametni ugovori (eng. smart contracts) ¢ine drugu generaciju blockchaina, a razvoj
decentraliziranih aplikacija (DApps) je trec¢a generacija blockchain modela. Bitcoin blockchain
omogucava finansijsku transakciju na decentralizovan nacin i eliminiSe potrebu za tre¢om
stranom od povjerenja. Transakcije se zasnivaju na kriptografiji javnog kljuca i digitalnim
potpisima. Cvorovi koji potvrduju transakcije koriste PoW mehanizam zasnovan na Hashcash
I SHA-256 algoritmima hesiranja. lako se tvrdi da korisnici bitcoin blockchaina mogu ostati
anonimni, ipak je moguce pratiti transakciju i pronaci identitet korisnika. Stoga su korisnici

pseudonimni.

Korisnici su nagradeni poticajima, odnosno bitcoinima za objavljivanje blokova. Medutim,
skalabilnost je igrala veliki nedostatak u bitcoin blockchainu. Stavise, nije pogodan za primjenu
op¢e namjene zbog svojih ogranicenja. Tako je 2013. godine razvijena blockchain platforma
op¢e namjene Ethereum (Buterin, 2013). Ethereum rjesava vecinu ogranicenja skriptiranja i
transakcija bitcoin blockchaina. Zbog toga je Ethereum doveo do razvoja pametnih ugovora,
male programirane aplikacije koje se pohranjuju i izvrsavaju preko blockchain mreze. Pametni
ugovori omogucavaju automatsko izvrSavanje uslova prilikom validacije transakcija. Stoga
smanjuje troskove vezane za verifikaciju, sprecavanje prevara i jo§ mnogo toga i osigurava
transparentnost. lako pruza puno prednosti, Ethereum pametni ugovori imaju neka ogranicenja
kao Sto su slozeni programski jezici za pisanje pametnih ugovora, teSko modificiranje ili

okonc¢anje pametnih ugovora nakon izvrSenja i tako dalje.

Medutim, s rastu¢om ekonomskom potraznjom, Ethereum nije mogao podrzati ogromne
kolic¢ine transakcija. Stoga, blockchain sve vise ide ka decentraliziranom webu, koji ukljucuje
sisteme za prikupljanje podataka, pametne ugovore, komunikacijske mreze i1 otvorene
standarde. Ovo je utrlo put DApp-ovima koji upravljaju decentraliziranim aplikacijama ¢ija
pozadina radi na blockchain mreZi i ima korisnicko sucelje bilo kojeg programskog jezika
(Raval, 2016). DApps je open source i koristi decentralizirane mehanizme konsenzusa. Uz
rastucu popularnost DApp-0va, on je integrisan s mnogim industrijskim aplikacijama ¢ime se

omogucava unakrsna komunikacija (Bogner, Chanson i Meeuw, 2016). Ovo omogucava
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potrosacima iz razlicitih sistema da funkcioniSu zajedno kao jedan tim, ¢ine¢i da se zahtjevi i
specifikacije trzista lako spajaju.

I Swan (2015) definiSe evoluciju blockchain tehnologije u tri razlicite faze. U skladu s ovom
razlikom, blockchain 1.0 se odnosi na transfer valute preko blockchain mreZe. Bitcoin je

ubilacka aplikacija blockchaina 1.0.

Blockchain 2.0 se odnosi na dodavanje programske logike poznate kao pametni ugovori unutar
kriptografski osiguranih blokova u blockchainu. Pametni ugovori su ugovori koji se mogu
programirati direktno na blockchain i automatski izvr$avati kako se uslovi ispune. Ukratko,
pametni ugovori omogucavaju programiranje povjerenja u poslovnim transakcijama. Kao
rezultat toga, slozene transakcije s viSe strana mogu se odvijati i bez posrednika. Postoje brojna
podru¢ja primjene pametnih ugovora ukljucujuéi integraciju lanca opskrbe, pametna svojstva
(blockchain poboljSani internet stvari), hipoteke, naslove i tako dalje, gdje se moze ugraditi

poslovna logika.

Blockchain 3.0 se odnosi na digitalne aplikacije izvan finansija i trziSta. Podru¢ja primjene

blockchain 3.0 ukljucuju vladu, pametne gradove, zdravstvene kartone, obrazovanje, nauku itd.
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4. PRIMJENA BLOCKCHAIN TEHNOLOGIJE

Zbog svojih sjajnih karakteristika blockchain se primjenjuje ne samo u decentraliziranim
kriptovalutama, ve¢ i mnogo dalje od toga. Blockchain moze promijeniti modele poslovnih
transakcija 1 protokole upravljanja imovinom, elektronskog glasanja (Boucher, 2016),
iznajmljivanja automobila, gledanja filma i jo§ mnogo toga. Siri svoje primjene u glavnim
sektorima kao §to su FinTech (Conti et al., 2018), zdravstvo (Angraal et al. 2017), upravljanje,
lanac nabavke (Ahmed i Broek, 2017) proizvodna industrija, osiguranje, obrazovanje, 10T

(Boudguiga, 2017), sistemi velikih podataka, strojno ucenje (Abdullah et al., 2017) itd.

Primjena blockchaina u raznim finansijskim uslugama ukljucuje finansijske transakcije,
upravljanje imovinom, itd. Izbjegava bilo kakve povjerljive tre¢e strane i omogucava brze 1

pouzdane transakcijske za usluge.

U domenu osiguranja, otkrivanje prevara kod placanja Steta (kao Sto je npr. viSe odStetnih
zahtjeva za jednu nezgodu), koriStenje zajedniCke baze podatka o historiji Steta koja bi
omogucila i dobivanje uvida u korisnike osiguranja za bolje tarifiranje svih proizvoda, moze se
pojednostaviti koriStenjem blockchaina 1 stvaranjem transparentnog sistema. Sve iznad
navedeno ne ugrozava privatnosti i povjerljive informacije korisnika jer blockchain garantuje
zaStitu i vecu kontrolu nad licnim podacima i ovom savremenom tehnologijom klijenti mogu
sigurno dijeliti svoje li¢ne 1 osjetljive podatke koje su potrebne Osiguranjima za tarifiranje i

sklapanje polica.

Svaki objekat povezan na Internet postaje Internet stvari. Primjena blockcahina u loT-u je
ogromna. Kao aplikacije Smart Home, pametni gradovi, integracija u oblak (Ali i Miraz, 2013)

i tako dalje.

Zdravstvo je jedna takva domena u kojoj se generiSe ogromna koli¢ina podataka. Na primjer,
dnevni izvjestaji o pracenju pacijenata, upravljanju klinickim istraZivanjima, obradi zahtjeva za
zdravstveno osiguranje i cuvanju medicinske dokumentacije. Primjena blockchaina u zdravstvu
podrazumijeva decentralizaciju navedenih aktivnosti pri ¢emu pacijenti, ljekari, osiguravajuca

drustva budu korisnici i vode evidenciju.
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Blockchain u obrazovanju je jo§ uvijek na pilot nivou i moze prosiriti svoj potencijal u
upravljanju identitetima, digitalnim certifikatima, certifikatima omogucéenim za blockchain itd.
Omogucuje korisnicima da podijele svoja akademska postignuca s odabranim korisnicima koji

zele provjeriti akreditive.

Sli¢no, elektronsko glasanje omogucava korisnicima da daju svoj glas na siguran nacin. Buduci
da su podaci na blockchainu sigurno zasti¢eni od neovlaStenog pristupa, moguce je izbje¢i bilo

kakvo krivotvorenje glasova.

Jos§ jedan veliki sektor u kojem blockchain ima veéi potencijal za rast je lanac nabavke. Cijeli
proces lanca nabave moze se prenositi preko blockchain mreze kao §to je prijenos robe, pracenje
artikala, povrat novca kupcu u slu€aju neispravne isporuke 1 brza transakcija po snizenoj cijeni.

Blockchain moze transformisati nacin na koji funkcionise lanac nabavke.
Gore navedena podruc¢ja su neke od aplikacija u kojima blockchain revolucionira, ali nije

ograni¢en samo na te domene. Postoji mnogo viSe podrucja u kojima istrazivaci pokusavaju da

se uklope u blockchain kako bi iskoristili cijeli njegov potencijal (Gartner, 2017).

34



S. 1IZAZOVI BLOCKCHAIN TEHNOLOGIJE

Iako blockchain tehnologija ima brojne potencijale, postoje odredeni izazovi koji ograni¢avaju

primjenu blockchaina na $iri raspon.

5.1. Skalabilnost

Zbog povecanja broja transakcija s vremena na vrijeme, velic¢ina i volumen blockchaina takoder
postaju sve veci iz dana u dan. Svaki ¢vor mora prikupiti sve transakcije i potvrditi ih na
blockchainu. Osim toga, blockchain ima ograni¢enje na velic¢inu bloka i koli¢inu vremena
potrebnog za objavljivanje blokova, tako da samo sedam transakcija u sekundi moze biti
sprovedeno. Ovo mozda nece biti dovoljno za potrebe obrade velike koli¢ine podataka u
realnom vremenu. Stavide, buduéi da je veli¢ina bloka mala, rudari preferiraju validaciju
transakcije uz ve¢u naknadu zbog ¢ega manje transakcije kasne. Neki razvoji za rjeSavanje ovih

problema su optimizacija skladiStenja i redizajn blockchaina.

5.2. Gubitak privatnosti

U blockchainu se znacajna koli¢ina privatnosti odrZava koriStenjem mehanizma kriptografije
javnog kljuca u transakcijama, kako bi se identitet korisnika odrZzao anonimnim. Medutim,
anonimnost transakcija ne moze biti osigurana blockchainom, jer su identiteti svih transakcija
1 stanja za svaki kriptografski klju¢ javno dostupni. Tako je moguce prepoznati korisnika

prac¢enjem transakcija.

5.3.  Sebi¢no rudarenje

Blockchain je skloniji ovakvim napadima. Sebicno rudarenje je strategija u kojoj preambiciozni
rudar potajno Cuva svoje blokove bez objavljivanja. Javnosti bi se otkrili samo ako se ispune
neki uslovi. Na ove tajno izrudarene privatne lance koji su duzi od trenutnog otvoreno
dostupnog lanca, svi ostali rudari bi pristali. Kao rezultat toga, poSteni rudari bi potrosili svoje
resurse na lanac koji ¢e biti napusten. Na taj nacin sebi¢ni rudari mogu biti nagradeni vecim
poticajima. Isto tako, blockchain je podlozan mnogim napadima kao §to su Sybil napadi,

dvostruka potro$nja (Tapscott, 2016; Conti et al., 2018), 51% napada i tako dalje.
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Ipak, blockchain transformise industriju i akademiju sa svojim posebnim svojstvima kao §to su
decentralizacija, anonimnost, integritet i transparentnost. Primjene blockchaina prevazisle su
kriptovalute i transakcije. Priroda decentralizacije i blockchaina preko ve¢ postojeceg interneta
vrlo je zanimljiva u smislu suviSnosti podataka i odrzivosti. Od nekih rjeSenja, blockchain je
savrSeno rjeSenje za probleme u kojima je povjerenje kljucna briga. lako blockchain nije

dostigao svoju zrelost, on i dalje odgovara primjenama u razli¢itim sferama Sirom svijeta.
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6. UTJECAJBLOCKCHAIN TEHNOLOGIJE NA MARKETING

Historijski gledano, revolucionarni tehnoloski napredak u cijelom drustvu ima dalekosezne
efekte. Ne samo da donose potpuno nove nacine poslovanja, ve¢ takoder mijenjaju i podizu
oc¢ekivanja kupaca, ¢ime mijenjaju prirodu odnosa kupac-brend. Na primjer, internet je trajno
promijenio nacin na koji percipiramo informacijski fenomen. Pojavom interneta, potro$nja
informacija vise nije jednosmjerni komunikacijski proces, ve¢ dvosmjerni dijalog brendova s
kupcima. Isto tako, blockchain je postavljen da radikalno promijeni percepciju potrosaca o
internetskom mediju tako $to ¢e internet uciniti pouzdanim sredstvom za prijenos vrijednosti
bilo koje vrste — ne samo informacija. Stoga, blockchain treba podi¢i o¢ekivanja kupaca u
pogledu pouzdanosti i transparentnosti na nove visine kada posluju s brendovima. U konacnici,

tvrdnje bez dokaza ostat ¢e samo tvrdnje i same po sebi nece imati nikakvu vrijednost.

Blockchain je povjerenju ono S$to je internet informacijama. Moze se posmatrati kao sloj
povjerenja koji nedostaje na internet protokolu. Povjerenje je uklopljeno u protokol koriStenjem
kriptografske tehnologije tako da se ne samo informacije ve¢ i vrijednost (materijalna ili
nematerijalna imovina kao §to su patenti, imovinska prava, vlasnicka evidencija, novac itd.)
mogu prenijeti putem interneta. Klju¢na inovacija u blockchain tehnologiji je njena sposobnost
da omoguc¢i decentralizirane transakcije bez povjerenja, uklanjaju¢i sve posrednike, takoder
poznate kao treca lica od povjerenja (eng. Trusted Third Parties - TTP). Ovaj fenomen, naime
pojmovi disintermedijacije i decentralizacije, otvara put za radikalnu transformaciju svih vrsta
aktivnosti u kojima se poslovanje odvija na globalnoj osnovi. Budu¢i da je Bitcoin i prijenos
novca prva ubojita aplikacija blockchaina, finansijske institucije prve padaju na pamet kada se
spomenu treca lica od povjerenja. Medutim, blockchain obecava da ¢e sve vrste posrednika,
poznatih 1 kao trece strane od povjerenja, postati zastarjeli. Ovo takoder ukljucuje gigantske
tehnoloske platforme kao Sto su Google 1 Facebook. Kao treca lica od povjerenja, oni cuvaju i
unovc¢avaju li¢ne podatke potroSaca. Iako su se potrosaci navikli na ovaj fenomen, u principu

je nerazumno da potrosaci ne posjeduju svoje osobne podatke.

Poput originalnog interneta, blockchain ima potencijal da sve transformise. Ocekuje se da ¢e
blockchain imati dalekosezne efekte na naSu ekonomiju i druStvo. Zato se ne okarakterizira
samo kao disruptivna tehnologija koja napada poslovni model boljim rjeSenjem i brzo prestize

postojeCe kompanije. Ali prije svega, blockchain je temeljna tehnologija, ona koja ima
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potencijal da stvori nove temelje za ekonomske i druStvene sisteme (lansiti i Lakhani, 2017).
Uz blockchain se ocekuje da ¢e mnoge barijere, ukljucujuéi tehnoloske, organizacijske, pa ¢ak
i druStvene, postati zastarjele. Stoga je blockchain spreman za transformaciju desetina industrija
u narednoj deceniji, otprilike na isti nac¢in na koji je internet ucinio to komunikacijskoj
industriji. Ukratko, blockchain ima za cilj zamjenu mreza trziStima na kojima se poslovanje

svih vrsta moze obavljati na pouzdan i transparentan nacin.

Manje ili vise, postoji odredeni stepen nepovjerenja kada poslujemo u svakodnevnom zivotu
cak 1 s naSim najblizim poznanicima. Blockchain tehnologija rjeSava ovaj problem tako Sto
pruza infrastrukturu nepouzdanim zainteresovanim stranama za sigurne transakcije s njihovim
kolegama oslanjajuci se na kriptografski osigurane ravnopravne distribuirane nepromjenjive
knjige, eliminiSu¢i sve posrednike. Blockchain osigurava transparentnost i sljedivost svih
aktivnosti svih zainteresovanih u mrezi. Ukratko, za razliku od sistema koji savjetuje da se ne

bude zao, blockchain osigurava sistem koji ne moze biti zao.

Nedavna istrazivanja pokazuju da je povjerenje u marketare uvijek na niskom nivou. Stalni pad
nivoa povjerenja u marketare dosao je do te tatke da samo manje od 20% potrosaca ima
znacajan ili visok nivo povjerenja u brendove (Gallup, 2012). Isto tako, utvrdeno je da su
rukovodioci na nivou C najmanje vjerodostojni izvori informacija. Na Zzalost, nedostatak
povjerenja negativno utjece na korporativnu reputaciju, a time i na imidZ brenda. Potvrdujuci
ovaj trend, nedavno istrazivanje je otkrilo da su laganje ili pogresno tumacenje €injenica o
proizvodu ili usluzi 1 namjerna nedjela od strane korporativnih lidera utvrdena kao dva glavna

faktora koja negativno utjecu na korporativnu reputaciju (Edelman, 2017).

U svijetu prije blockchaina, povjerenje u transakcije izvedeno je od pojedinaca, posrednika ili
drugih organizacija koje djeluju s integritetom. A kada govorimo o integritetu, u online
trgovanju ne mozemo ni znati ko su nam partneri. Stoga su posrednici ti koji preuzimaju
funkcije kao §to su odrzavanje zapisa, izvodenje transakcijske logike kako bi se osnaZila online
trgovina. Visa, PayPal, eBay i Google su primjeri takvih posrednika, koji ubiru veliki dio

vrijednosti.
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7. MOGUCNOST PRIMJENE BLOCKCHAIN TEHNOLOGIJE U MARKETINGU

Rigorozne akademske studije o blockchain aplikacijama kao podrSka marketinSkim
aktivnostima su rijetke. Uprkos tome, u literaturi zasnovanoj na prakticarima, prednosti
blockchaina se smatraju neospornim (Ghose, 2018). U ovom radu postavljamo temelje za
buduée akademske studije identifikacijom nekoliko vaznih istrazivackih podrudja, kao §to je
prikazano na grafikonu 1. Prvo i najvaZnije, blockchain tehnologija je zasnovana na
ravnopravnoj komunikaciji koja mijenja trziSne strukture podsti¢u¢i disintermedijaciju, tj.
uklanjanje posrednika koji obraduju i filtriraju tokove podataka i dodaju troSkove. Stvaranjem
nepromjenjivih i zajednickih zapisa podataka, blockchain tehnologija takoder moze pomoc¢i u
poboljsanju kvaliteta podataka i olakSati pristup podacima. 1z perspektive usmjerene na
potroSace, blockchain tehnologija ima potencijal da znacajno transformiSe odnose potrosaca
poboljSanjem transparentnosti podataka i informacija i pobolj$anjem privatnosti i sigurnosti.
Takoder omogucava inovativne oblike programa lojalnosti potroSaca koji bi mogli pomo¢i u
stvaranju dodatne vrijednosti. Sve ove karakteristike ¢e biti detaljnije razmotrene u nastavku

ovog dijela rada, na osnovu kojih ¢e se potvrditi ili odbaciti postavljene hipoteze rada.

Grafikon 1. Utjecaj blockchaina na marketing
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7.1.  Poticanje disintermedijacije

Pojava interneta omogucila je disintermedijaciju i drasti¢no promijenila nacin na koji
kompanije distribuiraju svoje proizvode i usluge (Buhalis i Licata, 2002). Nove tehnologije su
istisnule tradicionalne mehanizme trgovanja, smanjile oslanjanje na tradicionalne posrednike i
uvele nove oblike elektronskih posrednika (Cort, 1999). Istovremeno, internet je doveo do
pojave novih online posrednika koji nude novi spektar proizvoda i usluga (McCole, 2004).
Proces preusmjeravanja uloge dodavanja vrijednosti putem informacija i prebacivanja kontrole
u lancu vrijednosti na razlicite aktere naziva se ponovno posredovanje. Primjeri usluga koje
nude novi posrednici e-trgovine su posredovanje informacija, mogucénosti pretrazivanja na
mreZi, oglasavanje, komunikacija i pruzanje povjerenja. Stavise, rasprostranjenost drustvenih
medija je naglasila rastu¢u potrebu kompanija da dopru do kupaca putem drusStvenih mreza i
platformi za razmjenu poruka kao §to su Facebook, Twitter i YouTube. Umjesto da ostvaruju
prihode putem plaéanja korisnika za sadrzaj i usluge, ove platforme se oslanjaju na prihod
putem podataka i ciljanih reklama. Takoder su razvili vrli ciklus u kojem daljnja interakcija s
potroSacima rezultira akumulacijom znanja i boljom integracijom sadrzaja (Nieves i Diaz-
Meneses, 2016). Dok ovi elektronski posrednici podrzavaju preduzeéa 1 potrosace
personalizacijom njihovih brendova i proizvoda, oni takoder dobijaju mo¢ da ih zakljucaju u

svoje vlasnicke platforme.

S jedne strane, kompanije pokazuju veliko oslanjanje i ovisnost o posrednicima da prepoznaju
potrebe 1 Zelje svojih potencijalnih kupaca. S druge strane, kompanije nastoje privuéi paznju
potroSaca, ali se Cesto oslanjaju na komunikacijske kanale koje opsluzuju mnogi informacioni
posrednici jer pruZaju obilje informacija o potraznji za robom i uslugama (npr. koli¢ina i vrsta
tih dobara 1 usluga, cijene kao i postojece trgovinske zahtjeve; Tonnissen 1 Teuteberg, 2019.).
Moze se dogoditi da ovi posrednici ne dozvoljavaju brendovima da donose vlastite odluke o
Sirenju 1 stoga ometaju njihovu inovativnost 1 njihovu sposobnost da generiSu nove izglede i
ciljanu ponudu (Hiibner i Elmhorst, 2008). Stavise, ako se kanalima ne upravlja efikasno, spin-
off ¢e dovesti do nesporazuma, gubitka kupaca i podstaéi zlu volju (Boyer i Hult, 2005). S
druge strane, potroSaCima se mozda ne svida monetizacija njihovih podataka od strane e-
posrednika. Ovaj posrednicki pristup Cesto onemogucava potroSace da iskoriste prednosti
direktnog angazmana s brendovima, kao §to je zajedniCko kreiranje, podrska koja je vise

usmjerena na kupca, kao 1 povecana i dinami¢na personalizacija.
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Kako bi se rijesili gore spomenuti problemi, blockchain tehnologije mogu biti pogodan alat koji
omogucava brendovima i potrosa¢ima da zaobidu posredovanje i uspostave jae odnose.
Tehnologija omoguc¢ava brendovima da proSire svoje reklamne kampanje, pobolj$aju svoje
mogucnosti ciljanja kupaca i poboljSaju odzivnost usluge. Njegove interaktivne i sveprisutne
karakteristike omogucavaju trgovcima da efikasno komuniciraju sa svojim komercijalnim
sadrzajem i smanje troskove zaobilazeé¢i posrednike (Sarkar et al., 1995). Na primjer, prodavci
rutinski placaju kompanijama za kreditne kartice +3% za obradu plac¢anja, a mnoge online
platforme naplacuju naknade za uvrStavanje ili provizije za prodaju (Harvey et al., 2018). Uz
blockchain tehnologiju, brendovi mogu ograniciti ili ukloniti troskove i eliminirati aktivnosti
koje ne dodaju vrijednost na posredni¢kom sloju. Brendovi tada mogu potaknuti svoje kupce
da otkrivaju i dijele informacije putem nagrada za lojalnost (tj. bodovi, nagrade u
kriptovalutama, mikro plac¢anja i poticaji za povrat novca). Stoga, blockchain tehnologija
potencijalno moze ojacati direktnu vezu izmedu brendova 1 potrosaca. Blockchain tehnologija
otvara novi model za poboljSani angazman i saradnju potrosSaca. Potrosaci mogu stupiti u
interakciju i direktno se angazirati s markom ili kompanijom dok odgovaraju na svoje
marketinSke kampanje autenti¢nim i provjerenim recenzijama proizvoda ili usluga (Deighton i

Kornfeld, 2008).

Time je potvredena hipoteza H1, da blockchain tehnologija stvara nove trziSne strukture

podsticuci disintermedijaciju.

7.2.  Borba protiv prevara s klikovima

Pojava interneta kao marketinskog kanala i platforme za oglasavanje omogucila je brendovima
da promovisu svoje proizvode i usluge na mrezi i da uspostave i odrZzavaju odnose sa svojim
klijentima (Geiger i Martin, 1999.). Internet je takoder efikasan komunikacijski alat koji
omogucava kompanijama da direktno komuniciraju s potroSa¢ima i da ih obavjeStavaju o
njihovim najnovijim proizvodima, uslugama i razvoju kompanije. lako je vaznost prisustva na
mrezi neosporna, reputacija marketinske i reklamne industrije je optere¢ena neprestanim nizom
prijevara, skandala i1 obmanjuju¢ih kampanja (Hongwei 1 Peiji, 2011). Kako online
sponzorisana pretraga dominira poslovnim modelom za vecinu pretrazivaca (Jain et al., 2010),
prevara klikova zna¢ajno narusava kredibilitet oglaSavanja na mrezi. Ovaj fenomen je rezultat

automatizovane prirode onlajn oglaSavanja 1 sve vece sofisticiranosti ciljnog marketinga.
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Prevara s klikovima je namjerna radnja u kojoj fizicka osoba ili organizacija pokuSava pridobiti
nelegitimne interese ili iscrpiti konkurentski budzet za oglaSavanje koriste¢i automatizirane
skripte, kompjuterske programe ili uposljavajuc¢i fizicka lica da oponaSaju legitimne web
korisnike da kliknu na oglasavanje na mrezi (Hongwei i Peiji, 2011. ). Prevara s klikovima
identificirana je kao ozbiljna prijetnja online oglaSavanju, s dodatnim troskovima za oglaSivace
uiznosu od 44 milijarde dolara do 2022. godine (Juniper Research, 2017). Od primarne vaznosti
je ekonomski podsticaj pocinitelja prevaru i izdavaca koji su optuzeni da su pocinili prevaru

klikovima kako bi povecali svoje prihode (Haddadi, 2010).

Iako neki pretrazivaci pokusavaju da kompenzuju oglasivace za prevaru klikova, izvjestaji su
pokazali da su pokusali da potcijene njenu veli¢inu (Click Quality Team, 2006). Za borbu protiv
prevare klikovima predlozena su brojna rjeSenja, kao $to je prodaja odredenog procenta svih
impresija oglaSivac¢ima ili primjena modela oglasavanja s pla¢anjem po kliku (Goodman, 2005;
Mungamuru et al., 2008). Medutim, ove preventivne mjere nisu dovoljne (Kshetri i Voas,
2019). Rasirenost prevare klikovima je posljedica nedostatka posrednika koji prate oglaSavanje
na mrezi 1 pruzaju pristupe mjerenja trecih strana koji mogu povecati povjerenje i umanjiti neke
od zabrinutosti. To znaci da oglasiva¢i moraju da se angazuju s nezavisnim kompanijama za
pracenje prevare klikova kako bi rijesili nejasnoc¢u koja okruzuje razlike u prijavljenim stopama
prevare u klikovima. Iako usluga eksterne revizije moze biti korisna, ona takoder mozZe biti
nepriustiva za mala i srednja preduzeca. Osim toga, velika je vjerovatnoca da pretrazivaci
odbijaju da nadoknade oglasivacu na osnovu metrike prevare klikova koju generise nezavisna
revizorska kuca, posebno u slu¢ajevima koji prijavljuju znacajan broj prevare klikova. Takoder,
nedostatak transparentnosti u naporima pretrazivac¢a u borbi protiv prevara klikova stvorio je
utisak da nisu u€inili dovoljno da prate ili sprijee prevaru u vezi s klikovima (Dinev et al.,
2008). Oglasivaci jos uvijek nisu u moguénosti ste¢i potpuno, pouzdano znanje i kontrolu nad

stanjem svojih online oglasa.

Posljedice prevare klikova za marketing i1 oglaSavanje su ozbiljne jer ugrozava efikasnost
oglaSavanja u ciljanju potencijalnih kupaca ukljucenih u pretrazivanje informacija o sadrzaju,
uslugama ili proizvodima (Schultz i Olbrich, 2007). Taktike marketinga na pretraziva¢ima
mogu umanjiti povjerenje 1 reputaciju mreznih medija. Utjecaj prevare klikovima manifestuje
se povecanjem troSkova oglasavanja. Osim toga, neuspje$ne reklamne kampanje uzrokovane

su oslanjanjem na nepouzdane, neadekvatne i nepouzdane analiticke podatke. Na primjer,
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Pearce i grupa autora (2014) procjenjuju da ¢e gubici oglasavanja uzrokovani laznim
aktivnostima botneta iznositi 100.000 USD po danu (botnet je izraz izveden od “robot” i
“mreZza” i oznaCava kolekciju uredaja na kojima je omogucen internet koji pokrecu kod ili
“botove” obic¢no sa zlonamjerom). Gubici se protezu od finansijske Stete do oStecenja reputacije
brenda i mogu biti znacajni u slucaju peer-to-peer botneta, koji koriste preklapaju¢u mrezu za
razmjenu i kontrolu podataka, $to njihovo otkrivanje ¢ini izazovnim (Alauthaman et al., 2018).
Stoga, brendovi moraju prihvatiti otporne odbrambene mehanizme jer je onlajn okruzenje

prepuno botnet mreza s velikim prometom.

Blockchain tehnologija moze ublaziti odredene rizike povezane s potencijalno razornim
utjecajem prevare klikova stvaranjem pouzdanijeg digitalnog marketinSkog okruzenja za
potrosace i1 brendove. Platforma zasnovana na blockchainu moze motivirati sudionike u
oglasSivackoj industriji da rade u otvorenom i saradnickom okruzenju u kojem svaka strana
djeluje posteno i s integritetom (Chartier-Rueg i Zweifel, 2017). Na primjer, asimetrija
informacija (tj. kada jedna strana ima vise ili preciznije informacije od druge strane) jedna je
od motivacija za prevaru klikova koja se moze rijesiti u ekosistemu lanca blokova. Preciznije,
nadzor 1 kontrola nad izdava¢ima mogu se ojacati koriStenjem sveobuhvatne analize
kvalifikacija, kredibiliteta i historijskih informacija, te stvaranjem kolaborativnog modusa
operandi (Hongwei i Peiji, 2011). Mnogo toga je zbog nepromjenjive, transparentne i revidirane
prirode transakcija koje tehnologija omogucava. Na primjer, moguce je osigurati
transparentnost od kraja do kraja nad aktivnostima vezanim za oglasavanje na mrezi kao $to je
autentifikacija klikova. ,,AdChain* platforma sluzi kao transformativni protokol u industriji
reklamne tehnologije koji korisnicima oglasnog prostora omogucava da imaju koristi od
revizije kampanje i pracenja impresija u skoro realnom vremenu (Goldin et al., 2017). Platforma
se oslanja na snagu nepromjenjivosti blockchaina kako bi obuzdala pokus$aje pruzatelja usluga
placanja po kliku da iskoriste lazne klikove na oglase 1 promet. Jo$ jedna nova platforma za
oglasavanje nazvana “Ubex” koristi blockchain tehnologiju zajedno s drugim kriti¢nim
tehnologijama u nastajanju kao $to su umjetna inteligencija i neuronske mreze za postizanje
preciznijih medijskih marketinskih podataka za oglaSivace, izdavace 1 ciljne potroSace
(Kietzmann et al., 2019). U ovom modelu, blockchain pomaZe u eliminaciji nerelevantnih
oglasa i boljem upravljanju podacima o klikovima, prikazima i prihodima za svaku web stranicu

povezanu sa sistemom, pomaZzuci oglaSiva¢ima da optimiziraju svoje budzete.
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Osim §to promovise transparentnost, sprjeCavanje prevare klikova omoguéava oglasiva¢ima da
efikasnije procijene navike potroSaca na mrezi. Kao takve, karakteristike sljedivosti koje pruza
tehnologija (Alvarenga et al., 2018) garantuju istinske posjete kupaca. Prakti¢no, ovo se moze
posti¢i dodjeljivanjem kupaca autentificiranim i provjerenim profilima na blockchainu. Ovo
uklanja moguénost koriStenja softvera za emulaciju uredaja za lazne instalacije iz modela
oglasavanja i rezultirat ¢e ve¢om preciznosc¢u u ciljanju i personalizaciji zbog pracenja oglasa
u realnom vremenu. Ovaj pristup omogucéava marketinskim stru¢njacima da dobiju pouzdane
podatke, generiSu poboljsanu analitiku i na taj nacin osmisle uvjerljive marketinske kampanje.
llustracije radi, Lucidityjev blockchain pilot s japanskim proizvoda¢em automobila Toyota
rezultirao je povecanjem ucinka kampanje od 21% (Lucidity, 2018). Platforma zasnovana na
blockchainu oznacava tranziciju s vjerovatno¢e mjerenja klikova i impresija na deterministicki
model podataka. Isto tako, Pinmo (2019) integrira blockchain infrastrukturu u svoju ukupnu
strategiju medijskog oglasavanja s ciljem boljeg pra¢enja oglasnih kampanja i preciznije
analize. Ovi primjeri ilustruju potencijal blockchaina da sprije¢i prevaru klikova i promovise

povecano povjerenje i transparentnost u marketinskoj 1 reklamnoj industriji.

Time je potvredena hipoteza H2, da blockchain tehnologija pomaze u borbi protiv prevare

klikova.

7.3. Jacanje povjerenja i transparentnosti

Akademska literatura prepoznala je da je povjerenje od vitalnog znac¢aja u B2C e-trgovini (Lee
1 Turban, 2001). Uprkos ovoj snaznoj tvrdnji, povjerenje potroSaca i povjerenje u brendove su
ozbiljno naruseni (Quelch i Jocz, 2009). Prema Edelman Trust Barometru iz 2018. godine,
brendovi su svjedoci znacajnog pada povjerenja potrosaca u 2017. godini (Jones, 2018). U
velikoj mjeri, nivo povjerenja je odreden kvalitetom tehnoloske infrastrukture (Koenig-Lewis
et al., 2010). Danas internet omogucava transakcije u nedostatku kontakta licem u lice. 1z tog
razloga, uspjeh brenda zavisi od nivoa povjerenja i transparentnosti koji moze stvoriti
(Strebinger i Treiblmaier, 2004; Tapscott i Tapscott, 2016). Kako bi se osnaZzilo povjerenje i
transparentnost u digitalnom marketingu, blockchain tehnologija moze omoguditi brendovima
1 potroSaCima da rade u sigurnijem 1 transparentnijem ekosistemu. Nadovezuju¢i se na
karakteristike kao Sto su konzistentnost informacija, transparentnost i nepromjenjivost,

blockchain tehnologija pomaZe da se uspostavi povjerenje u sam sistem (tj. ,,povjerenje po
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dizajnu®). Protokol povjerenja blockchaina jam¢i potrosac¢ima (npr. potencijalnim kupcima) i
postoje¢im kupcima kompanije da se brendovi i trgovci ponasaju s integritetom 1 poStenjem
(Chapron, 2017). U ovom kontekstu, povjerenje koje je omoguéeno blockchainom je i
prethodnik i rezultat transparentnosti usmjerene na potrosaca, posebno kada potrosaci dijele
svoje PII. Blockchain moze pomo¢i u izbjegavanju zlonamjernog marketinga krivotvorenih
proizvoda koji krSe prava intelektualnog vlasniStva (IP) originalnog proizvodaca i krSe zakone
o autorskim pravima. To je zbog sposobnosti tehnologije da olaksa pra¢enje krajnjeg proizvoda
(Galvez et al., 2018) i strogih pravila prac¢enja. Nadalje, transparentnost omogucena
blockchainom stvara povjerenje jer potroSaci imaju vecu vidljivost i provjerljivost u pogledu
obaveza uskladenosti tvrdnji o brendu. Ovo moze ukljucivati provjeru vjerodostojnosti kao $to
su organski, halal i drugi certifikati tre¢ih strana, poslovne prakse kompanije, pa ¢ak i njihovo
uceSce u aktivnostima korporativne drustvene odgovornosti (npr. pravedna trgovina, etika i
mjere odrzivosti) (Treiblmaier, 2019a). Osiguravajuci ovaj visok nivo transparentnosti, trgovci
¢e biti u moguénosti da signaliziraju nekoliko pozitivnih osobina, naglasavaju¢i njihov
altruisticki motiv da paze na najbolji interes potrosaca (DeCarlo, 2005). Primjer NYIAX-a (eng.
New York Interactive Advertising Exchange) pokazuje ulogu blockchain tehnologije u
promovisanju transparentnog trzista gdje odgovarajuc¢i mehanizam osigurava postenu razmjenu

buduéeg premium oglasnog inventara kao zagarantovanih ugovora (Epstein, 2017).

Time je potvrdena hipoteza H3, dablockchain tehnologija moze pomo¢i u jacanju povjerenja

potrosaca u brendove.

7.4. Poboljsanje zastite privatnosti

Privatnost je sloZeno pitanje koje potencijalno pojacava anksioznost pojedinaca u vezi s
koriStenjem online tehnoloSke usluge (Compeau 1 Higgins, 1995). Istrazivanja su viSe puta
pokazala da klijenti brinu o anonimnosti i povijerljivosti svojih transakcija (Ratnasingham,
1998). Ove zabrinutosti su uzrokovane povecanim rizikom od nepropisnog pribavljanja,
zloupotrebe 1 otkrivanja njihove PII. Pitanja privatnosti su se povecala otkako kolac¢i¢i web
stranice hvataju licne podatke i pohranjuju ih u informacijske sisteme (McParland i Connolly,
2007). Stavise, ogromna pobolj$anja u tehnologijama prikupljanja podataka zajedno s novim
tehnikama rudarenja podataka omogucavaju brendovima da lakSe identifikuju, prate,

prikupljaju i1 obraduju informacije potrosaca. To stvara nove probleme nametljivosti u
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privatnost online kupaca. Kako bi se suprotstavili ovim prijetnjama, potrosaci izrazavaju snaznu
zelju da kontrolisu svoje licne podatke. To potvrduje i istrazivanje koje je pokazalo da je 87%
ispitanika (n=2.136) odlucilo da zastiti svoju privatnost traze¢i da kompanije uklone njihove
PII iz svojih baza podataka (Harris Poll, 2004). Osim toga, potrosaci su ponekad birali da
namjerno daju lazne informacije na web stranici, kako bi blokirali tehnike ciljanja online oglasa

ili onemogucili kolacice.

lako raste potreba za pove¢anom zastitom privatnosti na mrezi, blockchain tehnologija moze
ublaziti mnoge probleme koji ometaju potrosace da kupuju putem interneta. Na primjer,
potrosaci mogu povjeriti svoj PII na blockchain platformi jer transakcije nisu vezane za stvarne
identitete nakon $to se usmjere na nasumicni skup tacaka u mrezi (Jesus et al., 2018). Online
privatnost potroSaca moze biti adekvatno dizajnirana za kontrolu pristupa ¢lanova mreze
informacijama sadrzanim u blokovima. Transakcije mogu biti potpuno privatne, ali se u isto
vrijeme verifikuju konsenzusom uéesnika u zajedni¢koj mreZi. Stavise, blockchain platforma
moze biti efikasna tehnologija koja poboljSava privatnost ili privatnost po dizajnu jer se poziva
na tehnoloSku pamet online potroSata omogucavajué¢i im da elastino Sifriraju svoje
vjerodajnice (npr. korisnicke ID-ove, lozinke, elektronske licne karte). Shodno tome, potrosaci
mogu ste¢i vecu kontrolu nad svojim PII u digitalnom marketingu jer se njihova PII ne moze
lako komodizirati (Kosba et al., 2016). Potrosa¢i se mogu osloniti na historiju transakcija
blockchaina kako bi generisali robusniju analitiku i preciznije predvidanje u pogledu njihovih
ocekivanja, ukusa i percepcije brenda. Osim toga, postoje nove mogucénosti za potroSace da

bezbjedno i efikasno trguju svojim PII s brendovima (Travizano et al., 2018).

Time je potvrdena hipoteza H4, dablockchain tehnologija moze poboljsati zastitu privatnosti.

7.5.  OsnaZivanje sigurnosti digitalnog marketinga

Kalakota i Whinston (1997: 853) definiSu sigurnosnu prijetnju kao ,,okolnost, stanje ili dogadaj
s potencijalom da izazove ekonomske poteSkoce podacima ili mreznim resursima u obliku
uniStenja, otkrivanja, modifikacije podataka, uskracivanja usluge i/ili prevara, rasipanje i
zloupotreba”. Informaciona sigurnost se moze posmatrati kao srce informacionih sistema, kako
na tehnoloSkom tako i na organizacionom nivou (Dubois et al., 2010). To implicira da je

osiguranje visokog nivoa preventivnih mjera i sigurnosti transakcija klju¢na razlika u mnogim
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kompanijama. U digitalnom svijetu, isporuka proizvoda i usluga uz dobro komuniciranu i
adekvatnu sigurnost je klju¢ni faktor uspjeha za povjerenje u brend. Sli¢no tome, informaciona
sigurnost postaje obavezna karakteristika jer brendovi postaju upravitelji PII potrosaca
(Madhavaram et al., 2005.). Ovaj razvoj se naziva ,,marketin§ka sigurnost®, Sto je kontrola i
upravljanje PII potroSaa u realnom vremenu kako bi se sprijecilo curenje podataka i

zloupotrebe.

Prethodna istrazivanja su pokazala da su zabrinutost za sigurnost informacija znacajna prepreka
online marketingu (Sathye, 1999; Udo, 2001). To je zato $to su online kupovina i e-trgovina
zasnovani na vjerodajnicama pojedinaca i osjetljivim informacijama kao $to su ku¢na adresa i
podaci o kreditnoj kartici (kolektivno PII), koje potrosaci nerado pruzaju. Razlog za ovu
negativnu percepciju je mnostvo potencijalnih prijetnji na internetu, koje ukljucuju gubitak ili
kradu podataka, kradu identiteta, kradu podataka o kreditnoj kartici, manipulaciju sadrzajem,
neovlaSteni pristup racunu, napade na baze podataka, krSenje patenata i autorskih prava
(Chehrehpak et al., 2014). U kontekstu online marketinga, internet bankarstvo se i dalje suoc¢ava
sa sigurnosnim prijetnjama kroz napade na transakcije i prijenos podataka ili neovlasteno
koriStenje bankovnih kartica omogucéeno laznom autentifikacijom (Yousafzai et al., 2003).
Stavise, primjena bihevioralnog ciljanja (Beales, 2010) zahtijeva potrebu za kolagi¢ima koji su
podlozni kloniranju ili prisvajanju od strane zlonamjerne strane. Pristup zasnovan na kola¢i¢ima
1 zapisi na weblogu za pracenje online aktivnosti kupaca mogu ugroziti privatnost potroSaca
(Lee et al., 2019). Mnoge sigurnosne prijetnje sada su toliko rasprostranjene da se do 2021.
godine ocekuje da ¢e troSkovi sajber kriminala dosti¢i 6 biliona dolara godiSnje (Empius

marketing, 2019).

Prije nego S$to ugrade informacijsku sigurnost u marketinski narativ, brendovi moraju
uspostaviti robusnu tehnoloSku infrastrukturu koja rjeSava postoje¢e sigurnosne rupe i
povecava povjerenje potroSaca u okruzenje digitalnog marketinga. U tom smislu, pojava
blockchain tehnologije moze imati koristi i za brendove i za potrosace, osiguravajuci nivo
sigurnosti bez presedana. Snaga blockchain sigurnosti zasniva se na njegovom distribuiranom
1 decentralizovanom skladiStenju podataka (Yanik i Kilig, 2018). Osim toga, koristenje nekoliko
sigurnosnih mehanizama kao $to su asimetri¢na enkripcija, digitalni potpisi i kontrola pristupa
(4. dodjela dozvola za Citanje i pisanje) moze osigurati odgovarajuce skladiStenje, prijenos i

preuzimanje velikih koli¢ina potroSackih informacija. Tehnologija je dobro uskladena s
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faktorima koje su naveli Ma et al. (2008) za implementaciju otpornog sistema upravljanja
sigurno$¢u informacija: integracija informacija, dostupnost informacija, pouzdanost
informacija i odgovornost. Ne samo da tehnologija podrazumijeva novi na¢in decentralizacije
1 samoorganiziranja poslovnog ekosistema brendova, ve¢ moZe pomoc¢i u sinhronizaciji i
integraciji marketinskih informacija medu ¢lanovima mreze. Ovo ukljucuje politike cijena, liste
proizvoda, reklame, rezultate istrazivanja i analize trzita, popuste i promotivne pogodnosti, te
marketinske planove. Decentralizacija moze pomoc¢i da se osigura da je svaka strana ekonomski
bolja 1 sigurnija (Epstein, 2017). Na primjer, potrosaci ¢e imati jednu verziju istine i precizne
uvide o vrijednostima i osobinama brenda. Takoder bi zadrzali ve¢u kontrolu nad svojim PII.
Osim toga, decentralizirani pristup blockchain tehnologije omogucava brendovima da uklone
jednu tacku kvara, ¢ime se postize visok nivo otpornosti na napade uskrac¢ivanja usluga (DoS)
(Helebrandt et al., 2018) i osigurava dostupnost mreze. U slucaju greSaka i nezakonitog
prisvajanja, sveprisutnost i dostupnost informacija koje omogucéava blockchain tehnologija
poveéava odgovornost i pruza preciznije pracenje i evaluaciju (Omran et al., 2017). To znaci
da tehnologija moZe pruziti potrosaima i brendovima odredenu naknadu i suprotstaviti se
mjerama u najgorem slucaju. Na primjer, promovisuc¢i marketin§ke pogodnosti i nove sigurne
modele reklama, Keybase.io je blockchain platforma koja je razvijena za provjeru integriteta
lanaca potpisa korisnika druStvenih medija i za identifikaciju zlonamjernih vraéanja
(Keybase.io, 2019).

Time je potvrdena hipoteza H5, dablockchain tehnologija moze osnaziti sigurnost digitalnog

marketinga.

7.6.  Omogucéavanje kreativnih programa lojalnosti

U sve konkurentnijem trziSnom okruzenju, brendovi nastoje osigurati da potroSa¢i ostanu
lojalni njihovim proizvodima i uslugama. Kako bi poboljsali zadrZzavanje potrosaca, brendovi
sistematski prikupljaju i pohranjuju podatke o svojim kupcima, prvenstveno kroz programe
lojalnosti (Cvitanovi¢, 2018). Ovi alati sluze za povecanje lojalnosti brendu, smanjenje
osjetljivosti na cijene, ohrabrivanje usmene predaje i povecanje baze kupaca (Uncles et al.,
2003). Stavise, programi lojalnosti kupaca mogu znacajno koristiti brendovima jer mogu

ostvariti veéu prodaju i profit. Marketari su sve viSe implementirali programe lojalnosti u
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Sirokom spektru industrija (Blattberg i Deighton, 1996). Oni kontinuirano nastoje razumjeti

koje su taktike idealne za dosezanje potrosaca i koje Seme nagradivanja im uc¢inkovito sluze.

Tehnoloski napredak je olakSao prikupljanje podataka o potrosa¢ima (npr. obrasci kupovine,
historija transakcija, preferencije) i krojenje efektivnih programa lojalnosti. Na primjer,
koriStenje softvera za upravljanje bazama podataka utrlo je put za novu eru u marketingu
lojalnosti omogucéavajuci sofisticirano i personalizirano pracenje kupaca (Buss, 2002). Isto
vrijedi i za mobilni marketing, koji razvija paradigmu usmjerenu na korisnika gdje se programi
lojalnosti trenutno komuniciraju potencijalnim ¢lanovima. Sli¢no, internet je bio pogodno
okruzenje za rast programa lojalnosti kupaca (Ha, 2007). Pojava ovih tehnologija pojacala je
interes potrosaca i pristup informacijama u vezi s informacijama 0 nagradama za lojalnost, iako
je stjecanje lojalnih kupaca i dalje izazov za brendove (Shaw i Lin, 2006). Nadalje, diskusije na
internetskim forumima su otkrile da su ¢lanovi ¢esto frustrirani nekim programima lojalnosti

(Stauss et al., 2005; Lee i Jung, 2017).

lako programi lojalnosti prelaze sa zbirnog nivoa na individualni nivo (Kumar et al., 2013), oni
su i dalje veoma ogranieni u pogledu komponenti programa. Umjesto diverzifikacije
karakteristika programa nagradivanja kako bi privukle nove potencijalne ¢lanove, mnoge
kompanije usvajaju programe lojalnosti koji imaju za cilj zadrzavanje postojece baze ¢lanova
(Omar et al., 2011). Kupci cijene uces¢e u atraktivnim i fleksibilnim programima lojalnosti.
Medutim, neki brendovi imaju tendenciju da zakljucaju svoje kupce i imaju monopolsku mo¢
na njih (Varian, 1999). Situacija se pogorSava ako su bodovi lojalnosti neiskoristeni ili
neotplaceni. Na primjer, izvjestaj Bond Brand Loyalty pokazuje da vise od 25% ucesnika u
programima lojalnosti nikada ne iskoristi svoje nagradne bodove (Bond Brand Loyalty, 2016).
Niske stope otkupa rezultat su strogih, vremenski zasnovanih procedura za isplatu nagrada. Ova
strategija moze izazvati stanje znacajne frustracije medu lojalnim ¢lanovima, posebno kada
istekne potencijalna nagrada (Colman, 2015). Nedostatak integracije programa lojalnosti
izmedu brendova takoder je Cest problem jer su mnogi programi lojalnosti jo§ uvijek
fragmentirani i ne mogu generisati informacije o stavovima ¢lanova prema samim programima
(Allaway et al., 2006). Iz gore navedenih razloga, nekoliko stru¢njaka iz oblasti marketinga
pocelo je da dovodi u pitanje efikasnost programa lojalnosti u zadrzavanju kupaca (Magatef i

Tomalieh, 2015).
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Blockchain tehnologija ima potencijal da reformise nacin na koji se programi lojalnosti
osmisljavaju, prate i saopstavaju potroSac¢ima. U marketinskom ekosistemu zasnovanom na
blockchainu, programi lojalnosti su u potpunosti integrisani. Sve strane koje uéestvuju u takvim
programima kao S$to su operateri programa lojalnosti, trgovci, potroSaci, menadzeri
informacionih sistema, pozivni centri, prodajne kancelarije i druge organizacije, bic¢e efikasno
integrisani i medusobno povezani. Umjesto da budu fragmentirani, partneri programa lojalnosti
mogli bi raditi sinergijski kako bi poboljsali iskustvo ¢lanova i1 privukli razliite segmente
potrosaca. Na primjer, blockchain tehnologija moze pomo¢i u rjeSavanju problema
nekompatibilnosti u mnogim sistemima programa lojalnosti (Meyer-Waarden i Benavent,
2001), Sto rezultira pove¢anom harmonijom kanala i dosljednim iskustvom medu brendovima.
Razli¢iti partneri programa lojalnosti mogu iskoristiti interaktivne karakteristike tehnologije
kako bi iskoristili operacije kao $to su zajednicki razvoj i dizajn programa lojalnosti, medusobna
konvertibilnost nagradnih bodova i transakcije razmjene. Preciznije, blockchain tehnologija
moze stvoriti sigurnije i prohodnije okruZzenje koje je nedostizno s centraliziranim bazama
podataka lojalnosti (Zhang et al., 2017). Tehnologija je privlacna i za B2B i za B2C programe
lojalnosti, jer je moguénost revizije kriticnih transakcija i podataka neophodna za suzbijanje

laznih aktivnosti i podr§ku zagovaranju kupaca (Lacey i Morgan, 2008).

Kroz pristup u realnom vremenu blockchain platformi, trgovci mogu ste¢i uvid u profile
¢lanova, bodove, obrasce kupovine, historiju placanja i promotivne odgovore, §to ¢e im pomoci
da osmisle atraktivnije, vrednije i prilagodenije programe lojalnosti. Na primjer, American
Express je integrisao Hyperledger blockchain kako bi osigurao nagradne bodove ¢lanovima na
osnovu pojedinacnih proizvoda, umjesto ponaSanja potro$Snje kod odredenog trgovca (De,
2018). Decentralizirana priroda blockchain tehnologije takoder omogucava ¢lanovima da prate
svoju lojalnost 1 nagradne bodove, oslobadaju¢i njih i trgovcee od fizickog posjedovanja kupona
(Chatterjee 1 McGinnis, 2010). Osim toga, tehnologija moze pomo¢i u stvaranju vece

vrijednosti za ¢lanove omogucavajuéi im da trguju i razmjenjuju svoje bodove lojalnosti.

Samim time je potvrdena i hipoteza H6. Blockchain tehnologija moZe omoguciti kreativne

programe lojalnosti.
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ZAKLJUCAK

Brzi tehnoloski napredak i rast e-poslovanja i e-trgovine zna¢ajno su oblikovali proces stvaranja
vrijednosti. Mnoga poslovanja se u velikoj mjeri oslanjaju na tehnologije kako bi svojim
postoje¢im kupcima ponudila besprijekorne proizvode i usluge. Nove tehnologije mogu pomoci
u boljem dizajniranju novih proizvoda i usluga, poboljsanju kvaliteta podataka i uciniti
takoder znacajno preoblikovale marketinSku disciplinu, a donijele su i nove marketinske
termine i taktike (Bordonaba-Juste et al., 2012). Danas brendovi sve vise koriste tehnologiju
kako bi iskoristili svoj globalni doseg prodorom na nova trziSta i stvaranjem potraznje
potrosaca. U ovom procesu, internet je omogucio trgovcima da dodu do potrosaca uz poboljSane
elektronske komunikacije i interaktivne medije (Peltier et al., 2010). U meduvremenu, potroSaci
su postali bolje upoznati s dostupnim ponudama i mogu donositi informirane odluke na
prikladan nacin (Spann i Tellis, 2006). Kompanije su imale koristi od tehnika rudarenja
podataka 1 velikih podataka kako bi izvukle zakljuCke o potrebama i Zeljama potrosaca.
Analiziranje velikih skupova podataka pomaze poslovanjima da steknu prakti¢ne uvide kroz
prediktivnu analitiku (Johnston, 2014). Blockchain tehnologija je jedan tehnoloski napredak
koji moze pomoci brendovima da bolje razumiju 1 ciljaju svoje kupce, ali u isto vrijeme

omoguciti kupcima da povrate kontrolu nad svojim PII.

U ovom radu raspravljali smo o nekoliko blockchain moguénosti u marketinskom okruZenju i
potvrdili Sest postavljenih istraZzivackih hipoteza. Trenutni svijet online marketinga obiluje
posrednicima (ili takozvanim e-posrednicima) koji ne uspijevaju konfigurisati mreze aktivnih
saveza (Dale, 2003) i zakljucati i brendove i1 potroSace u platforme s ograni¢enim
moguénostima. Na taj nacin onemogucuju kreativnost brendova i uskracuju potroSace
potencijalnih koristi od direktnog angazmana. U tom kontekstu, blockchain tehnologija
obecava neposredna trziSta na kojima potroSa¢i mogu obavljati direktne transakcije bez
prolaska kroz posrednicke slojeve. Umjesto da djeluje u neprozirnom okruzenju u kojem
prevladava asimetrija informacija i dominira odnosom izmedu brendova i potrosaca, blockchain
tehnologija moze stvoriti novu topologiju poboljSanog povjerenja transakcija 1 transparentnosti
informacija, §to rezultira kampanjama koje imaju vise povjerenja i usmjerenoS¢u na kupca
(Shah et al., 2006). Stavise, visok nivo tehnoloske sofisticiranosti i sustinske karakteristike

blockchaina pokazali su odrzivost za zaStitu privatnosti potrosaca i poboljSanje sigurnosti u
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digitalnom marketingu. Ne samo to, tehnologija moze pomoéi u borbi protiv Siroko
rasprostranjenog fenomena prevare klikova, stvarajuéi tako zdraviji marketinski prostor za
potrosace, brendove i druge sudionike uklju¢ene u proces stvaranja vrijednosti i1 isporuke. 1z
perspektive kompanije, uspostavljanje lojalnosti je Cesto izazovno, budué¢i da potrosaci
prilikom kupovine uvijek razmatraju troskove zamjene i ekonomske koristi (Reinartz, 2006).
Blockchain tehnologija moze donijeti obnovljeni pristup kreiranju, integraciji i promovisanju
marketinskih programa lojalnosti. Programi nagradivanja zasnovani na blokchainu
omogucavaju clanovima da steknu beneficije od lojalnosti svome brendu, Sto rezultira

odrzivijom privrzenos¢u brendu.

Ovo istrazivanje ima odredena ograniCenja. Cilj je bio predstaviti budu¢e moguce primjene
blockchain tehnologije u marketingu na koncizan nacin 1 izvuéi nekoliko istrazivackih
zakljucaka kroz razmatranje postavljenih hipoteza rada. Shodno tome, kroz rada nije bilo
moguce elaborirati mnoge zamrSenosti i suptilnosti blockchain tehnologija koje mogu biti
odli¢na prilika za buduca istrazivanja. Takoder preporucuje se da buduca istrazivanja detaljno
raspravljaju o arhitekturi kao i o operativnom okruzenju kako bi se potaklo razumijevanje kako
blockchain moze pomo¢i u stvaranju organizacijske vrijednosti. Nadalje, cilj rada je bio
istaknuti potencijale blockchaina u marketingu, ali takoder se mora spomenuti potencijalni
izazovi koji bi mogli proizaci iz (medu)organizacijske integracije blockchain tehnologije.
Blockchain nisu srebrni metak ili lijek za sve savremene marketinske probleme, ve¢ pokazuju
nekoliko nedostataka i potencijalnih negativnih posljedica (Treiblmaier, 2019b). U poredenju s
konvencionalnim bazama podataka, blockchain tehnologija ima nekoliko nedostataka. Cuvanje
informacija i transakcija na blockchainu je jo§ uvijek komplikovano i skupo (Baldimtsi, Kiayias
1 Samari, 2017). TroSak sigurnosti i prekomjernost blockchaina moZe daleko nadmasiti
vrijednosti koje proizlaze iz njegovih aplikacija za marketing. Kao takva, prekomjerna priroda
blockchaina nudi povecane troskove, jer obrada transakcija na blockchainu traje duze od
transakcija iz jednog izvora (Smith, 2017). Stavise, usvajanje blockchaina je oteZzano
nedostatkom odgovarajuce strukture upravljanja, troSkovima odrzavanja blockchaina i visokom
potroS$njom energije gdje se koristi konsenzus protokol za dokaz rada na javnom blockchainu.
Prema Trubyju (2018), pocetna primjena blockchaina, odnosno Bitcoin, dizajnirana je bez
razmatranja potencijalnih utjecaja na okolis. Osim nedovoljne ugradene zastite potroSaca i

velike volatilnosti cijena, koriStenje Bitcoina u marketinskim aktivnostima kompanija moze

52



uzrokovati neopravdanu Stetu po okolis kroz visoke stope potrosnje elektri¢ne energije i emisije

(Truby, 2018), sto bi moglo sprijeciti organizacije da usvoje blockchain.

Iz arhitektonske perspektive, vazno je napomenuti da postoje razliCite vrste blockchaina koje
se mogu primijeniti na marketinSke aktivnosti kao §to su privatni, konzorcijski ili javni
blockchainovi. Privatni blockchainovi mogu uspostaviti razli¢ite nivoe dozvola za strane
uklju¢ene u mrezu. Oni imaju za cilj obezbjedivanje boljeg stepena privatnosti, rukovanje
velikim koli¢inama podataka, optimizaciju postoje¢eg 1 buduceg vodenja evidencije,
ujednaCavanje procesa revizije i izvjeStavanja o uskladenosti i daju donosiocima odluka
objedinjene podatke koji su im potrebni (Poberezhna, 2018). Brendovi koji zele da zadrze svoje
tradicionalne modele poslovanja i upravljanja mogu stoga razmotriti usvajanje privatnih
blockchainova. Medutim, prema Prasadu i Rohokaleu (2019), konzorcijski blockchainovi su
najpogodnija rjeSenja za interdisciplinarne, meduindustrijske aplikacije u podru¢jima kao §to
su finansijske usluge, mediji i telekomunikacije. Modeli konzorcijuma daju brendovima priliku
da iskoriste prednosti distribuirane mreze dok ograniavaju pristup i konsenzus odredenim
korisnicima. Osim toga, ove platforme mogu znacajno podrzati kreativne interakcije i
kolaborativne marketinske odnose izmedu brenda i njegovih sudionika. Javni blockchainovi su
posebno korisni za brendove koji nastoje iskoristiti transparentnost kako bi pruzili potro$acku
vrijednost. Na primjer, kreiranje pakiranja proizvoda s transparentnoS¢u informacija
zasnovanom na blockchainu moze poboljsati zelene marketinSke napore (Kouhizadeh i Sarkis,
2018), jer ¢e potrosaci vjerovatno kupiti proizvode o kojima su dovoljno dobro informisani.
Sve u svemu, izbor tipa blockchaina je kriticna odluka koja treba da odgovori na zahtjeve

razli¢itih marketinskih aplikacija.

Iz perspektive tehnoloskih inovacija, usvajanje blockchaina predstavlja inkrementalnu
inovaciju koja moze dovesti do znacajnih promjena u marketingu. Kumulativni dobici od ove
tehnologije mogu znacajno preoblikovati postoje¢e marketinske prakse i poboljsati
uspostavljene poslovne procese. Medutim, kako navodi Christensen (2013), nove tehnologije
mogu imati odrzive ili remetilacke efekte na organizacije u zavisnosti od resursa, procesa i
vrijednosti kompanije. Stoga, nove tehnologije, ako nisu strateski pristupljene i adekvatno
ugradene u organizacionu strukturu, mogu narusiti konkurentsku poziciju brendova opcenito, a
posebno smanjiti njihovu marketin§ku prednost. Buduca istraZivanja trebaju istraziti i

analizirati prepreke usvajanju blockchaina u marketingu. Sest potvrdenih hipoteza pruzaju
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pocetne tacke za daljnja istrazivanja i potrebno je viSe preciziranja kako bi se identificirali
faktori koji omogucavaju i prepreke, kao i prethodnici i posljedice primjene blockchaina u
marketingu. Jo$ jedna napomena odnosi se na zadrzavanje PII i nepromjenjivost blockchain
tehnologije. Neki regulatori istrazuju politike zasnovane na potrosac¢ima u kojima je pravo
potrosata da budu ,digitalno zaboravljeni“ centralno. U ovom posljednjem scenariju,
istraziva¢i bi mogli istraziti privatnost u kontekstu ,,promjenjivih* blockchainova kako bi

ispunili evoluirajuce regulatorne zahtjeve.
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