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SAZETAK

Sigurnost podataka je od klju¢ne vaznosti u vremenu kada napadi putem interneta postaju sve
napredniji i sofisticiraniji. Medutim, za adekvatno funkcionisanje mreze od izuzetnog znacaja su i
brzina prenosa podataka kroz nju, te njena pouzdanost koja se osigurava ugovorima o nivou usluga
i pruza koirsnicima garanciju da ¢e njihovo poslovanje biti adekvatno odrzavano i kontinuirano.
Uzimajué¢i u vid brojne faktore, MPLS mreza se pokazala kao najbolji izbor kod mnogih
provajdera internetskih usluga, te se na njoj baziraju brojni servisi, $to zahtijeva adekvatno
odrzavanje mreze 1 obezbjedenje njene sigurnosti. Neki od najces¢ih napada su DDoS napadi
kojima ¢e se u radu dodatno posvetiti paznja 1 pokazati njithovo djelovanje na osnovu primjera iz
prakse. Kroz rad ¢e takoder biti predstavljene i ostale vrste napada, te alati za otkrivanje 1
prevenciju mreZnih napada, a objasniti ¢e se 1 primjena VPN-a. Nestabilna mreZa moZe dovesti do
znacajnih finansijskih gubitaka kako za korisnike, tako 1 za provajdere usluga, te se iz tog razloga

sigurnost moZe posmatrati kao jedan od vitalnih parametara u poslovanju i korisnika i ISP-a.

Kljucne rijeci: Internet, sigurnost, MPLS, VPN, ISP, DDoS napadi

ABSTRACT

Data security has a crucial value in a time when attacks over the Internet are becoming more
advanced and sophisticated. However, for adequate network functioning, speed of data transfer
and its reliability based on SLA’s are exceptionally important. Taking into account numerous
factors, MPLS network appeared to the best choice for many internet service providers, which is
why many services are based on it and that requires adequate network maintenance and ensuring
its security. Some of the most common attacks are DDoS attacks which will be carefully explored
in this thesis and their mode of action will be explained through an example from practice. Other
types of attacks will also be explained through this thesis, as well as tools for attack detection and
prevention and application of VPN’s. Unstable network can lead to substantial financial losses for
both customers and ISPs so because of that, security can be considered as one of the vital

parameters in successful business for both customers and ISPs.

Keywords: Internet, Security, MPLS, VPN, DDoS attacks



1. Uvod

Zajednicka karakteristika savremenih mreza, internet provajdera i velikih kompanija je stalno
rastuca koli¢ina saobracaja i raznih vrsta podataka koji se prenose mrezom. Integracijom usluga
povecala se gustoéa saobracaja, a mrezom se prenose podaci koji se generisu na raznim uredajima
poput ra¢unara, mobitela i sl., te zahtijevaju da odvijanje prenosa bude u realnom vremenu.
Skalabilnost mreze predstavlja Cest problem zato Sto je potrebno mrezu na ATM-u (eng.
Asynchronous Transfer Mode) preslikati na IP (eng. Internet protocol) sloj. Savremene mreze
koriste overlay model u kojem je IP nad ATM-om, a veze izmedu rutera se ostvaruju full mesh
topologijom, Sto ima direktan utjecaj na skalabilnost i indirektnu povezanost s problemima
kvarova na mrezi. Ove probleme je mogucée rijeSiti metodama traffic engineering-a (TE), a alat
kojim se oni rjeSavaju je MPLS (eng. Multi-Protocol Label Switching) ¢iji princip rada i rjeSavanja
navedenih problema ¢e se detaljnije opisati u ovom radu. Zahvaljujuci traffic engineering-u
omoguceno je mnogo efikasnije 1 efektnije koriStenje resursa mreze. Upotrebom MPLS-a
povecava se iskoristivost linkova 1 izbjegavaju zagusenja u mrezi, Sto predstavlja glavnu prednost
u odnosu na konvencionalne protokole u upotrebi. U radu ¢e biti opisani osnovni protkoli mreze
koji se danas primjenjuju, te njihove uloge i karakteristike u modernim mrezama. Jedan od glavnih
problema od samog nastanka mreza je brzo rjeSavanje problema, greSaka i kvarova na mrezi, Sto
se takoder uspjesno rjeSava saobrac¢ajnim inZenjeringom i omogucava neometan protok saobracaja
ili ograni¢ava zastoje na minimalno downtime vrijeme. Protokoli u MPLS mreZi su osnova njenog
rada, ali i brzorastuce popularnosti koju je stekla, pa je zato znacajno posvetiti im paznju 1 objasniti
njihove principe rada i ulogu u ovoj mrezi. Sigurnost mreZe vjerovatno je najprioritetnija tema
kada se govori 0 MPLS-u, te je iz tog razloga posebno detaljno obradena u ovom radu, uz
konkretno pojasnjenje potencijalnih prijetnji mrezi, te postupcima rjeSavanja kvarova na mrezi
koji bi ugrozili sigurnost podataka u njoj. Jedan od popularnijih dodataka mreznoj sigurnosti su
VPN-ovi, te ¢e uradu biti detaljno pojasnjen princip rada MPLS VPN-a i sigurnosti koju on pruza.
Dodatno, paznja ¢e se posvetiti upravljaju sigurnoséu kod mreznih provajdera, te opisati slucaj iz

prakse o nacinu rjeSavanja DDoS napada.



1.1.  ObrazloZenje teme zavrSnog rada

MPLS stice sve vecu popularnost kao skup protokola za omogucéavanje i upravljanje osnovama
mreza. MreZze mogu biti usmjerene na podatke (eng. Internet Service provider - ISP), usmjerene
na glas (mreze tradicionalnih telekomunikacijskih kompanija) ili neke od modernih mreza koje
kombinuju glasovno i podatkovno usmjeravanje, a dodirna tacka ovih mreza je model koji koristi
Internet protokol (IP) za prenos podataka. MPLS je tehnologija u razvoju koja olaksava nekoliko
problema na Internetu, kao Sto su npr. performanse rutiranja, brzina i1 inZenjering saobracaja.
MPLS pruza mehanizme u okosnicama Internet protokola za eksplicitno rutiranje koristenjem
puteva s komutacijom oznaka (eng. Label Switched Path - LSP), enkapsuliranjem IP paketa u
MPLS paket. (Alouneh & Abed, 2010)

MPLS prekriva I[P mrezu kako bi omogucio rezervisanje resursa unaprijed i da rute budu
predodredene, odnosno MPLS nadreduje okvir orijentisan na konekciju, putem IP mreze bez
konekcije 1 pruza virtualne linkove ili tunele kroz mreZu, kako bi se povezali ¢vorovi koji se nalaze

na rubovima mreze.

Razvoj svijeta podataka postavio je sve vece zahtijeve za nivoima usluga kakvi su uobicajeni na
polju telefonije. Individualni korisnici imaju odredena o¢ekivanja od mreze, a medu prioritetnim
je da usluga bude omogucéena u svakom trenutku, a nivo bandwidth-a u razumnom okviru.
Poslovni korisnici o¢ekuju iste usluge, s tim da oni takoder mogu imati i tokove podataka osjetljive
na kasnjenja i poremecaje u radu mreze, te su sigurnost i dostupnost podataka vjerovatno i

najznacajniji faktori pri odabiru ISP-a.

Virtualne privatne mreze (eng. Virtual Private Network - VPN) vazna su karakteristika usluga koje
ISP-ovi pruzaju svojim korisnicima. VPN-ovi omogucavaju da se fizicke privatne mreze prosSire
tako da obuhvataju udaljene web lokacije povezuju¢i ih putem Interneta. Korisnik u ovim
okolnostima ocekuje da ¢e moci sauvati svoje IP adrese i da ¢e mu biti garantovana sigurnost
njegovih podataka. MPLS pruza izvrsno rjeSenje za omogucavanje VPN mreze. MPLS VPN
tehnologija se nedavno pojavila kroz svoje razliCite prednosti, posebno u smislu optimizacije
performansi, kvaliteta usluge i sigurnosti. Medutim, kao i svaka tehnologija, MPLS je pod

utjecajem skalabilnosti. (Bensalah, Kamoun & Baddi, 2019)



Evolucija svjetskog e-poslovanja podize zahtjeve za pouzdanom komunikacijom. Za sigurnu
komunikaciju, ve¢ina organizacije koristi tradicionalnu metodu iznajmljenih linija za povezivanje
udaljenih korisnika ili ureda. Ali glavni problem sa privatnim iznajmljenim linijama je njihovo
planiranje i implementacija koji nisu jeftini, a potrebno je i mnogo vremena za instalaciju i
aktivaciju. Moderne organizacije zele koristiti takve tehnike komunikacije koji su relativno jeftine
i pouzdanije. Ovi aspekti uvode alternativne sigurne i privatne komunikacijske mehanizme poput
virtuelne privatne mreze. VPN koristi javnu mreznu infrastrukturu kao $to je Internet za slanje 1
primanje podataka, ali osigurava siguran put komunikacije za pouzdan prenos podataka izmedu

posiljaoca i primaoca. (Jahan, Rahman & Saha, 2017)

Sigurnost se opcenito sastoji od tri varijable koje su poznate kao sigurnosna trijada. Sigurnosna
trijada se odnosi na povjerljivost, postojanost i dostupnost. (Simatimbe & Charles Lubobya,
2020a) Sigurnosni mehanizmi ukljucuju procese autentifikacije korisnika, enkripciju i desifriranje

podataka, te kreiranje tunela.

Potraznja za sigurno$¢u u mrezama podataka se povecava zbog velikih cyber napada i
potencijalnih rizika povezanih s mreZama rasprostranjenim na udaljenim geografskim lokacijama.
MPLS mreZe se oslanjaju na okosnicu javne mreze koja je porozna i vrlo podlozna napadima i
stoga postoji potreba za pouzdanim sigurnosnim mehanizmima koji bi bili dio plana

implementacije. (Simatimbe & Charles Lubobya, 2020b)

1.2.  Predmet istrazivanja

Zajednicka karakteristika savremenih mreza, internet provajdera i velikih kompanija je stalno
rastuca koli¢ina saobracaja i raznih vrsta podataka koji se prenose mrezom. Integracijom usluga
povecala se gustoca saobracaja, a mrezom se prenose podaci koji se generiSu na raznim uredajima

poput racunara, mobitela i sl., te zahtijevaju da odvijanje prenosa bude u realnom vremenu.

Prijetnje kontroli MPLS-a i signalnim protokolima dolaze uglavnom iz dvije vrste izvora -
eksternih i internih. Eksterne prijetnje dolaze od spoljasnjih uljeza koji nisu sudionici protokola.
Interne prijetnje dolaze od kompromitovanih ucesnika protokola, kao §to su uobiajeni MPLS
¢vorovi koji pripadaju domeni. S druge tacke glediSta, gore navedene prijetnje mogu nastati

pasivnim ili aktivnim napadima na MPLS ¢vorove. Pasivni napadi su oni u kojima napadac ne
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sudjeluje aktivno u obaranju mreze. Za izvodenje aktivnog napada, napada¢ mora biti u

moguénosti ubaciti proizvoljne pakete u mrezu. (Palmieri & Fiore, 2007a)

MPLS je lagana tehnologija tuneliranja koja se koristi u mnogim provajderima mreznih usluga.
(Daugherty & Metz, 2005) Mreze mogu biti usmjerene na podatke (ISP), usmjerene na glas (mreze
tradicionalnih telekomunikacijskih kompanija) ili neke od modernih mreza koje kombinuju
glasovno i podatkovno usmjeravanje, a dodirna tacka ovih mreza je model koji koristi Internet

protokol za prenos podataka.

Sa razvojem raunarske mrezne tehnologije i interneta, povecani su i zahtjevi za fleksibilnos¢u 1
efikasnoscu, te sigurnos$¢u u mrezi, (Zou et al., 2010a) MPLS mreZe obavljaju znac¢ajnu ulogu u
pruzanju modernih internetskih usluga 1 predstavljaju znacajno olakSanje u upravljanju
saobracajem u odnosu na prethodna rjeSenja. Saobrac¢ajnim inzenjeringom se vrse brojne funkcije
u MPLS mrezi i osigurava sigurnost, skalabilnost i kvalitet usluge.

Obzirom da je mrezna oprema koja je uglavnom sainjena od router-a i switch-eva okosnica
interneta, od posebnog znacCaja je osiguranje njenog stabilnog rada i visoke dostupnosti. Vrste
uobi¢ajenih napada su: izvida¢ki napad, napad uskracivanjem usluge ili napad s ciljem

neovlastenog pristupa.

1.3. Ciljevi rada

U skladu sa predmetom 1 problemom istrazivanja u zavrsnom radu odredeni su sljedeci ciljevi

istrazivanja:

1. Objasniti MPLS tehnologiju i njenu primjenu kod mreznih operatera

2. Analizirati sigurnosne izazove s kojima se susre¢u korisnici MPLS opreme, postojeca
rjeSenja i uspjeSnost rjeSavanja sigurnosnih problema.

3. Razmotriti moguénosti, potencijalne izazove i1 ograniCenja, te utjecaj sigurnosnih

parametara pri odabiru MPLS opreme



1.4.  Metodologija rada

Istrazivanje i analiza podataka ¢e biti bazirana na prikupljanja sekundarnih podataka. Sekundarni
podaci ¢e biti prikupljani na osnovu sveobuhvatnog pregleda relevantne stru¢ne i nau¢ne literature
putem baza podataka kao Sto su Web of Science, Google Scholar, Science Direct i sl. Metoda
analize ¢e biti koriStena u teorijskom dijelu rada, u svrhu pregleda postoje¢ih praksi rjesavanja
sigurnosnih problema mreznih operatera kod razli¢itih vrsta napada i prijetnji. Metoda indukcije i
dedukcije ¢e biti koriStena da se na osnovu rezultata dobivenih analiza dode do op¢ih zakljuc¢aka
relevantnih za odgovarajuc¢i zakljucak o predmetu rada. Rezultati ¢e biti prezentirani koristenjem

narativne metode prezentiranja rezultata kvalitativnih studija.

2. Pregled literature

2.1.  MPLS tehnologija

MPLS stice sve vecu popularnost kao skup protokola za omogucavanje 1 upravljanje osnovama
mreza. Mreze mogu biti usmjerene na podatke (ISP), usmjerene na glas (mreze tradicionalnih
telekomunikacijskih kompanija) ili neke od modernih mreza koje kombinuju glasovno i

podatkovno usmjeravanje, a dodirna tacka ovih mreza je model koji koristi IP za prenos podataka.

MPLS prekriva I[P mrezu kako bi omogucio rezervisanje resursa unaprijed i da rute budu
predodredene, odnosno MPLS nadreduje okvir orijentisan na konekciju putem IP mreze bez
konekcije i pruza virtualne linkove ili tunele kroz mrezu, kako bi se povezali ¢vorovi koji se nalaze

na rubovima mreze.

Jedan od glavnih zahtjeva u telefonskim mreZzama je da mreza treba pokazivati veoma visoke nivoe
pouzdanosti 1 dostupnosti, pa je tako vrlo znacajno da se uvijek na vrijeme odgovara na pozive
korisnika i da oni uvijek imaju pristup plac¢enoj usluzi. Iz tog razloga se zastoji moraju svesti na
minimum i moraju se osigurati rezervni resursi za preuzimanje kad zakaze bilo koja komponenta,

kao $to su link ili switch.

Razvoj svijeta podataka postavio je sve vece zahtijeve za nivoima usluga kakvi su uobicajeni na
polju telefonije. Individualni korisnici imaju odredena o¢ekivanja od mreze, a medu prioritetnim

je da usluga bude omogucena u svakom trenutku, a nivo bandwidth-a u razumnom okviru.
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Poslovni korisnici ocekuju iste usluge, s tim da oni takoder mogu imati i tokove podataka osjetljive

na kasnjenja i poremecaje u radu mreZze.

Spajanjem glasovnih i podatkovnih mreza, naslijedeni su i zahtjevi za uslugama njihovih
kompozitnih funkcija, pa tako moderne integrisane mreze trebaju biti osigurane pomocu protokola,

softvera i hardvera koji mogu garantovati visok nivo dostupnosti.

Vendori opreme obi¢no tvrde da su ostvarili visoku dostupnost (High Availability - HA) kada
njihov hardver postigne nivoe dostupnosti od najmanje 99,999% (pet devetki), S§to se moze
ostvariti pruzanjem backup kopija hardvera i softvera. Kada primarna kopija zakaze, procesiranje
se prebacuje na backup kopiju. Ovaj postupak se naziva failover i trebao bi rezultirati minimalnim

poremecajima na podruc¢ju podataka.

Izgradnjom mreza opremom koja pruza visoku dostupnost, mrezni provajderi svojim korisnicima
omogucavaju neophodne nivoe usluge. Medutim, oprema sama po sebi nije dovoljna, s obzirom
da su mrezni linkovi skloni kvarovima, a takoder mogu otkazati i kompletni switchevi. Provajder
mreznih usluga takoder mora osigurati backup rute kroz mrezu, tako da podaci mogu putovati

izmedu korisnickih web lokacija ¢ak i ukoliko postoji kvar na mrezi u nekom trenutku.

2.1.1. Definicija i pregled primjene tehnologije

“MPLS je mehanizam visokih performansi u telekomunikacionim mrezama koji usmjerava i
prenosi podatke iz jednog ¢vora mreze u sljede¢i uz pomo¢ oznake (engl. label, naljepnice). MPLS
olakSava stvaranje ,,virtualne veze* izmedu udaljenih ¢vorova. On moze da enkapsulira pakete

razli¢itih mreznih protokola, poput IP, ATM, SONET.

MPLS je visoko skalabilan mehanizam za prijenos podataka. U MPLS mrezi, paketima podataka
su dodeljene labele (oznake). Odluke o prosljedivanju paketa se donose isklju¢ivo na osnovu
sadrzaja ove labele, bez potrebe da se ispita sam paket. Ovo omogucava pravljenje kola s jednog
kraja na drugi kroz bilo koju vrstu transportnog medijuma, koriste¢i bilo koji protokol. Primarna
prednost je da se eliminiSe zavisnost od odredene L2 tehnologije, kao $to su ATM, Frame Relay,
ili Eternet i eliminiSu potrebu za viSestrukim L2 mrezama da bi opsluzile razli¢ite vrste saobracaja.

MPLS pripada porodici mreZa sa komutacijom paketa. MPLS radi na sloju OSI modela za koji se
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generalno smatra da se nalazi izmedu tradicionalne definicije sloja 2 (engl. Data Link Layer) i
sloja 3 (engl. Network Layer), pa se Cesto naziva "sloj 2,5" protokol (engl. "layer 2.5"
protocol).”('MPLS telekomunikacije (Wikipedia)', 2022)

MPLS je vrlo brzo postala klju¢na tehnologija za koriStenje u jezgrenim mrezama, ukljucujuci
konvergirane glasovne i podatkovne mreze. MPLS nije zamjena za IP usmjeravanje, ali djeluje
zajednicki sa postoje¢im tehnologijama usmjeravanja koje pruzaju veoma brzo prosljedivanje
podataka izmedu LSR-ova (eng. Label — Switched Router), skupa sa rezervisanjem bandwidth-a
za saobracajne tokove sa razli¢itim zahtjevima o kvaliteti usluge (eng. Quality of Service - QoS).
MPLS unaprjeduje usluge koje se mogu pruzati putem IP mreza, postavljanjem opsega

saobracajnog inZenjeringa, zagarantovanim kvalitetom usluge i virtualnim privatnim mreZama.

“MPLS uvodi, na jednostavan 1 fleksibilan na¢in, novu paradigmu rutiranja, pruza niz pogodnosti
relativno nova tehnologija je za kratko vrijeme zauzela znaCajno mjesto u praksi i postala
dominantna u okosnici operatorskih 1 korporativnih mreza.”(Stojanovi¢ & A¢imovi¢-Raspopovic,

2012)

MPLS koristi tehniku poznatu kao prebacivanje oznaka za prosljedivanje podataka mrezom. Mala
oznaka fiksnog formata stavlja se ispred svakog paketa podataka pri ulasku u MPLS mrezu. Na
svakom skoku preko mreze, paket se usmjerava na osnovu vrijednosti ulaznog interfejsa i oznake,

a potom Salje na izlazni interfejs s novom vrijednoS¢u oznake.

Put koji podaci prate kroz mrezu definisan je izmjenom u vrijednostima oznake, jer se oznaka
mijenja na svakom LSR-u. Buduci da je mapiranje izmedu oznaka konstantno na svakom LSR-u,

put je odreden pocetnom vrijednos$¢u oznake, pa se takav put naziva LSP.

MPLS se takoder moze primijeniti na tehnologije prebacivanja podataka koje nisu zasnovane na
paketima. Put pra¢en podacima kroz mrezu i dalje je definisan izmjenom oznaka prebacivanja, pa
se zato i dalje naziva LSP. Medutim, ove oznake bez paketa (npr. identifikatori talasne duzine ili
vremenski intervali u opti¢kim mreZama) se koriste samo za postavljanje konekcija, poznatih kao
unakrsne konekcije na LSR-ovima. Jednom kada je unakrsna konekcija uspostavljena, svi podaci
se mogu usmijeriti bez pregleda, pa tako nema potrebe ni za postavljanjem vrijednosti oznake u

svakom paketu. Drugacije gledano, talasna duzina ili vremenski interval su sami po sebi oznaka.
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Naulazu u MPLS mrezu, svaki paket se ispituje kako bi se utvrdilo koji LSP treba koristiti i prema
tome koju oznaku mu dodijeliti. Ova odluka je lokalna stvar, ali ¢e vjerovatno biti bazirana na
osnovu faktora kao $to su adresa odredisSta, zahtjevi za kvalitetom usluge i trenutno stanje u mrezi.
Fleksibilnost je jedan od klju¢nih elemenata koji ¢ine MPLS tako korisnim. Skup svih paketa koji
se prosljeduju na isti na¢in poznat je kao FEC (eng. Forwarding Equivalence Class). Jedan ili vise

FEC-ova mogu se mapirati u jedan LSP.

2.1.2. Mrezni uredaji

Kako bi se govorilo o na¢inima otkrivanja, identificiranja kvarova i oporavka dijelova mreze od
njih, bitno je objasniti razli¢ite komponente MPLS mreze. Nakon toga je moguce ispitati koji

elementi mogu otkazati, koje greske su posljedice kvara, te kako ti kvarovi mogu biti rijeSeni.

Na sljedecoj slici je prikazan jednostavan primjer MPLS mreze u kojem je jedan od LSR-ova

prikazan ras¢lanjeno, da bi se demonstrirale i njegove unutrasnje komponente.

Zasticeni link Paralelni linkovi
(SONET) (paket)

g .%' Link 7 %7:.‘52_0’ g!

IP izvor s IP odvod
Edge Router LER) ~ _.e=="""%> e, Alternativni
f A Ay &7 put

\ X s .

,-"" k backup ."s,
Interni pregled o~ - karta 15‘“2“‘ .".
LSR-a "..‘ Linije e linije \"'
o" I l l Backplane '0.
H
{ | l
]
. kontrolna :::;l::ol;na y s
*...‘. karta karta ‘.,."

Slika 1. Komponente MPLS mreZe
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Na slici su istaknuti neki od klju¢nih pojmova za MPLS, a njihovo objasnjenje je:

e [P izvor - Mjesto s kojeg se IP podaci $alju u mrezu. Obi¢no se izvorom smatra racunar,
ali izvor moze biti i bilo koji drugi IP uredaj kao Sto je npr. IP telefon. Takoder, izvor moze
da bude i gateway uredaj koji konvertuje izmedu IP usluge i one koja nije zasnovana na
IP-u.

e |P Sink — Cilj prijenosa podataka putem IP-a i ujedno partnerski uredaj IP izvora.

e LSR - je kljutna komponenta prebacivanja u MPLS mrezi. LSR je odgovoran za
prosljedivanje podataka u skladu s pravilima uspostavljenim MPLS signalnim protokolom.

e LER —je rubni LSR u mreZi koji zapoc€inje ili zavrSava LSP.

e Ulazni LER — LER koji prima IP podatke iz IP izvora, klasificira ih i ubacuje u LSP za
prijenos mreZom.

e lzlazni LER - Partner ulaznog LER-a koji zavrsava LSP i prosljeduje IP podatke prema
IP izvoru. Uloga uredaja moze biti razlicita za razli¢ite LSP-ove, pa tako isti uredaj moze
biti LSR, ulazni LER 1 izlazni LER za razli¢ite LSP-ove.

e Unakrsno povezivanje - Pojam koriSten za opis veze u hardveru izmedu ulaznog interfejsa
i oznake i izlaznog interfejsa i oznake.

e Link - Fizi¢ka veza izmedu dva ¢vora u mrezi koja moze da bude elektri¢na veza ili opticka
vlakna.

e Zasticeni link - Zasticeni link je fizicka veza s nekim ugradenim oblikom redundancije
kako prijenos podataka ne bi bio poremecéen kvarom neke komponente linka. U kontrolnom
panelu MPLS-a zasti¢eni link se pojavljuje kao jedna tacka konekcije unutar mreZze.
Premda postoji mnogo Sema zastite linka, SONET je najceSc¢e koriStena Sema.

e Paralelni linkovi - Izmedu para ¢vorova u mrezi moze postojati vise linkova. Za razliku
od zaSti¢enih linkova, ovi pojedinacni linkovi se pojavljuju kao zasebne tacke linka unutar
mreze. Njima se moze upravljati kao razli¢itim entitetima koji pruzaju razli¢ite (ali
paralelne) rute unutar mreze ili se njima moze upravljati kao ,,paketom* gdje je izbor
komponentne linka dostupan samo ¢vorovima koji su povezani linkom.

e Alternativni put - je upravo to: drugacija ruta kroz mrezu za putovanje izmedu istih tacaka
do krajnjih. Paralelni linkovi pruZaju najjednostavnije alternativne puteve. Komplikovaniji

alternativni putevi ukljucuju prelazak posebnim linkovima i tranzit drugim ¢vorovima.

14



Preferirana ruta obi¢no se izraCunava koristeci algoritam Najkraci put prvo (eng. Shortest
Path First - SPF) ili je specificirana na ulazu nakon izrade Traffic Engineering (TE)
proracuna. Alternativne rute ¢esto mogu biti duze ili manje pozeljne.

Kontrolna karta - Unutrasnjosti switcheva i rutera su obi¢no organizovane tako da je
glavni procesor prisutan na kontrolnoj karti. Ova karta obi¢no pokrece glavni softver u
sistemu i odgovorna je za koordiniraciju ostalim komponenatama.

Line karta - Line karte upravljaju krajevima linkova, odnosno portovima ili interfejsima.
Jedna karta moze imati viSe portova a time 1 opsluzivati vise linkova. Na jednom switchu
obi¢no ima viSe line karti. Line karte mogu sluziti i samo u svrhu pruZanja hardvera
potrebnog za terminaciju linkova. Smart line karte takoder imaju i procesor koji moze
pokretati dio ili kompletan softver protokola koji signalizira postavljanje LSP-a na
linkovima.

Pozadinska ploca - Pozadinska ploc¢a je poput LAN-a unutar switcha. Pruza povezanost
izmedu kontrolnih karti i line Karti.

Backup karta - Otpornost na greSke unutar switcha se postize postojanjem backup karte.
One mogu biti backup kontrolne karte i backup line karte. Backup karta ¢e pokrenuti
sigurnosnu kopiju softvera sa primarne karte i preuzeti obradu u slucaju da dode do greske
hardvera ili softvera na primarnoj Kkarti. Jedna backup karta moze biti namijenjena
sigurnosnom kopiranju odredene primarne karte ili se moze dijeliti izmedu nekoliko
primarnih Kkarti.

Razdvojeni putevi - Za dva puta kroz mrezu kaze se da su razdvojeni ako ne dijele nikakve
linkove ili ¢vorove, osim ulaznih 1 izlaznih biljeski.

Link razdvojeni putevi — su sli¢ni razdvojenim putevima, s tim da link razdvojeni putevi

mogu dijeliti ¢vorove, pod uslovom da ne dijele linkove.

2.1.3. Mrezni protokoli

Trenutno postoje tri protokola za distribuciju oznaka koji se koriste: LDP, RSVP i BGP. Budu¢i

da su LSP-ovi postavljeni za podrsku saobracajnom inzinjeringu, svi ugovori o uslugama i VPN-

ovi su konfigurisani na isti na¢in za RSVP i CR-LDP (putem Traffic Engineering MIB) i oni se

nazivaju Traffic Engineering LSP-ovi.
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2.1.3.1.  CR-LDP protokol

“CR-LDP (eng. Constrained Routing Label Distribution Protocol) je kontrolni protokol koji se
koristi u nekim ra¢unarskim mrezama. Od februara 2003. godine, radna grupa IETF MPLS prestala
je koristiti CR-LDP i odlucila se usredotociti isklju¢ivo na RSVP-TE. To je ekstenzija protokola
distribucije oznaka (LDP), jednog od protokola u Multiprotocol Label Switching arhitekturi.

CR-LDP sadrzi ekstenzije za LDP kako bi prosirio svoje mogucnosti poput puteva za setup izvan
onoga §to je dostupno protokolu usmjeravanja. Npr. LSP se moze postaviti na temelju eksplicitnih
ogranicenja rute, ograni¢enja kvalitete usluge i1 drugih ograni¢enja. Rutiranje zasnovano na
ograni¢enjima (eng. Constraint-based Routing - CR) je mehanizam koji se koristi za ispunjavanje
zahtjeva saobracajnog inzenjeringa. Ovi zahtjevi su zadovoljeni prosirenjem LDP-a za podrsku
usmjerenim putevima LSP-ova zasnovanih na ograni¢enjima (CR-LSP). Ostale upotrebe CR-LSP-
a ukljucuju virtualne privatne mreze zasnovane na MPLS-u. CR-LDP prema strukturi paketa je
gotovo isti kao i osnovni LDP, ali sadrzi neke dodatne TLV-ove koji u osnovi postavljaju LSP
zasnovan na ograni¢enjima.”(Constraint-based Routing Label Distribution Protocol (Wikipedia),
2023) CR-LDP je skup ekstenzija posebno za LDP dizajniran da olaksa rutiranje LSP-ova
zasnovano na ograni¢enjima. KoriStenjem TCP sesije izmedu LSR peers-a Salje poruke
distribucije oznaka tokom sesija. CR-LDP standardi pokuSavaju omoguciti rad LDP protokola
putem eksplicitnih ruta koje prenosi razli¢ite saobrac¢ajne parametre za rezervaciju resursa kao i
opcije za CR-LSP karakteristike robusnosti. (Kaur & Dinesh Kumar, 2015)

Osnovni protok za LSP setup pomoc¢u CR-LDP-a prikazan je na slici ispod.

LABEL REQUEST (B,C) LABEL REQUEST (C)

ﬂ ﬁ
&T» T T
Bueg¥ e L
LSRA ' LSRB ' LSRC
LABEL MAPPING (17) LABEL MAPPING (32)

Ingress Egress

Slika 2. Tok postavljanja CR-LDP LSP-a
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Ulazni LSR, odnosno LSR A, utvrduje da treba postaviti novi LSP za LSR C. Parametri
saobracaja potrebni za sesiju ili administrativne politike za mrezu omogucéavaju LSR A da
utvrdi da ruta za novi LSP treba i¢i kroz LSR B, koja mozda i nije ista kao i hop-by-hop
ruta do LSR C. LSR A gradi poruku LABEL_REQUEST s eksplicithom rutom (B, C) i
detaljima parametara saobrac¢aja trazenim za novu rutu. LSR A rezervise resurse potrebne
za novi LSP, a zatim prosljeduje LABEL REQUEST na LSR B o TCP sesiji.

LSR B prima poruku LABEL REQUEST i utvrduje da to nije izlaz za ovaj LSP i
prosljeduje zahtjev duz rute navedene u poruci. Zadrzava resurse traZzene za novi LSP,
mijenja eksplicitnu rutu u LABEL REQUEST poruci 1 prosljeduje poruku na LSR C. Ako
je potrebno, LSR B moze smanjiti rezervaciju koju stvara za novi LSP ako su odgovarajuci
parametri oznaceni kao prilagodljiviu LABEL_REQUEST-u.

LSR C utvrduje da je to izlaz za ovaj novi LSP. Obavlja sve zavrSne pregovore o resursima
i vr$i rezervaciju za LSP. Dodjeljuje oznaku novom LSP-u i distribuiSe oznaku na LSR B
u poruci LABEL MAPPING, koja sadrzi detalje o finalnim parametrima saobracaja
rezervisanim za LSP.

LSR B prima LABEL MAPPING i spaja ga s izvornim zahtjevom pomoc¢u LSP ID-a
sadrzanog u porukama LABEL REQUEST i LABEL MAPPING. Zavrsava rezervaciju,
dodjeljuje oznaku za LSP, postavlja unos tablice prosljedivanja i prosljeduje novu oznaku
na LSR A u LABEL_MAPPING poruci.

Obrada na LSR A je sli¢na, ali ne mora dodijeliti oznaku 1 proslijediti je na uzvodni LSR

jer je to ulazni LSR za novi LSP.

Nakon $to je CR-LSP (eng. Constraint based Routed Label Distribution Protocol) postavljen,

njegova rezervacija badwidth-a ¢e se mozda morati promijeniti od strane operatera, zbog novih

zahtjeva za saobrac¢ajem koje je nosio taj CR-LSP. Karakteristika modifikacije LSP moze biti

podrzana CR-LDP-om, upotrebom modificirane vrijednosti za zastavicu indikatora akcije u

LSPID TLV (eng. Local Service Provider ID type-length-value). Ova funkcija ima primjenu u

dinami¢kom upravljanju mreznim resursima gde se odvija saobracaj razli¢itih prioriteta i klasa

ukljuc¢enih usluga.(Kaur & Dinesh Kumar, 2015)
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2.1.3.2.  RSVP protokol

Za razliku od CR-LDP, RSVP-TE je najéesce koristeni signalizacijski protokol. U praksi se
preferira proSirivanje postojecih protokola kada god je to moguce, prvenstveno zbog napora koji
je potrebno uloziti u dizajn, standardizaciju, razvoj i otklanjanje greski novih protokola. 1z tog
razloga je RSVP-TE odabran kao MPLS signalizacijski protokol, a odustalo se od daljnjeg razvoja
CR-LDP protokola. IETF je u okviru radnih grupa pokrenuo istrazivacke aktivnosti u svrhu
razvoja prosirenja RSVP protokola kako bi podrzao funkcionalnosti DiffServ-aware MPLS mreza.
Protokol rezervacije resursa saobrac¢ajnog inZenjeringa (eng. Resource Reservation Protocol —
Traffic Engineering (RSVP-TE) je odabran kao MPLS signalizacijski protokol, dok je obustavljen
rad na daljnjem razvoju Constraint based Routing Label Distribution Protocol-a (CR-LDP).
RSVP-TE predstavlja prosirenje RSVP protokola koji je razvijen u okviru Integrated Services
(IntServ) arhitekture”(Hodzi¢, n.d.)

Genericki RSVP koristi razmjenu poruka za rezervisanje resursa duz mreZe za IP tokove.
Prosirenja na RSVP-u za LSP tunele poboljSavaju genericki RSVP tako da se moze koristiti za
distribuciju MPLS oznaka. RSVP je zasebni protokol na IP nivou. Koristi IP datagrame (ili UDP
na marginama mreza) za komunikaciju izmedu LSR peers-a. Ne zahtijeva odrzavanje TCP sesija,
ali kao posljedica toga mogu se desiti gubitci kontrolnih poruka. Osnovni tok za postavljanje LSP-

a pomo¢u RSVP-a za LSP tunele prikazan je na sljedecoj slici:

Path (B, C) . Path (C) .
&S &3 £33

LSRA LSRB LSRC

Ingress Egress

RESV - Label 17 RESV - Label 32

Slika 3. Tok postavljanja RSVP LSP-a
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Ulazni LSR, LSR A, utvrduje da treba postaviti novi LSP za LSR C. Parametri saobracaja
potrebni za sesiju ili administrativne politike za mrezu omogucavaju LSR A da se utvrdi
da ruta za novi LSP treba i¢i kroz LSR B, koja mozda i nije ista kao i hop-by-hop ruta do
LSR C. LSR A kreira poruku Path s eksplicithom rutom od (B, C) i detaljima parametara

saobracaja trazenim za novu rutu. LSR A onda prosljeduje Path do LSR B kao IP datagram.

LSR B prima Path zahtjev, utvrduje da to nije izlaz za ovaj LSP i prosljeduje zahtjev duz
rute naznaCene u zahtjevu. Mijenja eksplicitnu rutu u poruci Path i prosljeduje poruku na
LSR C.

LSR C utvrduje da je izlaz za ovaj novi LSP, odreduje iz trazenih parametrira saobracaja
bandwidth koji treba da rezerviSe i rasporeduje potrebne resurse. Potom odabire oznaku za
novi LSP 1 distribuiSe je na LSR B u Resv poruci, koja takoder sadrzi i stvarne detalje

rezervacije potrebne za LSP.

LSR B prima Resv poruku i spaja je s izvornim zahtjevom pomoc¢u LSP ID-a sadrzanog u
porukama Path i Resv. Odreduje koje resurse treba rezervisati iz detalja u Resv poruci,
dodjeljuje oznaku za LSP, postavlja tabelu prosljedivanja, te novu oznaku prosljeduje na

LSR A u Resv poruci.

Obrada na LSR A je sli¢na, ali ne mora dodijeliti novu oznaku i proslijediti na uzvodni
LSR jer je to ulazni LSR za novi LSP.
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2.1.4. Arhitektura MPLS mreze za pruzatelje usluga

Gotovo nijedan ISP servis ne radi bez uklju¢ivanja MPLS tehnologije, te je zbog toga i vazno
ubjasniti princip rada ove tehnologije kada je rije¢ o primjeni u ISP-ovima. Mrezna struktura ISP-
a obicno se sastoji od nekoliko slojeva. Najcesc¢i slojevi koji se koriste su slojevi jezgre i agregacije
koji se takoder pronalaze i u drugim oblastima kao $to su poduzetnistvo i mrezni podatkovni centri.
Usluge i uredaji mogu biti razliciti, ali princip agregacije linkova za brzu razmjenu podataka preko
jezgre je svuda isti. Na sljedecoj slici prikazan je dijagram uobicajene strukture slojeva u jednom

ISP-u, a broj slojeva moze varirati u zavisnosti od veli¢ine ISP-a i broja usluga koje pruza.
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Optical Transport Layer

Slika 4. Uobi€ajena struktura slojeva u ISP-u

ISP predstavljen na gornjem dijagramu odrazava ponudu modernih ISP-ova koji pruZaju usluge za

tri glavna trzista:

¢ poslovni korisnici
e  MSP mobilni backhaul

e privatni korisnici
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Na tabeli ispod predstavljeni su mrezni slojevi ISP-a i njihovo pojasnjenje.

MreZni sloj
ISP-a

Opis sloja

Jezgreni

Brzo i pouzdano prosljedivanje podataka. Ruteri visokih performansi instalirani u
velikim POP-ovima (eng. point of presence). Po pravilu, topologija prstena zasnovana
na dugolinijskim vezama preko opticke transportne infrastrukture. Osnovni ruteri
obi¢no pruzaju niZu cijenu po portu i veéu gustinu portova u zamjenu za raznolikost
usluga i skaliranje. Svaki jezgreni ruter moze prekinuti veze sa desetinama
agregacijskih rutera. P ruter u MPLS terminologiji.

Agregacijski

Agregacija uredaja pristupnog sloja do linkova velike brzine. Velika raznolikost usluga
i skaliranja. Moze se instalirati na isti POP sa Core ruterom ili na manji POP. Povezan
sa dva najbliza jezgrena rutera u mesh topologiji za redundantnost i balansiranje
saobracajnog opterecenja. PE ruter u MPLS terminologiji.

Rubni

Sadrzi ¢vorove namijenjene specifiénim uslugama kao $to su BNG (eng. Broadband
Network Gateway), Mobile EPC (eng. Evolved Packet Core), Edge PE ¢vorovi za ISP
DC vezu

Podatkovni
centar

Aspekti kao Sto su potpuna vidljivost i izvjeStavanje o prometu, automatizacija,
sigurnost, otvoreni izvor i inovacije zahtijevaju neke aplikacione servere smjestene u
DC-u (eng. Data Center). Ostale aplikacije kao §to su DNS (eng. Domain Name
System), DHCP (eng. Dynamic Host Configuration Protocol), AAA (eng.
Authentication, Authorization, Accounting) moraju imati svi ISP-ovi u svom portfoliu
usluga.

Pristupni

Masovno rasporedeni, jeftini pristupni uredaji. Obi¢no u Ethernet prstenastim
topologijama sa nekim protokolima za sprje¢avanje komutacionih petlji kao $to su
MSTP (eng. Multiple Scanning Tree Protocol) ili ERP (eng. Ethernet Ring Protection).
OSI (eng. The Open Systems Interconnection model) Layer2.5 prstenovi zasnovani na
MPLS-u su takode Siroko rasprostranjeni. Niska raznolikost usluga, skaliranje i gustina
portova za niZu cijenu.

Pristupni  za
korisnike

Sluze za povezivanje krajnjih korisnika. Ogroman izbor tehnologija u zavisnosti od
vrste usluge (Broadband, Mobile ili Business): Dark Fiber, DWDM (eng. Dense
Wavelength Division Multiplexing), SDH (eng. Synchronous Digital Hierarchy), DSL
(eng. Digital subscriber line), PON (eng. Passive optical network), HFC (eng. Hybrid
fiber-coaxial), Wireless.

Opticki
transport

Radi na nivou 1 OSI nivoa. Gusti transport na velike udaljenosti preko postojece
infrastrukture optickih kablova. Glavni cilj je o¢uvanje potrosnje vlakana Sto je vise
moguce koriStenjem tehnologija optickog multipleksiranja. Dva slucaja upotrebe:
Pouzdan transport velike brzine za MPLS veze OSI Layer] transport kao usluga. Na
primjer: Ethernet privatna linija ili DCI (eng. Data Center Interconnect) Primjeri: Dark
Fiber, DWDM, SDH, ROADM (eng. Reconfigurable optical add-drop multiplexer).

Tabela 1. MreZni slojevi ISP-a
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Svaki LSP ima dva servera koja se ve¢ koriste za pruzanje svih usluga za pretplatnike - glavni
Internet server (eng. Master Internet Server - MIS) 1 redundantni Internet server (eng. Redundant

Internet Server - RIS).
RIS i MIS pruzaju razlicite usluge:

e Proxy za WWW pristup

e email

e DNS

e Web hosting

e Sve ostale veze na Internet su obezbedene preko prevodenja mreznih adresa (eng. Network

Address Translation - NAT).
Glavni elementi MPLS mreZe su:

e MPLS zaglavlje,

e LSRR (eng. Label Switched Router),

e LSP (eng. Label Switched Path),

e NHLFE (eng. The Next Hop Label Forwarding Entry),
e LM (eng. Incoming Label Map),

e FEC (eng. Forwarding Equivalence Class),

e LDP (eng. Label Distribution Protocols).

Zaglavlje MPLS ima 32 bita i umece se iza zaglavlja podatkovnog sloja i ispred zaglavlja

mreznog sloja.
Dijelovi zaglavlja su:

e Oznaka (eng. Label) - polje velic¢ine 20 bita koje opisuje putanju koju paket prolazi do
odredista,

o EXP (eng. Experimental use) - polje veli¢ine 3 bita koje se koristi pri odredivanju
tretmana paketa,

e BoS (eng. Bottom of Stack) - zadnja oznaka u nizu koja se moZe nadovezati na drugu i
veli¢ine je jednog bita,

e TTL (eng. Time To Live) - polje koje opisuje Zivotni vijek MPLS paketa.
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Slika 5. MPLS zaglavlje

2.1.5. Ugovori o nivou usluge

Sigurnost podataka je od izuzetnog znacaja za odrzavanje kontinuiteta i integriteta usluge ISP-a.
1z tog razloga postoje ugovori o nivou usluge (eng. Service Level Agreements — SLA) kojima se
osigurava usluga koju ISP pruza svojim korisnicima i koja mora da zadovoljava odredene kriterije.
Mnoge upotrebe Interneta zahtijevaju pruzanje odredenih nivoa usluga, npr. glasovni saobracaj
zahtijeva mala kaSnjenja i vrlo male varijacije kasnjenja. Video saobrac¢aj dodatno zahtijeva visok
bandwidth. Korisnici sve ¢es¢e traze ugovore o uslugama koji garantuju performanse i dostupnost

mreze.

U proslosti, da bi udovoljili tim zahtjevima, mrezni provajderi su morali prekomjerno osiguravati
svoje fizicke mreze. MPLS nudi dobar nacin za izbjegavanje ovog problema dodjeljivanjem

mreznih resursa odredenim tokovima, koriste¢i usmjeravanje LSP-a zasnovano na ogranic¢enjima.
Najcesce kategorije SLA odnose se na ka$njenje, gubitak paketa, podrhtavanje (jitter) i dostupnost.
Uobicajene SLA kategorije koje se nude su:

e Latencija - vrijeme ping-a povratne veze na krugu. NaglaSeni SLA za kaSnjenje je obi¢no
15% - 20% sporiji od stvarnih performansi, §to omogucava pad performansi mreze
mobilnog operatera bez Stete. Prilikom procjene mreZe, stvarna latencija se ¢esto moze
testirati i ugraditi u prilagodeni SLA. Neki SLA latencije se odnose na prosje¢no backbone

kasnjenje za geografske regije, a ne nuzno i za odredene mrezne puteve.
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Gubitak ili isporuka paketa - ova SLA stavka je sama po sebi razumljiva. U privatnim
mrezama ocekivano je da gubitak paketa bude skoro nikakav. Ipak, neki operateri baziraju
SLA za gubitak paketa na svojoj backbone mrezi, a ne na end-to-end mrezi korisnika.
Jitter - SLA podrhtavanja (jitter) mjeri isporuku paketa u pravilnom redoslijedu. Ovo je
od posebne vaznosti za VolP i video.

Dostupnost usluge - Svaka mreza ¢e imati povremenih kvarova, najces¢e zbog kvara
lokalne petlje. Operater treba SLA sa svojim provajderom lokalne petlje kako bi osigurao
da se popravci izvrSavaju brzo. Uobicajeni SLA je Cetiri sata za oporavak od kvara. Ali
razli¢iti operateri pokrecu sat u razli¢ito vrijeme. Za upravljanu mrezu, sat bi se mogao
zaustaviti kada drugi probni ping ne reaguje iz NOC-a. Neki operateri ne pokrecu sat dok
korisnik ne pokrene trouble ticket, sto moze biti i nekoliko sati nakon nastanka kvara,
ovisno o periodu dana i1 globalnoj proSirenosti mreze. Ova posebna mjera ima ogranic¢enu
vrijednost ako dode do veceg broja kratkih prekida koji se ne zbrajaju u velik broj, ali
ometaju poslovanje.

Instalacija usluge - ovo je garancija koliko ¢e vremena trebati za instalaciju sklopa na
svakom navedenom myjestu u mrezi. Mnogi operateri pripisuju nepovratnu naknadu za
instalaciju koja ne zadovoljava SLA.

Obavijest o proaktivnom prekidu rada — ova kategorija se nalazi samo kod nekih
operatera i1 definiSe ¢injenicu da ¢e operater automatski obavijestiti korisnika o prekidu,
bez potrebe da korisnik otvori ticket.

Brzi prekid rada - mjeri brzinu prelaska s primarnog mreznog puta do sekundarnog

mreznog puta u situaciji kvara.

2.1.6. Komparativna analiza MPLS protokola

Oba inicijalno predvidena protokola sluZe za distribuciju oznaka u MPLS mrezi, ali se razlikuju u

osnovnim karakteristikama i njihovoj svrsi.

Kljuéne razlike izmedu CR-LDP i RSVP-a su pouzdanost osnovnog transportnog protokola i na¢in

vrSenja rezervacije resursa, odnosno da li je ona izvrSena prema naprijed ili straga. Od ovih

stajaliSta dolaze 1 mnoge druge funkcionalne razlike.
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“CR-LDP je formiran kako bi omogucio postavljanje LSP-a za dosljedno end-to-end diferenciranje
usluge u MPLS mreZzama. U poredenju s tim, RSVP je stvoren za podrsku soft state rezervisanja
resursa integrisanih usluga putem IP mreza. RSVP je formiran prije CR-LDP-a. CR-LDP je u
smislu skalabilnosti hard state protokol i zbog ove karakteristike u osnovi posjeduje poboljsana
svojstva skaliranja u smislu obima signalizacije saobrac¢aja u mrezi sa poveéanjem koli¢ine CR-
LSP-ova. U poredenju sa RSVP-om, TCP end-to-end nac¢in upravljanja CR-LDP-a orjentisan na
mrezu, ovisi o izlaznom i ulaznom LSR-u da upravlja LSP-om. Skalabilnost nije problem u CR-
LDP-u jer je to hard state protokol.” (Aslam & Aziz, 2008)

U savremenim mreZzama u upotrebi su uglavnom LDP i RSVP protokoli koji su diferenciraju

prema nacinu rada 1 primjene.
Tri glavne razlike izmedu RSVP i1 LDP su:

1. S LDP-om izlaz pokrece postavljanje LSP-a. Nasuprot tome, kod RSVP-a je ulaz taj koji
pokrece postavljanje LSP-a.

2. S LDP-om LSP-ovi s vise ulaza koriste istu oznaku da dosegnu izlaz (multi-point-to-point
LSP). Suprotno tome, RSVP postavlja neovisne point-to-point LSP-ove.

LDP-om se upravlja automatski, dok RSVP zahtijeva konfiguraciju.

Slika ispod prikazuje topologije LSP-ova u LDP-u i RSVP-u.
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Slika 6. Topologije LSP-ova u LDP i RSVP
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2.1.7. Skalabilnost protokola

Skalabilnost protokola se razmatra u smislu mreznih tokova koje koristi, resursa potrebnih za
odrzavanje stanja protokola na svakom ¢voru i opterefenja procesora na svakom ¢voru. Sve
navedeno je potrebno razmotriti u kontekstu nac¢ina koristenja MPLS-a u mrezi. Ako se glavni
LSP-ovi trebaju koristiti kroz mrezu za povezivanje klju¢nih rubnih tacaka, bit ¢e manja potraznja
na skalabilno$¢u pri koriStenju jednog LSP-a po protoku ili postavljanju LSP-ova baziranih na
topologiji usmjeravanja. Sposobnost spajanja LSP-ova takoder ima utjecaj na zahtjeve
skalabilnosti, jer tokovi podataka mogu imati mogucnost dijeljenja dodjele resursa, a broj oznaka

potrebnih u mreZi je smanjen.

“Da bi se pruzile operaterske usluge Sirokog opsega, signalni protokol trebao bi podrzavati
ogroman broj sesije, LSP-ova i LSR-ova i trebao bi pruziti Zeljeni nivo performansi. Svaki signalni
protokol zahtijeva vi$e ili manje racunarstva i opseg memorije LSR-a i bandwidth linka kako bi se

njegove operacije izvodile.”(Muhammad et al., 2014)

2.1.8. RjeSavanje problema pri greSkama LSP-ova

Tolerancija greSaka je vazan QoS faktor za koji se smatra da treba odrzavati opstanak mreze. To
je karakteristika sistema koji nastavlja ispravno raditi na mrezi u sluc¢aju kvara nekih njegovih
dijelova.Mreze su sklone kvarovima zbog razli¢itih razloga (npr.: nepouzdana oprema, softverske
greske ili presjecanje kabla). Takve greske i kvarovi mogu utjecati na rad LSP-ova 1 uzrokovati
gubitak paketa. U slucaju kvarova, mehanizam za balansiranje optere¢enja moze premjestiti pakete

koji su u redu ¢ekanja za zahvac¢ene LSP-ove na nepogodene LSP-ove.(Do et al., 2009)

Vec¢ina predloZenih pristupa za oporavak MPLS mreze spadaju u dva modela zastite: brza
restauracija, ili unaprijed uspostavljena zaStita i preusmjeravanje, ili dinamicka zastita. U modelu
brze restauracije rezervni LSP je unaprijed uspostavljen i konfigurisan, te bandwidth mora biti
rezervisan. U modelu dinamicke zastite rezervna kopija LSP se uspostavlja nakon kvara i shodno
tome rezervacija bandwidth-a se ne primjenjuje sve dok ne dode do kvara. Model dinamicke zastite
mozda nije prikladan za vremenski osjetljive aplikacije zbog dugog vremena oporavka. (Alouneh

& Abed, 2010)
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Greske LSP-a zahtijevaju testiranje specificnih tokova paketa, pored mehanizama
otkrivanja/lokalizacije kvarova mreze, jer u mnogim slucajevima tokovi paketa mogu biti prekinuti
bez greske na mrezi (link/¢vor). Ovo se moze desiti zbog problema s tablicom
rutiranja/prosljedivanja, prekinutog vezivanje labela, zagusenje mreze ili drugih uzroka. Provjera
povezanosti, kao 1 ping/traceroute tipovi OAM (eng. Organization, Administration, Maintenance)
funkcija su prikladni za ovu vrstu detekcije greske. Implementacija ovih protokola moze se
razlikovati, ovisno o specificnoj tehnologiji paketa. Medutim, bez obzira na tehnologiju, vazno je
da koriSteni OAM paketi putuju isti put kao 1 obi¢ni paketi podataka. (Cavendish Dirceu, Hiroshi
Ohta & Hari Rakotoranto, 2004)

Na sljedecoj slici prikazani su uobicajeni slucajevi kvara LSP-ova:

e Jednostavan gubitak veze

e PogreSna veza

e Zamijenjena veza

e Pogresno spajanje

e Petlja/nenamjerna replikacija

Slika 7. Scenariji kvara LSP: a) jednostavan gubitak veze; b) pogresno povezivanje; c)
zamijenjena veza; d) pogresno spajanje; €) petlja/nenamjerna replikacija.
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Kada je rije¢ o toleranciji greSaka kod MPLS tehnologije vrijeme oporavka, gubitak paketa i

koriStenje bandwidth-a su glavni parametri usluge za saobracaj u realnom vremenu.

Tolerancija hardverskih gresaka oslanja se na hardversko otkrivanje i prijavljivanje kvarova, na

dostupnost rezervne kopije hardvera i na odgovarajuce dizajniranu softversku implementaciju.

2.2.  Sigurnost mreze

“Generalno govoreci, prijetnje kontroli MPLS-a i signalnim protokolima dolaze uglavnom iz dva
izvora, eksterna 1 interna. Eksterne prijetnje dolaze od spoljasnjih uljeza koji nisu sudionici
protokola. Interne prijetnje dolaze od ugrozenih ucesnika protokola, kao $to su uobic¢ajeni MPLS
¢vorovi koji pripadaju domeni. S druge tacke glediSta, gore navedene prijetnje mogu nastati
pasivnim ili aktivnim napadima na MPLS ¢vorove. Pasivni napadi su oni u kojima napadac ne
sudjeluje aktivno u obaranju mreze. Za izvodenje aktivnhog napada, napada¢ mora biti u

mogucénosti ubaciti proizvoljne pakete u mrezu.” (Palmieri & Fiore, 2007b)

TCP je ranjiv na napade uskrac¢ivanja usluge, gdje performanse TCP sesije mogu biti ozbiljno

pogodene neovlastenim pristupom mrezi, $to moze negativno utjecati na CR-LDP.

Kod RSVP-a, autentifikacija i kontrola politike su specificirane, §to dozvoljava kreatoru poruka
da bude verifikovan i omogucava odbijanje neovlastenog ili Stetnog rezervisanja resursa. Sli¢ne
karakteristike mogu se definisati za CR-LDP, ali priroda TCP sesije bazirane na konekciji ¢ini ovaj

zahtjev manje potrebnim.

“IETF (eng. Internet Engineering Task Force) je definisao dvije signalne Seme za uspostavljanje
eksplicitno usmjerenih ili LSP-ova zasnovanih na ograni¢enjima u MPLS okruzenju. Jedan se
oslanja na upotrebu RSVP-a, dok se drugi pristup temelji na ekstenzijama LDP-a. Obje Seme
omogucuju postavljanje eksplicitno usmjerenih LSP-ova i signalizaciju skupa parametara, kao $to

su ograni¢enja bandwidth-a, koja se odnose na te LSP-ove.” (Palmieri & Fiore, 2007b)

MPLS mreZa ima sigurnosnu prednost jer nudi VPN funkcionalnost razdvajanjem saobracaja.

Saobracajni inzenjering u MPLS-u je jedna od najcesée oglasavanih karakteristika koja pokrece
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brojne pruzatelje usluga i odrzavatelje velikih korporativnih mreznih infrastruktura prema MPLS

baziranim konfiguracijama. (Alounch & Abed, 2010)

Glavni problemi koji utjecu na sigurnost MPLS mreze su povijerljivost, dostupnost i postojanost.

Povjerljivost - Kada je rije¢ o povjerljivost u MPLS mreZi moze da se govori o razli¢itim
podru¢jima kao S$to su povjerljivost saobracaja koji prolazi kroz infrastrukturu ili
povjerljivost baza podataka o labelama (eng. Label Information Base — LIB).
Razumijevanje LIB-a moze dovesti do brojnih sigurnosnih problema ako LSR prihvata
oznacene pakete od hostova izvan jezgre. Kako bi se ublazilo brute-force nabrajanje
vrijednosti oznaka, bitno je osigurati da se ne prihvataju oznaceni paketi izvan MPLS
infrastrukture. Kod oglasavanja MPLS-a obi¢no se naglaSsava mogucnost pruzanja VPN
funkcionalnosti, ali za razliku od uobicajene VPN tehnologije, na primjer IPSec ili SSL
VPN-ova, MPLS VPN-ovi ne pruzaju nikakvu povjerljivost saobracaja. MPLS mrezna
arhitektura ne pruza Sifriranje zaglavlja ili korisnog optere¢enja. MPLS tehnologija se
pojavila uglavnom kako bi omoguéila velike brzine dostave paketa. Kao rezultat toga, o
sigurnosnim uslovima se do nedavno nije detaljno raspravljalo sve do skorasnjih zahtjeva
za sigurnos$¢u Koji su se pojavili kod veéine provajdera i istrazivaca. Razlog zasto MPLS
ne pruza mehanizama $ifriranja je u vezi sa svrhom za koju je izgraden. U konvencionalnim
IP mrezama, svaki ruter u mreZi ima ulogu u analizi IP-a zaglavlja paketa, za klasifikaciju
i obradu svakog paketa koji prolazi kroz njega sto ¢e, naravno, dodati vise troskova i
kasnjenja u mrezi. U MPLS mrezi, samo dva rutera (ulazni i izlazni) su odgovorni za ovaj
zadatak. Jezgreni ili LSR ruteri u MPLS mrezi ¢e samo proslijediti pakete bazirane na
oznakama koje se prenose preko unaprijed uspostavljenog LSP-a. Upotreba enkripcije za
pruzanje privatnost podataka zahtijeva od osnovnih MPLS rutera analiziranje i obradu
zaglavlja paketa, §to e rezultirati u smanjenju performansi MPLS mreze.

Dostupnost - ideja neprihvatanja oznake neovlastenog azuriranja protokola distribucije je
takode relevantna za dostupnost, buduéi da bi zlonamjerna upotreba mogla preusmjeriti
soabracajne tokove unutar jezgre pravljenjem laZnih aZuriranja. Takva aZuriranja treba
prihvatiti samo od ovlastenih ¢lanova u MPLS domeni.

Integritet — za izgradnju mreze, MPLS se oslanja na pouzdani ulaz, a osnova su

informacije o oznakama. Na osnovu ovog LIB-a, donose se odluke o prosljedivanju. LDP
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informacije 1 azuriranja treba prihvatiti samo od pouzdanih izvora. To se moze osigurati
pomocu dva mehanizma. Prvim, LDP azuriranja moraju biti prihvacena samo od interfejsa
na kojima se zna da se nalazi drugi LSR. Drugim rije¢ima, LDP azuriranja ne bi trebala
biti prihvacena od klijenata izvan MPLS jezgre. Drugo, ako se jezgrenim ruterima ne
vjeruje ili se pretpostavlja da su ranjivi za napade, tada moraju biti uspostavljeni
mehanizmi provjere autenti¢nosti kako bi se zastitio izbor protokola distribucije oznaka
unutar MPLS mreZe. (Alouneh & Abed, 2010)

2.2.1. Napadi na sigurnost mreze

Prijetnje sigurnosti MPLS mreze svrstane se u dvije kategorije - struktuisane i nestuktuisane.
Struktuisane prijetnje nastaju od stru¢nih osoba, sa odgovaraju¢om tehnickom opremom i
znacajnim poznavanjem rada mreze i njenih protokola. Kako bi se zastitilo od ovakvih napada
potrebno je naprednije znanje i takva zaStita je kompleksnija. Nestruktuisane prijetnje poti¢u od
manje iskusnih korisnika, koji imaju za cilj pristup mreznim resursima. Ovakvi napadi se obi¢no
izvode bez boljeg poznavanja mrezne tehnologije 1 putem alata dostupnih putem interneta se

pokusavaju pronaci sigurnosni propusti.

Napadi se mogu svrstati u tri kategorije:

e Napadi uskra¢ivanjem usluge
e Napadi s ciljem neovlastenog pristupa
e [zvidacki napadi

2.2.2. Napadi uskra¢ivanjem usluge

Napadi uskracivanja usluga (eng. Denial of Service - DOS) su stalna opasnost za web stranice.
DOS napadi su stekli ve¢u paznju jer mogu dovesti do ozbiljnog gubitka prihoda ako stranica bude
offline znaCajnan vremenski period. Postoji mnogo vrsta napada uskra¢ivanjem usluga, ali dva od

najcesc¢ih su Ping of Death 1 TCP SYN (eng. Transmission Control Protocol Synchronize) Flood.

U napadu Ping of Death, host Salje stotine ping zahtjeva (ICMP Echo Requests - eng. Internet
Control Message Protocol) sa velikim ili paketom nedozvoljene veli¢ine drugom host-u, u

pokusSaju da ga izbaci van mreze ili da ga tako zadrzi zauzetim odgovaranjem sa ICMP Echo
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odgovare kako ne bi moga opsluzivati klijente. TCP SYN Flood napad koristi prednosti standarda
TCP trosmjernog rukovanja slanjem zahtjeva za povezivanje sa nevazecom povratnom adresom.

(Elleithy et al., 2005)
Kako doslovno postoje stotine vrste DoS napada podijelit ¢emo ih u osnovne skupine:

e Zauzimanje racunalnih resursa kao $to su procesor, memorija, slobodan prostor na disku 1
dostupna mrezna propusnost. Ova skupina je ujedno i najces¢a i veéina je napada
fokusirana upravo na ovaj dio. U ovu skupinu spadaju 1 ve¢ina poznatijih DoS napada kao
Sto su: ICMP flood, smurf napad, TCP SYN flood napad, ping smrti itd.

e Napadi s ciljem promjene konfiguracije kao §to su, na primjer, stanje tablica usmjerivackih
protokola. Ovi napadi su nesto rjede prisutni, ali Steta koju mogu izazvati nije zanemariva,
pogotovo zato $to je paznja posvecena njihovoj sigurnosti obi¢no jako mala.

e Napadi s ciljem promjene informacija o stanju, npr. resetiranje aktivne TCP sjednice koji
¢e dovesti do prekida mrezne komunikacije izmedu dva mrezna uredaja.

e Ometanje fizickih komponenti mreznih uredaja, bilo da je rije€ o razli¢itim suceljima ili
dijelovima za procesiranje.

e Ometanje komunikacijskog medija izmedu korisnika i posluzitelja s ciljem unoSenja

smetnji ili kompletnog prekida komunikacije. (Petrovi¢, 2009)

Attacker

Slika 8. TCP SYN napad
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broadcast addfes/ Network W%
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Attacker =
Victim

Slika 9. ICMP napad

DDOS (eng. Distributed Denial of Service) napade je teSko zaustaviti jer mogu do¢i sa bilo kog
mjesta na svijetu. Za implementaciju DDOS-a kreira se program sli¢an crvu kako bi simulirao
samopropagaciju na mnoge hostove na mrezi. Osnovna struktura DDoS napada predstavljena je
na slici 10. Sastoji se od tri razliCite faze i Cetiri razli¢ite komponente. Komponente su poznate kao
napadac, viSestruki kontrolori ili rukovaoci, viSe robova, agenata ili zombija i zrtva ili meta

masina.

a Attacker

5 5 L T O gkhmcrs

Vietim

Slika 10. Struktura DDoS napada

Prevencija protiv DDoS napada je najpoZeljnija odbrambena tehnika za borbu protiv DDoS
napada. U osnovi, DDoS napadi predstavljaju ogromnu prijetnju resursima zrtava (CPU,

memorija) kao i na bandwidth i infrastrukturu. Prema tome, ako je napad ve¢ pokrenut i moze
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postati uspjesan, on uzrokuje znac¢ajno kompromitiranje u sistemu zrtve. Stoga je zastita od DDoS
napada efikasnija jer osigurava prevenciju DDoS napada na saobracaj, te upravlja velikim
opterecenjima napadima, prije nego Sto oni uspiju rezultirati uspjeSnim napadom. (Mahjabin et al.,

2017)

S obzirom da se DoS napadi deSavaju na razli¢ite nacine, tako se i primijenjuju razli¢iti nacini

odbrane od njih. Nekoliko uobicajenih na¢ina odbrane od napada su:

e FiziCko osiguranje mreZne opreme pri njenom smjestaju

e Upotreba usmjerivackih protokola s autentifikacijom

e Upotreba sistema za detekciju napada (eng. Intrusion Detection System - IDS)
e Filtriranje nepoZeljnih IP paketa

e SkladiStenje svih logova na sigurnom centralnom mjestu

Obzirom da je prevencija prvi korak u odbrani od DDoS napada, bitno je spomenuti 1 ostale
mogucnosti u slucaju da se napad ipak desi. Tako je mitigacija napada jedna od posebno znacajnih
taktika za odbranu od istih. Mitigacija DDoS-a ukljucuje tri razli¢ita mehanizma: mehanizme

detekcije, mehanizme odgovora 1 mehanizme tolerancije, kao Sto je prikazano na sljedecoj slici.

DDoS Attack
Mitigation
i
Detection Tolerance
1 i
R I i — -
Signature based| | Anomaly based | [ Attack Source Congestion Fault
Detection Detection Identification Policing Tolerance
Response
Filtering and Capability
Rate Limiting | | based Response

Slika 11. Mitigacija DDoS napada

Otkrivanje napada je vazan korak kod ublaZzavanja DDoS napada. Detekcija je vrlo jednostavna,
obzirom da se performanse usluge ili sistema dramaticno degradiraju kada dode do napada.

Medutim, uvijek je izazovno razlikovati zlonamjerne tokove od legitimnih tokova. U literaturi se
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uglavnom spominju dvije razli¢ite tehnike za otkrivanje malicioznih tokova: detekcija zasnovana
na potpisu i detekcija zasnovana na anomalijama. S druge strane, tehnike identifikacija izvora

napada su takode vazne za identifikaciju izvora napada. (Mahjabin et al., 2017)

DOS napadi mogu biti neprimijetni tako prikriveni, lako isporuceni. Kada se kombinuju sa snagom

DDoS napada, napadi uskra¢ivanjem usluge mogu biti zaista moéni.

2.2.3. Napadi s ciljem neovlastenog pristupa

Jos jedan od cestih napada je napad s ciljem ostvarivanja neovlastenog pristupa. U ovom napadu
zlonamjerni korisnik pokuSava neovlasteno pristupiti mrezi 1 mreZnim resursima, kao Sto su

elektronicka posta, ftp ili udaljeni pristup putem telnet ili ssh protokola.

Da bi zlonamjerni korisnik ostvario neovlasteni pristup moze Kkoristiti vise alata, uklju¢ujuc¢i i ove:

e pogadanje zaporki javno poznatih racuna (npr. root, administrator, ftp, php)

e koriStenje analizatora protokola da bi se dokopao zaporki koje nekriptirane putuju mreZom

e pristup datoteci s kriptiranim zaporkama, te koriStenje nekih od programa za pokusSaj
njihove dekripcije

e socijalni inzenjering (Petrovi¢, 2009)

Ako je mrezni uredaj koji omogucava pristup MPLS mrezi za korisnika oja¢an u pogledu
sigurnosti, onda se moze dobiti neovlasteni pristup koji moze pruziti detalje o povezivanju sa

jezgrom infrastrukture.

Kod ove vrste napada maliciozni korisnik ¢e obi¢no pokusati do¢i do datoteke sa Siframa, a nakon
toga uz pomo¢ nekih programa za njihovo razbijanje, pokusat ¢e da dode do kriptovane izvorne
Sifre koja se nalazi u datoteci. Kako bi doSao do Sifri, maliciozni korisnik moze koristiti i tehniku
prisluskivanja, te na taj nacin pristupiti Siframa koje putuju mrezom bez enkripcije. Ostali napadi
s ciljem neovlastenog pristupa ukljucuju iskoriStavanja propusta u operativnom sistemu ra¢unara

1 odredenih aplikacija.

Jedan od primjera je preljev spremnika, gresSka kojom zlonamjerni korisnik moze ostvariti pristup
bez prethodne provjere autenti¢nosti. Nakon §to je uspjeS$no provalio na jedan od mreZnih uredaja,

napadac Ce iskoristiti taj uredaj za napad na ostale uredaje. Naravno, kada je dobio pristup, napadac
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ima mogucnost promijeniti ili cak obrisati konfiguraciju s mreznog uredaja, te tako stvoriti dodatne

probleme mreznim administratorima. (Petrovi¢, 2009)

Socijalni inZenjering je obi¢no najlaksi nacin za neovlasteni pristup. Njime maliciozni korisnik
pokusava izmanipulirasati legitimne korisnike da mu otkriju informacije potrebne za pristup,
obi¢no se predstavljaju¢i kao administrator. Situacija moze biti i obrnuta, da maliciozni korisnik

glumi legitimnog korisnika, traze¢i podatke potrebne za pristup od administratora.

MPLS tehnika pruza mnoge skalabilne 1 fleksibilne mehanizme, npr. upotrebu MDS5 algoritma za
potpisivanje LDP poruka omogucava samo ruterima sa prethodno unesenim ID-om 1 lozinkom da

uspostavljaju 1 odrzavaju sesije.

Konfigurisana §ifra se ne prenosi ni u jednom trenutku sesije, Sto znaci da potencijalni neovlasteni
ruter (destruktor) nije u mogucénosti da dobije transportovane pakete. Medutim, ponekad moze
postojati potreba za povecanjem nivoa sigurnosti, npr. za osjetljive podatke - tada je moguce uvesti
dodatne elemente, odnosno protokole iz FHRP grupe ( eng. First Hop Redundancy Protocol), koji
ukljucuje HSRP (eng. Hot Standby Router Protocol) i VRRP (eng. Virtual Router Redundancy
Protocol). Implementacija jednog od njih omogucava redundantnost ¢vorova (rutera) okosne
mreze, $to omogucava brzu zamjenu nepodobnih elemenata odgovaraju¢im ruterima koji ¢ekaju u

stanju pripravnosti. (Polkowski & Laskowski, 2015)

2.2.4. Izvidacki napadi

Pod izvidacke napade spadaju dvije vrste napada:

e napadi prisluskivanjem

e napadi skeniranjem
kod ovakvih napada maliciozni korisnici pokuSavaju prikupiti razne podatke o mrezi kao Sto su
vrste mreznih uredaja, topologija mreze, programi koje uredaji koriste, te njihovu konfiguraciju,
a na osnovu prikupljenih informacija takvi korisnici mogu izvr$iti napade s ciljem neovlaStenog

pristupa ili DOS napade.

Mrezno skeniranje je naj¢es¢i napad izvidanjem. U ovom napadu maliciozni korisnik pokusava

otkriti uredaje u mreZi. Jedan od nacina je slanje ICMP (eng. Internet Control Message Protocol)
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ping paketa na sve IP adrese u mrezi ili slanjem ICMP ping paketa na adresu razasiljanja (eng.

broadcast address), ako to mreza podrzava.

Druga vrsta napada izvidanjem je prisluskivanje. Napad prisluskivanjem ukljucuje presretanje i
obradu paketa koji putuju od izvora prema odredistu. Napada¢ obi¢no koristi neki od analizatora
protokola da bi iz mreznog prometa izdvojio podatke potrebne za daljnje napade. Najjednostavniji
primjer je presretanje telnet prometa izmedu klijenta i servera. Ovdje napadac zbog arhitekture

samog protokola moZe vrlo lako do¢i do korisnickih podataka za autorizaciju. (Petrovi¢, 2009)

2.2.5. Zastita protokola

Sav saobracaj u MPLS mreZzi mora biti isporuen sa nultim gubitkom paketa i1 sa malim
kaSnjenjem. Ovaj zahtjev je zbog bandwidth-a 1 sadrzaja koji je osjetljiv na kaSnjenje vaznih
aplikacija, posebno podataka o zastiti. Mreza ne smije trpiti zbog bilo kakvog neslaganja podataka
izmedu izvora i odredista. Ovaj problem stvara potrebu za mehanizmom zastite 1 obnavljanja, §to

je klju¢no u brzom rjesavanju svakog kvara. (Ridwan et al., 2020)

Sposobnost mreze da pravilno usmjeruje pakete i da se oporavi od promjene topologije uvjetovane
ispadom neke od veza ovisi o mogucénosti usmjerivaca da sagleda cijelu topologiju koja ga
okruzuje. Unutar jednog autonomnog sustava u tu svrhu koriste se unutarnji usmjerivacki protokoli
(IGP eng. Interior Gateway Protocol). Njihova osnovna namjena je otkrivanje drugih susjednih
usmjerivaca 1 razmjena informacija za usmjeravanje paketa. Unutarnji usmjerivacki protokoli
namijenjeni su razmjenjivanju ruta unutar jednog autonomnog sustava koji ¢ini raCunalna mreza
pod zajedniCkom kontrolom. Sigurnost unutrasnjih usmjerivackih protokola prilagodena je upravo
toj namjeni. Ako je potrebno rute razmjenjivati s drugim autonomnim sustavom, za to postoje drugi

protokoli. Oni se nazivaju EGP (eng. Exterior Gateway Protocol). (Petrovi¢, 2009)

Kada je rije¢ o zastiti protokola, vazno je razlikovati zastitu od oporavka, a razlika medu njima se
ogleda u vremenu signalnih poteza. Kod zastite, putevi oporavka se pripremaju i u potpunosti
signaliziraju prije nego Sto dode do kvara, dok se kod oporavka putevi oporavka mogu ili
prethodno planirati ili biti dinami¢no dodijeljeni, ali kada dode do kvara neophodna je dodatna
signalizacija kako bi se uspostavio put oporavka. Izmedu razli¢itih mehanizama oporavka koji su
klasifikovani kao Seme zaStite, moZe se napraviti dalja razlika u zavisnosti od broja entiteta za

oporavak koji Stite odredeni broj radnih entiteta.
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Glavna prednost zastite u odnosu na restauraciju je uglavnom brzo vrijeme oporavka. Medutim,
tehnike restauracije mogu biti fleksibilnije te zahtijevaju manje backup prostora zbog svoje

dijeljene prirode.

Za zastitu signalnih poruka koje su eventualno modificirane od strane svakog od RSVP rutera duz
putanje, mora se pretpostaviti da je svaki dolazni zahtjev autentificiran, zasticenog integriteta i
zasSti¢ene reprodukcije. Na ovaj nain se pruza zastita od laznih poruka ubacenih od strane
neovlastenih &vorova. StaviSe, pretpostavlja se da se svaki RSVP osvjesteni ruter ponasa na
ocekivani nacin. Odlazne poruke poslane na sljede¢i mrezni element primaju novu zastitu prema

RSVP sigurnosnoj obradi. (Tschofenig, 2005)

Za zastitu u RSVP protokolu objasnjene su dvije metode. Metoda sigurnosne kopije jedan-na-jedan
stvara zaobilazne LSP-ove za svaki zaSti¢eni LSP na svakoj potencijalnoj tacki lokalnog popravka.
Metoda rezervne kopije objekta stvara zaobilazni tunel za zaStitu potencijalne tacke kvara;
koriStenjem prednosti MPLS slaganja labela, ovaj zaobilazni tunel moZe zastititi skup LSP-ova
koji imaju sli¢na ogranic¢enja rezervne kopije. Obje metode se mogu koristiti za zastitu linkova 1
¢vorova tokom mreznog kvara. Opisano ponasanje 1 proSirenja za RSVP omogucéavaju ¢vorovima

da implementiraju bilo koju metodu, ili obje, te da interoperisSu u mjeSovitoj mrezi. (Pan, 2005)

RSVP INTEGRITY objekat je glavna komponenta RSVP sigurnosne zastite. Ovaj objekat se
koristi za obezbedivanje integriteta i ponavljanje zastite sadrzaja signalne poruke izmedu dva
ucestvuju¢a RSVP rutera ili izmedu RSVP rutera 1 hosta. Nadalje, RSVP INTEGRITY objekat

osigurava autentifikaciju porijekla podataka. Atributi objekta su:

e Flag polje
e Identifikator kljuca
e Broj sekvence

e Sazetak poruke sa klju¢em (Tschofenig, 2005)

Razmjena ruta unutar jednog autonomnog sustava klju¢na je za pouzdano funkcioniranje cijele
mreZe. Ako bi zlonamjeran korisnik imao moguénost manipulacije podacima koji se koriste za
usmjeravanje, to bi uvelike narusilo sigurnost cijele mreZe. Da bi poboljSali sigurnost unutrasnjih
usmjerivackih protokola klju¢no je zastiti kanale komunikacije koji se koriste za razmjenu ruta.

To se moze uciniti na dva nacina. KoriStenjem neke vrste provjere vjerodostojnosti, te
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ograni¢avanjem generiranja usmjerivackih paketa na suceljima gdje to nije potrebno, a gdje bi to

potencijalni zlonamjeran korisnik mogao iskoristiti. (Petrovi¢, 2005)

2.2.6. Sigurnost TCP/IP protokola

TCP/IP standardni su Internet komunikacijski protokoli koji omogucavaju racunarima

komunikaciju na velikim udaljenostima.

TCP/IP paket je kolekcija komunikacijskih protokola zasnovanih na mrezi koji pruzaju 1
podrzavaju razli¢ite vrste usluga koje rade preko mreze. On utvrduje, odrzava i prekida veze
izmedu krajnjih taCaka 1 pruza full-duplex end-to-end konekciju. Takoder formatira podatke,
adrese, usmjerava mrezne pakete podataka i1 osigurava njihovu isporuku primaocu. Dvije glavne
komponente paketa TCP/IP protokola su eng. Transmission Control Protocol - TCP i Internet

Protokol - IP. (Saini & Pandey, 2014)
TCP/IP model se sastoji od 4 sloja:

e Aplikacijski sloj - najvisi sloj u TCP/IP modelu, odgovoran je za rukovanje protokolima
visokog nivoa, te pitanjima predstavljanja. Ovaj sloj omogucava korisniku interakciju s
aplikacijom. Neki od protokola prisutnih u ovom sloju su: HTTP, HTTPS, FTP, TFTP,
Telnet, SSH, SMTP, SNMP, NTP, DNS, DHCP, NFS, X Window, LPD.

e Transportni sloj - zaduzen je za pouzdanost, kontrolu toka i korekciju podataka koji se
Salju preko mreze. Dva protokola koja se koriste u transportnom sloju su UDP (eng. User
Datagram Protocol) 1 TCP.

e Internet sloj — naziva se joS i mrezni sloj, definiSe protokole odgovorne za logicki prijenos
podataka preko cijele mreze. Glavni protokoli na ovom sloju su: Internet Protocol (IP),
Address Resolution Protocol (ARP), Reverse Address Resolution Protocol (RARP),
Internet Control Message Protocol (ICMP) 1 Internet Group Management Protocol
(IGMP).

e MreZni pristupni sloj - sloj u TCP/IP modelu na kojem se podaci prenose i primaju preko
fizicke mreze. Uredaj mreZnog interfejsa, obicno linijska kartica, adapter ili port se koristi
za povezivanje fizickih Zica ili vlakana s racunarom kako bi mogao komunicirati sa drugim

racunarima. TCP/IP je dizajniran da bude nezavisan od metode pristupa mreZzi, formata
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okvira i medija. Drugim rije¢ima, nezavisan je od bilo koje specificne mrezne tehnologije.
Na ovaj na¢in, TCP/IP se moze koristiti za povezivanje razli¢itih tipova mreza, kao $to su

Ethernet, Token Ring, X.25, Frame Relay i Asinhroni nacin prijenosa (ATM).

TCP/IP paket protokola je dizajniran kroz visoko strukturirani i slojeviti pristup, sa svakim slojem
odgovornim za razli¢ite aspekte komunikacije. Ova hijerarhijska arhitektura, omogucéava da svaki
sloj pruzi jedinstveni skup funkcija. Enkapsulacija podataka se postize razli¢itim zaglavljima
izmedu razli¢itih slojeva kao Sto su IP zaglavlje, TCP zaglavlje ili zaglavlja aplikacije. Ova
zaglavlja su kriticna 1 odrZzavaju odredeni skup informacije potrebnih za funkcionalne 1

administrativne razloge za taj odredeni sloj. (Saini & Pandey, 2014)

Sending Host Receiving Host
Application Layer Application Layer Receives
F‘acl':et{ & rlogin host request for login
Y
Transport Layer b4 Transport Layer
TCF segment TCP segment
Y
Internet Layer . 4 Internet Layer
IF datagram IP datagram
F 3 F 3
Data Link Layer » . 4 Data Link Layer
Frame Frame
| 'y Y
Physical Network v ¥ Physical Network
Layer Frame Layer Frame
| |
Network media

Slika 12. Komunikacija putem TCP/IP protokola

Medunarodna organizacija za standarde (eng. International Organization for Standardization -
ISO) kreirala je sedmoslojni mrezni model koji se koristi za postavljanje standarda za mreZne
komunikacije. Model se zove referentni model povezivanja otvorenih sistema (eng. Open System
Interconnection - OSI). Slojevi od vrha prema dnu su: aplikacijski, prezentacijski, sjednicki,
prijenosni, mrezni, podatkovni 1 fizic¢ki sloj. Svaki sloj u OSI modelu ima svoje jasno definisane
funkcije, a funkcije svakog sloja komuniciraju 1 stupaju u interakciju sa slojevima neposredno

iznad 1 ispod njega, osim ukoliko sloj nema slojeve ispod ili iznad. Razlika u odnosu TCP/IP model
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ogleda se u tome $to se taj model ne bavi strogom hijerarhijskom enkapsulacijom i slojevima.
TCP/IP prepoznaje Cetiri Siroka sloja funkcionalnosti koji su izvedeni iz operativnog opsega
njihovih sadrzanih protokola: opseg softverske aplikacije; transportni put od domaéina do
domacéina; opseg umrezavanja; i opseg direktnih veza sa drugim ¢vorovima na lokalnoj mrezi.

('Comparison with TCP/IP model (Wikipedia)', 2023a)

OSI Model

Application Layer-
Application

o oy Presentation Layer

Session Layer S
- Session

Transport ~ Transport Layer

Network

Data Link Data Link Layer

Physical Layer - Phvsical

Slika 13. OSI referentni model

Svaki sloj u OSI modelu ima svoje dobro definirane funkcije, a funkcije svakog sloja komuniciraju
1 stupaju u interakciju sa slojevima neposredno iznad i ispod njega, osim ako sloj nema slojeve

ispod 1ili iznad. ('OSI model (Wikipedia)', 2023c¢)
Glavne prijetnje TCP/IP protokolu su:

e SYN poplavljivanje

e LaZiranje IP-a

e Napad sa rednim brojem

e Otmica TCP sesije

e RST i FIN napad uskrac¢ivanjem usluge
e Ping O’ Death
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Za zastitu protokola kao prevencija od napada koriste se razli¢ite tehnike. U nastavku ¢e biti kratko

objasnjene neke od njih:

e Firewall-i — Zastitni zidovi su sistemi dizajnirani da sprijece neovlasteni pristup mrezi ili
iz mreze. Zastitni zid je namjenski uredaj ili softver koji radi na sistemu koji vr$i inspekciju
mreznog saobracaja koji prolazi kroz njega i odbija ili dozvoljava prolaz na osnovu skupa
pravila. Zastitni zidovi mogu se implementirati i u hardver i softver ili kombinacijom oba.

e Virtuelne privatne mreze (VPN) — VPN je privatna mreza koja koristi javnu mrezu kao
Sto je internet za povezivanje udaljenih lokacija ili korisnika zajedno. Umjesto koriStenja
namjenskih veza u stvarnom svijetu kao §to je iznajmljena linija, VPN koristi “virtuelne”
veze, rutirane kroz internet sa privatne mreze kompanije na udaljenu lokaciju.
Implementira se kao dodatni logicki sloj na vrhu postojece vece mreze.

e Autentifikacija - autentifikacija znac¢i provjeru identiteta korisnika koji se prijavljuje na

mrezu. Autentifikacija je proces utvrdivanja da li je ta osoba zaista osoba za ¢iji identitet

tvrdi da joj pripada. Drugim rije¢ima autentifikacija je proces provjere identiteta korisnika.

2.2.7. Sistemi za detekciju mreznih napada

Detekcija upada se moze definisati kao akt detekcije takvih aktivnosti, koje su usmjerene na
kompromitovanje povjerljivosti, integriteta i raspolozivosti resursa. Preciznije, cilj detekcije upada
je identifikacija entiteta koji pokusavaju da naruSe postojeci sistem sigurnosnih kontrola. Praksa
je pokazala da Cak i detaljno filtriranje paketa, stalna inspekcija i proxy firewall mogu propustiti
nedopustivo mnogo upada. Svojim dizajnom, firewall je uredaj prvenstveno namenjen za zastitu
grani¢nog podrucja jedne mreZe i koji se ne bavi internim ponasanjem mreze, sistema ili korisnika.
To otvara prostor za mrezne napade prema povredivim servisima, napade pomocu podataka koji
su usmjereni ka aplikacijama, napade usmjerene ka hostovima (eskalacija privilegija,
neautorizovani login i pristup osjetljivim datotekama 1 maliciozne prijetnje — virusi, trojanci i crvi).

(Cisar, 2013)

Razvojem vatrozida i njihovih moguénosti zaStita racunalnih mreza pojavila se potreba za
sustavom koji bi bio posvecéen detaljnoj analizi mreznog prometa i bio bi u moguénosti predvidjeti
odredene vrste mreZnih napada neovisno o protokolu, aplikaciji i operacijskom sustavu koji koristi

klijent ili server. U tu svrhu razvijeni su uredaji za detekciju napada (IDS, eng. Intrusion Detection
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System) 1 njihove poboljSane verzije, uredaji za prevenciju napada (IPS, eng. Intrusion Prevention
system). IDS je uredaj ili skup programa, dizajniran da bi mogao detektirati nezeljene pokusaje
pristupa, pokusaj onesposobljavanja ili manipulaciju racunalnim sustavima, koristenjem odredenih
mreznih resursa, posebno pristupa internetu. Ti pokusaji udaljenog pristupa mogu imati oblik nekih
od napada, te ih IDS sustav mora razlikovati od uobiajenog mreznog prometa. Princip rada
uredaja za prevenciju napada (IPS) isti je kao i kod IDS uredaja, s tom razlikom S$to IPS uredaji
imaju mogucnost i blokiranja potencijalnih napada. Blokiranje napada IPS moze vrSiti slanjem
RST paketa kod TCP komunikacije ili udaljenom konfiguracijom odredene mrezne opreme da bi

blokirao mrezni promet s odredenog izvora. (Petrovi¢, 2005)

Metodologije otkrivanja upada klasificirane su u tri glavne kategorije: detekcija zasnovana na
potpisu (eng. Signature-based Detection - SD), detekcija zasnovana na anomalijama (eng.
Anomaly-based Detection - AD) 1 Stateful Protocol Analysis (eng. Stateful Protocol Analysis -
SPA). Danas postoji mnogo vrsta IDS tehnologija koje se kategoriziraju u Cetiri klase prema tome
gdje su rasporedene za inspekciju sumnjivih aktivnosti i koje dogadaje mogu prepoznati: IDS
zasnovan na hostu (eng. Host-based IDS - HIDS), IDS zasnovan na mrezi (eng. Network-based
IDS - NIDS), IDS zasnovan na bezi¢noj mrezi (eng. Wireless-based IDS - WIDS), analiza
ponasanja mreze (eng. Network Behavior Analysis - NBA) 1 mjesSoviti IDS (eng. Mixed IDS -
MIDS). (Liao et al., 2013)

NIDS NIDS
management
Read-only

The Internet Firewall Trusted Network

Slika 14. Osnovna konfiguracija NIDS-a
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Osnovne komponente IDS sistema su: senzori, komponenta za analizu (engl. analyzer) i
komponenta koja generiSe odgovor (engl. response). Senzori prikupljaju podatke, odnosno
dogadaje iz okruzenja. Postoje dvije vrste senzora: senzori smjeSteni na raCunaru HIDS (engl.

Host-based IDS) i mrezni senzori NIDS (engl. Network IDS).

Host-bazirani IDS se sastoji od agenta na hostu koji identifikuje upade analiziranjem poziva
sistema, aplikacionih logova, promjene sistema datoteka (binarne, password datoteke,
sposobnost/acl baze podataka) i druge aktivnosti i stanja hosta. Najces¢i problem sa host-baziranim

sistemima je to $to na analizu dobijaju samo one podatke koje su aplikacije ve¢ upisale u logove.

NIDS je nezavisna platforma koja identifikuje upade ispitivanjem mreznog saobracaja i
monitoringom viSestrukih hostova. NIDS obezbjeduje pristup mreznom saobracaju putem
konekcije na hab, mrezni svi¢ konfigurisan na preslikavanje porta ili mrezni pristupni port — tap
(engl. Test Access Port — TAP). Problem kod ovih sistema predstavlja enkriptovani saobracaj,

saobraéajno preoptereéenje mreze i procjena namjere neke odredene akcije. (Cisar, 2013)

Maliciozni korisnici znaju da se uglavnom koriste IDS uredaji i poznaju njihove principe rada, te
su s toga razvili su odredene tehnike koje zaobilaze njihovu funkcionalnost. Neke od najcesce

primijenjenih tehnika su:

e Poplavljivanje (eng. flooding) — generisanjem vece koli¢ine saobrac¢aja napadac pokusava
zagusiti IDS senzor, kako bi stvarni napad prosao neprimijec¢eno. Ukoliko se napad ipak
otkrije na osnovu zauzimanja resursa, IDS mozda nece na vrijeme generisati alarm

e Fragmentacija - napadac dijeli maliciozne pakete na manje dijelove, Sto zahtijeva od IDS-
a njihovo ponovo sastavljanje, na taj nacin opterecuju¢i procesor. Ako je broj
fragmentiranih paketa velik, IDS nec¢e na vrijeme mo¢i analizirati sav mreZni saobraca;j i
napadi mogu pro¢i neprimijeéeni.

e Enkripcija — putem sigurnih sjednica napada¢ pokuSava izvesti napad koji je obic¢no
neprimijetan za IDS.

e Omama (eng. obfuscation) — putem specijalnih znakova napada¢ pokusava sakriti napad.
Ti znakovi mogu biti: kontrolni znakovi, heksadecimalni prikaz, unicode prikaz. IDS se
bazira na obrasce te se iz tog razloga dodaju posebni znakovi u neke napade, kako bi se

sistem zavarao.
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Sistem za detekciju upada je klju¢ni dio odbrambenih operacija, koji dopunjuje uobicajene
staticke oblike odbrane racunarske mreze. Posljednjih godina podaci o mreznom saobracaju su
postali veci i slozeniji, §to dovodi do ve¢ih moguénosti upada u mrezu. Tradicionalne metode
otkrivanja upada suocavaju se s poteSko¢ama u obradi mreznih podataka velike brzine i ne

mogu otkriti trenutno nepoznate napade.

2.2.8. Sigurnost mreznih uredaja

Osim uredaja za detekciju 1 prevenciju napada, medu mrezne uredaje takoder spadaju i router-i,
switch-evi 1 firewall-i. U cilju osiguranja tri najbitnija parametra MPLS mreZe, bitno je osigurati
ove uredaje, kako bi mreza bila operativna i funkcionalna u svakom trenutku, ali 1 kako bi protok

podataka bio neometan i u skladu sa osiguranim kvalitetom usluge.

e Router-i su mrezni uredaji koji vr§e usmjeravanje paketa prema logi¢koj osnovi mreznog
sloja, te na taj na¢in povezuju dvije ili viSe raCunarskih mreza. Arhitektura routera se sastoji
od tri nivoa — upravljackog, podatkovnog i nadzornog. Upravljacki nivo se sastoji od
protokola i procesa za komunikaciju izmedu mreznih uredaja, kako bi omogucio prijenos
podataka izmedu njih. Zastita ovog nivoa na router-u je vrlo bitna stvar jer ona osigurava
ispravan rad podatkovnog i1 nadzornog nivoa.

e Switch-evi su uredaji koji sluze za spajanje viSe segmenata mreze u jednu cjelinu. Buduci
da su danas ethernet mreze skoro u potpunosti izgradene od preklopnika (switcheva),
koncentratore (eng. hub) 1 mostove (eng. bridge) rijetko gdje susre¢emo. KoriStenjem
preklopnika u mrezi, propusnost se vise ne dijeli na cijelu mrezu ve¢ isklju¢ivo ovisi o
brzini izmedu dva sudionika. KoriStenjem preklopnika moguce je istovremeno ostvariti
viSe komunikacija na linijskoj brzini bez zagusenja mreZze.

e Firewall je uredaj koji kontroliSe tok podataka izmedu razliCitih dijelova mreze.
Tehnologija firewall-a uvelike se mijenjala tokom godina, od kada se prvi puta pojavila na
trziStu pocetkom 90-ih godina. Prvi firewall-i bili su jednostavni uredaji za filtriranje
paketa. Od tada, oni su postali sve sofisticiraniji §to se ti¢e mogucénosti filtriranja, ali 1
dodaju¢i neke nove funkcionalnosti kao Sto su:

e pracenje stanja veze (eng. stateful firewall),

e virtualne privatne mreze (VPN)
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sistemi za detekciju upada
provjera autenti¢nosti konekcije

virtualni vatrozidi

Za omogucavanje komunikacije izmedu mreznih uredaja kao i za obavljanje nadzora potrebno je

koristiti pojedine protokole. U nastavku ¢e biti opisani samo odredeni protokoli, a to su: ICMP,

TELNET, SSH i SNMP. ICMP se koristi za provjeru dostupnosti uredaja, TELNET i SSH za

spajanje na usmjerivace i postavljanje potrebne konfiguracije, te SNMP za prikupljanje podataka

sa mreznih uredaja na temelju kojih ¢e se crtati grafovi prometa 1 paketa. (Faletar, 2020)

Internet Control Message Protocol - ICMP (engl. Internet Control Message Protocol) je
protokol mreznog nivoa 1 sastavni dio IP protokola, premda se ponasa kao protokol viSeg
nivoa Saljuci svoje poruke putem IP protokola. ICMP protokol se uglavnom primjenjuje za
osiguranje nadzora 1 kontrolu prenosa podataka do odredista, jer IP protokol to ne
omogucava. Putem poruka koje ICMP protokol Salje osigurava se kontrolu toka, prijava
greski, pojava alternativnog puta do odredista, kao i1 druge informacije namijenjene TCP/IP
programskoj podrsci. Ovim se ne osigurava pouzdan prijenos podataka, on se ostvaruje
protokolom viseg nivoa. Poruke se Salju samo kao odgovor na poslane IP pakete, dok se
on ne Salje na na poslane ICMP pakete. Ukoliko se ICMP poruka izgubi, ne generise se
nova ICMP poruka o nastaloj greSci. Mrezni uredaji, ukljucujuéi routere, koriste ICMP za
slanje poruka o gresci i1 operativnih informacija koje upucuju na to da trazena usluga,
racunar ili router nisu dostupni. ICMP poruka se Salje unutar IP paketa, koji se sastoji od
IP zaglavlja, ICMP zaglavlja i ICMP ostatka podataka. ICMP generiSe osam razli¢itih vrsta
poruka, od kojih tri zahtijevaju odgovor. Ovaj protokol se koristi uglavnom za istrazivanje
1 rjeSavanja mreznih problema. Glavne naredbe za rjeSavanje mreZnih problema koje u
ICMP protokolu su: ,ping* i ,traceroute”. Ping je ujedno i jedan od najcesée koristenih
ICMP paketa ¢ijom primjenom se uz ispravno postavljanje potrebnih parametara moze
ocijeniti povezanost dva raunara na internetu. Za prikupljanje statistickih podataka se
takoder koristi naredba “ping”, tzv. ,,round trip*, Sto predstavlja vrijeme koje je potrebno
da paket ode do odredenog racunara na internetu i nazad, broja neuspjeSnih odgovora itd.

Druga korisna primjena ICMP protokola je u naredba “traceroute”, koja se koristi za
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odredivanje povezanosti dva raCunara na mrezi, ali s tim da daje informacije i o svim
racunarima koji se nalaze na putu od izvora do odredista.

Telnet - Telnet je aplikacijski protokol koji korisniku omoguéava komunikaciju s
udaljenim uredajem. Najcesce se koristi za omogucéavanje sesije koriStenja interfejsa
komandne linije (engl. command-line interface - CLI) korisniku sa jednog racunara na
drugom udaljenom uredaju. Mrezni administrator Cesto koriste telnet kako bi pristupili 1
upravljali udaljenim uredajima. Kako bi pristupili udaljenom uredaju, oni koriste naredbu
telnet, te [P adresu ili naziv uredaja (engl. hostname). Nakon $to se uspjeSno spoje i pristupe
udaljenom uredaju, mrezni administratori pomocu virtualnog terminala imaju mogucnost
upravljanja 1 komuniciranja s udaljenim uredajem. Telnet koristi model telnet klijenta 1
telnet posluzitelja. Telnet klijent, tj. uredaj/racunar koji korisnik koristi, prihvata unos
tastature 1 Salje naredbe na telnet posluzitelj. Telnet protokol je jednostavan za koriStenje,
iako se vise ne koristi tako Cesto iz razloga §to je nije siguran protokol, tj. upravo zbog toga
Sto se svi podaci 1 naredbe Salju u obliku Cistog (ne kriptiranog) teksta, pa Cak 1 Sifre, Sto
naru$ava sigurnosne aspekte.

SSH - SSH (engl. Secure Shell) protokol je nastao kao zamjena za druge, nesigurne
protokole koji putem racunarske mreze razmjenjuju podatke. SSH za razliku od postoje¢ih
protokola uvodi zastitu tajnosti podataka, dok se kod drugih sli¢nih protokola podaci kroz
mrezu Salju nekriptirani 1 bilo koji korisnik moZe ih presresti, procitati ili cak mijenjati.
SSH podatke kriptira prije slanja i dekriptira nakon prijema, ¢ime se onemogucava njihovo
otkrivanje u toku kretanja mreZzom. SSH je baziran na modelu klijent/posluzitelj, Sto znaci
da se komunikacija odvija izmedu dvije razli¢ite strane. Posluzitelj osluskuje zahtjeve na
unaprijed zadanom mreznom prikljuc¢ku (engl. porf), a klijent ith po potrebi Salje
posluzitelju. SSH posluZitelj osluskuje zahtjeve klijenata na TCP prikljucku. Uspostava
komunikacije i sama komunikacija u SSH protokolu opisana je troslojnom arhitekturom:
1. Transportni sloj (engl. Transport Layer Protocol), 2. Autentifikacijski sloj (engl.
Authentication Protocol), 3. Konekcijski sloj (engl. Connection Protocol).

Simple Network Management Protocol - SNMP je protokol aplikacijskog sloja kojim se
olakSava razmjena informacija o upravljanju medu mreZnim uredajima, kao §to su: ¢vorovi,
routeri, switchevi i dr. SNMP je dio skupa TCP/IP protokola i administratorima omogucava

udaljeni nadzor i upravljanje mreznim performansama, pronalaZenje i rjeSavanje mreznih
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problema te planiranje potreba za prosirenjem mreze. SNMP je upravljacki mrezni protokol
kojim se olakSava upravljanje i nadzor kompletne mreze. Funkcionalnost i implementacija
SNMP protokola je relativno jednostavna, ali ipak dovoljno fleksibilna da omoguci
kvalitetno upravljanje velikim brojem razli¢itih tipova uredaja u distribuiranoj mreznoj

okolini. Do sada su se pojavile tri verzije SNMP protokola: SNMPv1, SNMPv2 i SNMPv3.

2.3.  Virtualne privatne mreze

Virtualna privatna mreza (eng. Virtual Private Network - VPN) omogucava korisniku da proSiri
svoju privatnu mrezu na $iru javnu mreZu na siguran nacin. PruZatelji internetskih usluga nude
ovu uslugu osiguravajuci da ulazne tacke u njihovu mrezu mogu razmjenjivati podatke samo ako
su konfigusane kao da pripadaju istom VPN-u. MPLS LSP-ovi pruZaju izvrstan nacin za pruzanje

ove usluge putem IP mreze.

“MPLS VPN je porodica metoda za koriStenje MPLS-a u svrhu stvaranja virtualnih privatnih
mreza (VPN). MPLS VPN je fleksibilna metoda za transport i usmjeravanje nekoliko vrsta

mreznog saobracaja koristenjem MPLS backbone-a.

Danas postoje tri viste MPLS VPN-ova rasporedenih u mreZzama: 1. Point-to-point (Pseudowire)

2. sloj 2 (VPLS) 3. sloj 3 (VPRN)

e Point-to-point MPLS VPN-ovi koriste VLL (eng. Virtual leased line - virtualne
iznajmljene linije) za pruzanje Layer2 point-to-point povezivanja izmedu dvije web

lokacije. Ethernet, TDM 1 ATM okviri mogu se uvrstiti u ove VLL-ove.
Primjeri kako se point-to-point VPN-ovi mogu koristiti ukljucuju:
- enkapsulaciju TDM T1 krugova spojenih na udaljene terminalne jedinice

- prosljedivanje neusmjerenog DNP3 saobracaja preko backbone mreze na SCADA glavni

kontroler.

e MPLS VPN sloja 2 ili VPLS (virtualna privatna LAN usluga) nudi uslugu u stilu

»prebacivanja u oblaku®“. VPLS pruza moguc¢nost raspodjele VLAN-ova izmedu web
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lokacija. L2 VPN-ovi se obi¢no koriste za usmjeravanje glasovnog, video i AMI saobracaja

izmedu podstanica i lokacija podatkovnih centara.

Location A Location B

The same address

Physical g Fa Customer
space 4

connection

Provider
Edge

For the users,
it is a layer-2 network.

Slika 15. MPLS VPN sloja 2

Sloj 3 ili VPRN (eng. Virtual Private Routed Network - virtualna privatna usmjerena
mreza) koristi VRF sloja 3 (VPN/virtualno usmjeravanje i prosljedivanje) za segmentiranje
tabela usmjeravanja za svakog korisnika koji koristi uslugu. Korisnik se povezuje sa
ruterom provajdera usluga i dvije rute razmjene, koje su smjestene u tabelu usmjeravanja
specificnu za korisnika. Visestruki protokol BGP (MP-BGP) je potreban u oblaku za
koristenje usluge, Sto povecava slozenost dizajna i implementacije. L3 VPN-ovi se obi¢no
ne postavljaju na utility mreze zbog svoje slozenosti; medutim, L3 VPN mogao bi se

koristiti za usmjeravanje saobracaja izmedu korporacija ili lokacija podatkovnih centara.’

(MPLS VPN (Wikipedia)', 2023¢)

Location A Location B

Neighborship

Different address Physical Customer
z

Space connection

Slika 16. MPLS VPN sloja 3
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VPN tehnologiju koriste mnoge velike i male kompanije kako bi prosirili i osigurali svoju mrezu,
te osigurali pristup podacima preko sigurnosnog kanala do povjerljivih podataka. Osnovna
prednost koriStenja VPN-a je znacajna uSteda u odnosu na cijenu koStanja privatnih iznajmljenih
linija. VPN je znatno fleksibilnija i skalabilnija mreza u odnosu na klasi¢ne privatne WAN mreze

koje su bile realizirane zakupljenim vodovima. (Kraljevi¢, 2021)

2.3.1. Virtualne privatne mreze bazirane na MPLS tehnologiji

Jedna od najvecih sposobnosti MPLS mreze je moguénost izgradnje virtualnih privatnih mreza
(VPN-ova). MPLS VPN tehnologija omogucava povezivanje pojedinih korisni¢kih usluga
pomocu razli€itih tipova virtualnih privatnih mreza. MPLS VPN se moze podijeliti na VPN L3
treceg sloja (Layer 3) 1 VPN L2 drugog sloja (Layer 2). L3 VPN-ovi mogu biti MPLS L3VPN i
Virtual Router, dok se L2 VPN dijele na VPWS (eng. Virtual Private Wire Service), VPLS (eng.
Virtual Private LAN services), Ethernet, PTP (Point to Point). MPLS VPN koristi karakteristike
MPLS-a 1 BGP protokola. MPLS se koristi za prosljedivanje paketa preko mreze, dok se BGP
koristi za odredivanje ruta preko jezgre mreze. Informacije se prosljeduju od CE routera do PE
routera, pomocu staticke rute ili BGP protokola. PE routeri sadrze virtualnu tablicu umjeravanja i
prosljedivanja podataka. Svaki PE router konfiguriSe posluzitelja uz primjenu vlastite tablice.
Podatci zapisani u tablicama ne dijele se unutar MPLS VPN mreze. Kada se podaci premjeste s
¢vora na ¢vor Virtual Private LAN services, pregledava se zapis u tablici usmjeravanja, dodaje se
oznaka za tu lokaciju i Salje se paket na sljedeci router. Ovaj pristup smanjuje kasSnjenje paketa pri
prijenosu podataka izmedu lokacija, ali i zahtjeva da sve udaljene lokacije budu povezane s MPLS
mrezom. Jednostavnost implementacije i visoke performanse osnovne su prednosti MPLS VPN-a
pred drugim rjeSenjima. Za razliku od tradicionalnih VPN-ova, koji koriste za prenos podataka
putem javnih mreza, MPLS VPN-ovi koriste izoliranu privatnu mrezu, zbog cega je potrebno

Sifrirati podatke koji se prosljeduju izmedu ¢vorova.

2.3.2. MPLS i VPN ahritektura mreze

MPLS omogucéava ISP-ovima da ponude VPN usluge pruzanjem jednostavnog, fleksibilnog 1
mo¢nog mehanizma tuneliranja. ISP moZe implementirati VPN obezbjedivanjem skupa LSP-ova
za pruzanje povezivanja izmedu razli¢itih lokacija u VPN-u. Svaka VPN lokacija tada oglasava

ISP-u skup prefiksa koji su dostupni unutar lokalne stranice. ISP-ov sistem rutiranja distribuise
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ove informacije dodavanjem oznaka u azuriranjima protokola rutiranja ili koriStenjem protokola
distribucije oznaka. VPN identifikatori dozvoljavaju da jedan sistem rutiranja podrzava vise VPN-
ova Ciji se interni adresni prostori medusobno preklapaju. Na kraju, svaki ulazni LSR postavlja
saobra¢ajne LSP-ove na osnovu kombinacije odrediSne adrese paketa i informacije VPN-a o

Clanstvu. (Lee et al., 2000)

Arhitektura MPLS VPN-a sastoji se od tri komponente: CE (eng. Customer Edge), PE (eng.
Provide Edge) 1P (eng. Provide).

o Customer Edge (CE) ruteri: postavljaju se na licu mjesta i obi¢no su u vlasniStvu poslovnog
klijenta. Neki provajderi usluga takode isporucuju CE opreme za malu najamninu.

e Provider Edge (PE) ruteri: Ovo su rubni ruteri provajdera na koje se spajaju CE ruteri. PE
ruteri su uvijek u vlasniStvu provajdera usluga.

e Provajder (P) ruteri: Oviruteri su uobi€ajeni nazivaju "tranzitni ruteri" i nalaze se u osnovi

provajdera mreZnih usluga.

U MPLS VPN arhitekturi, rubni ruteri prenose informacije o rutiranju korisnika, obezbedujuci
optimalno rutiranje za saobracaj koji pripada korisniku za inter-site saobrac¢aj. VPN model baziran
na MPLS-u takoder prilagodava korisnike koji koriste preklapaju¢e adresne prostore, za razliku
od tradicionalnog peer-to-peer modela u kojem je optimalno rutiranje korisnickog saobracaja
zahtijevalo da provajder dodijeli IP adrese svakom od svojih korisnika kako bi se izbjeglo
preklapanje adresnih prostora. MPLS VPN je implementacija peer-to-peer modela; MPLS VPN
okosnica 1 korisnicke stranice razmjenjuju informacije o rutiranju korisnika sloja 3, a podaci se

prosljeduju izmedu korisnic¢kih lokacija koriste¢i MPLS-omogucéenu SP IP okosnicu.

Informacije o rutiranju se prosljeduju od CE rutera do PE rutera koji koristi ili stati¢ke rute ili
usmjerivacki protokol kao §to je BGP (eng. Border Gateway Protocol). PE ruter ¢uva po lokaciji
tabelu prosljedivanja, takoder poznatu kao virtualno rutiranje i tabelu prosljedivanja (VRF). Na
PE ruteru, svaki VRF sluZi interfejsu ili skupu interfejsa koji pripada svakom pojedinaénom VPN-
u. Svaki PE ruter je konfigurisan od strane provajdera sa sopstvenim VRF-om, §to je jedinstveno.
Ruteri unutar MPLS VPN-a mreZe ne dijele direktno VRF informacije. (Karuna Jyothi & Reddy,
2023)

50



Customer A Customer A

Site 1 Site 2

T e = v,
S R cera CE2-A [ N
N I CE Router CE Routar ' /
e " . T

PE1 G P P2 ~— bED
Provider Edge Router | ' | Provider Edge Router
y .

L Customer B
- Site: 2

i
.
S ~~/CE1-B MPLS VPN Service CE2-B

CE Routar Provider Network CE Router

Customer B .t

Slika 17. Mrezna arhitektura MPLS VPN-a

MPLS VPN je a fleksibilna metoda za transport 1 rutiranje nekoliko vrsta mreznog saobracaja
koriste¢i MPLS okosnicu. MPLS VPN-ovi kombinuju snagu MPLS-a i Border Gateway Protocol-
a (BGP) rutiranja. MPLS se koristi za prosljedivanje paketa preko okosnice mreznog provajdera,

a BGP se koristi za distribuciju ruta preko okosnice.

2.3.3. Protokoli i sigurnost VPN mreze

Prijenos 1 obrada informacija su podijeljena na kontrolu, podatke i upravljanje tri nivoa u MPLS
VPN mrezama. U kontrolnoj ravni, razmjena i obrada informacija o rutiranju je zavrSena i
uspostavljene su 1 odrzavane VPN tablice rutiranja. U podatkovnoj ravni, implementacija VPN
podataka je brzo proslijedena. Konfiguracija opreme je zavrSena i dostavljaju se odgovarajuce
informacije o upravljanju, tj. plan upravljanja. Sigurnosne prijetnje MPLS-a VPN mreZe takoder

dolaze sa ova tri nivoa.(Zou et al., 2010b)

e Peer-Peer VPN - Peer-Peer (P2P) VPN sistemi koji dozvoljavaju samo peers-ima od
medusobnog povjerenja da ucestvuju. Ovo se moze posti¢i koriStenjem centralnog servera
kao Sto je konekcijski hub za autentifikaciju klijenata. Alternativno, korisnici mogu
razmjenjivati Sifre ili kriptografske kljuceve sa peers-ima da formiraju decentralizovanu

mrezu. Tuneliranje je mreZzna tehnologija koja omogucava enkapsulacija jednog tipa

51



protokola paketa unutar datagrama drugog protokola. Npr. Windows VPN linkovi mogu
koristiti Point-to-Point Tunneling Protocol (PPTP) pakete za enkapsulaciju i slati privatni
mrezni saobracaj, kao sto je TCP/IP saobracaj preko javne mreze kao Sto je internet. VPN
server se moze konfigurirasi da koristi bilo kojeg Windows ili Dial-In korisnika za udaljenu
autentifikaciju Usluga kao provajdera autentifikacije. Ako je Windows odabran kao
provajder autentifikacije, korisnik akreditiva koje su poslali korisnici koji pokusavaju VPN
veze se provjeravaju koriStenjem tipicnih Windows mehanizama provjere autenti¢nosti i
pokusaj povezivanja je ovlasten koriStenjem VPN svojstva korisnickog racuna klijenta 1
lokalne daljinske politike pristupa.

IPsec protokol - (Internet Protocol Security) je standard 1 skup protokola koji obuhvataju
mehanizme za zaStitu saobracaja na nivou treceg sloja OSI mreznog modela. IPsec se Cesto
koristi za postavljanje VPN-a, a funkcioniSe Sifriranjem I[P paketa, zajedno s
autentifikacijom izvora odakle paketi dolaze. IPsec je zapravo skup protokola - AH
(Authentication Header), ESP (Encapsulating Security Payload ) i IKE (Internet Key
Exchange).

PPTP (eng. Point-to-Point Tunneling Protocol) - Mrezni protokol koji omogucava siguran
prenos podataka na privatnu mrezu preko javne mreze poput Interneta ili neke druge mreze
koja se temelji na TCP/IP protokolu zove se PPTP protokol. TCP protokol se koristi za
stvaranje 1 odrzavanje tunela unutar PPP paketa. PPTP takoder osigurava autentifikaciju,
te metode za Sifriranje 1 kompresiju podataka. Autentifikacija se ostvaruje koriStenjem
protokola MSCHAP4, MS-CHAPvV2, a enkripcija pomo¢u RC-4 i MPPE algoritma

SSL protokol - Transportni protokol koji je razvijen za omogucavanje sigurne i zasti¢ene
komunikacije sugovornika preko javne mreze. Njegova prednosti je u tome S§to nije
potrebna instalacija posebnih programa za spajanje na server, ve¢ se komunikacija odvija
preko web preglednika na nacin da je pogodan za povremene korisnike (udaljeni

zaposlenici, poslovni partneri, itd.).

Svaki protokol ima svoje prednosti i nedostatke. Za prevazilaZzenje slabosti i kombinovanje

prednosti tradicionalnog VPN-a, MPLS VPN ima svoje karakteristike 1 funkcije za rjeSavanje niza

problema, ukljucujuéi preklapanje adresa, izolaciju slanja podataka, transparentnost, fleksibilnost,

visoku efikasnost i jednostavnost upravljanja. Dakle, isplativo je i sigurno rjeSenje za povezivanje

korisnika kompanije na razli¢itim lokacijama Sirom svijeta.
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2.3.4. Ranjivost VPN-a

Ranjivost u MPLS-VPN znaci slabosti u MPLS tehnologiji, konfiguracijama, sigurnosnoj politici
ili u VPN uredajima kao $to su ruteri, prekidaci, serveri i zastitni zidovi. Sigurnosna ranjivost se
odnosi na propust u cyber sigurnosti u mrezi koji ¢ini sistem otvorenim za napad. Postoje razlicite
vrste sigurnosnih propusta kao Sto su nedostaci u politici, maliciozni softver, slabosti protokola i

ranjivosti hardvera i softvera.

VPN-ovi imaju poznate sigurnosne propuste. Kako studije pokazuju, ve¢ina implementacija VPN-
a trpi ozbiljne sigurnosnih nedostatake koje maliciozni korisnici lako mogu iskoristiti za omamu,
presretanje, modificiranje ili prekid saobracaj. Neke od ovih ranjivosti su specificne za
implementaciju; tj. one predstavljaju nedostatke u specificnom protokolu implementacije
uzrokovane loSim kodiranjem, nepotpunom implementacijom ili lo§im izborom implementacije
prema uslovima nespecificiranim u standardima. Postoje i1 druge, ozbiljnije ranjivosti VPN-a u

osnovnim protokolima koje se ne mogu izbje¢i samo dobrom implementacijom.

U nekim incidentima se moze primijetiti kako sofisticirani malver napadi mogu kriSom izmijeniti
konfiguracije kontrolnog sistema (ukljucujuc¢i i VPN), te ostetiti njegove operacije. RjeSenja za
ove probleme su ispravne konfiguracije, redovno odrzavanje i validacija konfiguracije koja se

moze ispravno izvrSiti samo ako administratori u potpunosti razumiju interne detalje protokola.

Postoje 1 odredeni nedostaci politika upravljanja u MPLS VPN-u kao §to su nedostatak kontinuiteta
1 nedostatak pisane politike. Slabosti protokola su one TCP/IP slabosti koje su inherentno ucinile
HTTP, FTP i ICMP nezasticenim u MPLS-VPN-u. Simple Network Management Protocol
(SNMP) 1 Simple Mail Transfer Protocol - SMTP primjeri su TCP/IP protokola koji kada su slabi,

prijetnje e ih iskoristiti za napade na mrezu. (Rahimi & Zargham, 2011)

Razli¢ite vrste mrezne opreme kao $to su routeri, firewall, switchevi predstavljaju ranjivost

hardvera. Hardverske ranjivosti koje se mogu uociti u MPLS-VPN mreZi su sljedece:

e zaStita Sifrom,
e nedostatak autentifikacije,
e protokol rutiranja i

e rupe u firewall-u.
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Mrezni uredaji, racunarski hardver i mobilni uredaji imaju softver kao zajednicku stvar medu
njima. Ovaj softver je glavni izvor sigurnosnih problema. U MPLS-VPN-u, softver kao S$to je
softver rutera, web pretrazivaci, web serveri, Linux/Windows operativni sistem moZe biti
eksploatisan od strane napadaca zbog loSeg softvera koji se izvrSava preko mreze. Softverske

ranjivosti se mogu posmatrati kao nedostaci u dizajnu, implementaciji ili konfiguraciji.

Primjeri tipi¢nih softverskih ranjivosti su prekoracenje clipboard-a, defekt koda ili dizajna 1 web

problem u SQL injekciji.

Sigurnosne prijetnje ranjivosti MPLS-VPN-a javljaju se na tri razli¢ita nivoa, a to su nivoi
kontrole, podataka i upravljanja. U kontrolnoj ravni, informacije o rutiranju VPN-a koje prolaze
kroz P 1 PE rutere imaju razli¢ite napade kao $to su izmjena informacija o rutiranju i uskraéivanje
usluge, dok se na nivou podatkovne ravni napad obi¢no javlja kao laziranje IP izvorne adrese,
otmica sesije protokola, u vidu trojanaca i reprodukcije legitimnog MPLS paketa itd. Ovaj napad
se obicno desava izmedu VPN Customer Edge (CE) i1 Provider Edge rutera. Sigurnosne prijetnje

upravljackog plana su napad na mrezne uredaje preko administrativnog interfejsa. (Ogbu, 2018)

2.4.  Upravljanje sigurnosc¢u ISP-a

Mreza je jedan od najvaznijih osnovnih resursa koje svaka veca institucija treba da ima. Danas
mreze igraju veoma vaznu ulogu u svakoj organizaciji. Sa Siroko rasprostranjenom distribuiranom
implementacijom, upravljanje sigurno$¢u mreze postaje veoma slozeno, posebno sa stanovista
ISP-a. ISP-ovi su inherentno ranjiviji jer moraju ponuditi mnoStvo javnih usluga, kako za svoje
klijente, tako 1 u svoje ime. Efikasno upravljanje mreZzom 1 sigurno$¢u treba implementirati
uzimaju¢i u obzir nedostatak bandwidth-a i dostupnost racunarskih resursa na ¢vorovima.
Upravljanje sigurno$¢u ima znaajnu ulogu jer se sva komunikacija odvija preko nesigurnog

Interneta.
2.4.1. Arhitektura

Svaki LSP ima dva servera koja se ve¢ koriste za pruzanje svih usluge za pretplatnike - Glavni

Internet server (eng. Main Internet Server - MIS) i1 redundantni Internet server (eng. Redundant
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Internet Server - RIS). Sistem za otkrivanje upada u mrezu (NIDS) i sistem upravljanja

konfiguracijom rade na tim serverima, te pruzaju razlicite usluge:

e Proxy za WWW pristup

e cmail

e DNS

e Web hosting

e Sve ostale konekcije na Internet se obezbjeduju putem prevodenja mreznih adresa (eng.
Network Address Translation - NAT), te je bitno zastititi ove servere od napada sa Interneta
1 sa pretplatnicke mreZe.

Na osnovu glavnih arhitektonskih koncepata navedenih, prije nego §to ISP-ovi osmisle mreznu

strukturu koja se sastoji od nekoliko blokova ili slojeva mreZe. Najces¢i od njih — slojevi jezgre ili

agregacije se mogu pronac¢i u drugim podruc¢jima kao $to su Enterprise ili Datacenter Networks.

Usluge 1uredaji mogu biti razliCiti, ali princip agregacije linkova za brzu razmjenu podataka preko

jezgre bi svuda bio isti.

2.4.2. Sistem za upravljanje konfiguracijom

U toku su brojna istrazivanja u oblasti daljinskog upravljanja konfiguracijom racunarskih sistema.

Postoje razli¢ite vrste ovakvih sistema, a neki od njih su ManageEngine, WinRM, CFEngine itd.

Proces upravljanja konfiguracijom softvera (eng. Software Configuration Management - SCM)
prakti¢ari smatraju najboljim rjeSenjem za rukovanje promjenama u softverskim projektima. On
identifikuje funkcionalne 1 fizicke atribute softvera u razli¢itim vremenskim trenucima i vrsi
sistematsku kontrolu promjena identifikovanih atributa u cilju odrzavanja integriteta i pracenja

softvera tokom zivotnog ciklusa razvoja softvera.

SCM proces dalje definira potrebu za pracenjem promjena i moguénost da se potvrdi da konac¢ni
isporuceni softver ima sva planirana poboljSanja koja bi trebala biti ukljucena u izdanje.
Identifikuje Cetiri procedure koje se moraju definisati za svaki softverski projekat kako bi se

osiguralo da se implementira dobar SCM proces.
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One su:

o Identifikacija konfiguracije
e Kontrola konfiguracije
e Obracun statusa konfiguracije

e Revizije konfiguracije ('Configuration Management (Wikipedia)', 2023b)

Daljinsko upravljanje konfiguracijom omogucéava izvodenje promjena konfiguracije sistema kroz
mrezu, bez potrebe za pristupom konzoli sistema koji se konfigurira. Tehnicar takoder moze raditi
na nec¢ijem raCunaru na daljinu bez potrebe da bude fizicki prisutan na lokaciji. Ovo se ¢esto radi
instaliranjem softvera za daljinsko upravljanje ili servisa koji omogucava komunikaciju dva

povezana uredaja.

Ponekad se za ovu funkciju koriste posebni protokoli. Daljinsko upravljanje konfiguracijom moze

se koristiti za:

e konfiguraciju
e dijagnosticiranje problema/rjeSavanje problema
e upravljanje patch-evima

e pracenje

Alati za daljinsko upravljanje konfiguracijom obi¢no upozoravaju korisnika kada neko pokusava
da se poveze sa racunarom. Nadalje, kako bi ograni¢ili zlonamjernu aktivnost, korisnik ili
administrator obicno mogu odrediti nivo dozvole ili kontrole dodijeljene softveru. S obzirom da
su hakeri koristili alate i1 usluge za daljinsko upravljanje konfiguracijom da bi dobili pristup
raCunarima, dobre sigurnosne prakse su imperativ kada se koristi alat za daljinsko upravljanje

konfiguracijom. Takva uslugu treba biti diskonektovana ili isklju¢ena kada se ne koristi.

2.4.3. Parametri performansi

Faktori performansi koji ¢e najvise uticati na sisteme za upravljanje konfiguracijom su:

o IskoriSteni bandwidth:

Bandwidth je mjera koli¢ine podataka koju medij moze prenijeti u datom vremenskom periodu.

Svaki prijenosni medij ima razli¢it bandwidth.
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e Latencija:

Latencija mreZe je mjera koliko je vremena potrebno poruci da putuje s jednog uredaja na drugi
preko mreze. Mreza s niskom latencijom dozivljava malo kaSnjenja u prijenosu, dok mreza s
velikom latencijom doZivljava mnogo ka$njenja. Sto je vise kadnjenja, duZe traje prijenos podataka

preko mreze.

S toga je vazno minimizirati vrijeme potrebno za bilo koju kontrolnu akciju koja se pokre¢e. Moze
se raditi automatizirano ili uz pomo¢ operatera. U slucaju radnji uz pomo¢ operatera, potrebno je

osigurati interfejs kako bi se operaterima olakSao posao.
e Opterecenje na serverima na LSP-u:

Serveri na LSP-u ve¢ pruZaju razne usluge korisnicima. Svaki sistem upravljanja je dodatak koji

treba da ne koristi previse raspolozivih resursa.

Nacin na koji se izvodi detekcija upada zasnovana na hostu, pravilima o NIDS-u, mehanizam

izvjeStavanja, itd. igraju ulogu u tome koliko dobro je razvijen sistem.

2.4.4. ObavjesStavanje o ranjivosti i prijavljivanje incidenata

Sigurnosna ranjivost se odnosi na propust u cyber sigurnosti u mrezi koji ¢ini sistem otvorenim za
napad. Postoje razliite vrste sigurnosnih propusta kao §to su nedostaci u politici, maliciozni
softver, slabosti protokola i ranjivosti hardvera i softvera. Za nadzor sistema upravljanja
sigurnos¢u, potrebno je koristiti standardne formate izvjeStavanja, kako za statisticke podatke, tako
1 za azuriranja u realnom vremenu. Za uskladenost sa standardima i laku integraciju sa bilo kojim
NMS-om viseg nivoa, podrazumijevani format mora biti /ntrusion Detection Messages Exchang
Format (IDMEF) koji je nacrt IETF-a. Medutim, za izvjeStavanje u realnom vremenu, SNMP (eng.
Simple Network Management Protocol) zamke su mnogo bolje. IDMEF je mehanizam za
izvjeStavanje zasnovan na XML-u, pogodan za prenos statistiCkih informacija, dok se SNMP

koristi uglavnom za upravljanje mreZnim uredajima u TCP/IP mreZama .
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3. Studija sluc¢aja DDoS napada na komponente mreze ISP-a

Arbor DDoS Mitigation Platform predstavlja web baziranu platformu koji se koristi kao adekvatna
zastita od DDOS napada. Kao takva postoji od 1999. godine i od tad pruza adekvatnu zastitu od
DDOS napada. Ovaj vid DDOS zastite omoguc¢ava neometan rad internet saobracaja, kako
korisnika, tako i ostalih komponenti, te servisa koji su vezi sa IPMPLS opremom. Primjena ovakve
platforme je od velikog znacaja za svakog ISP-a kojem je u cilju kvalitetno pruzanje usluge.
Nekoristenje ovakvog vida zaStite dovodi do problema na bilo kojem nivou u mrezi. Isti se
manifestuje kao prekid rada internet saobracaja ili njegovo znatno otezano odvijanje, kaSnjenje,
gubitak paketa 1 sl. Ova studija slucaja ¢e pokazati primjenu Arbor Netscape platforme iz licnog
iskustva, te rjeSavnje poteskoca u toku DDoS napada. U ovom dijelu ¢emo pokazati konkretan
izgled, primjer 1 funkciju Arbor DDoS Mitigation platforme. DDoS zaStita se adekvatno odvija
kroz niz predhodno postavljenih pravila (rulova), te nakon izvjesnog vremena dobivamo rezultat

kao na sljedecoj slici:

Alert Activity All Alerts Alert Classes
cevery Alert Activity over Last 24 Hours May
00 Severity Level Ongoing Recent Last 24 Hours
” = ®_ge B High 1 5324 89
wn :
wol oy a W B o T T £ Medium 3 880 5
W, gmE Wy o5 ogeooP T gooe® @ Low 12 1036 280
Total 18 8240 a1
° : :
M0 300 500 Fom goe 10w 1zos 1500 17on  1gem gm0 pgoo| lmo
Thu 14
- TMSAlert - Medium DoS Alert -5~ BGP —5- High DoS Alert
Ongoing Alerts || Ongoing Mitigations || Appliances
D+ Maximpact  Importance @ Alert Start Time Classification & Annotations
Possible Attack
DoS Host Alert The “Total Traffic" host alert signature severity
S Medium Incorming Host Alert to 195.222.47.63 ot o rate configured for*_..._.____._. ___*"has
248540 | 77.0% of 1 Ghps USING o seienuns et 13‘3'3) 2-23-ONgOINE peen enceeded, changing Severity Level from
765.5Mbps, 70.5 Kpps Misuse Types: - low to mediumn {expectad rate: 1.00 Gbps/1.00
Total Traffic Mpps, observed rate: 765 85 Mbpsi70.45
Kpps) (by auro-annotation)
Possible Attack
Dek i The "Tetsl Traffic” host alert signature severity
Medium Incoming Host Alert to 195.222.47.69 . rate comfgured RS o e D05
15353 900 ot o el hMay 131221 -Ongoing  been exceeded, changing Severicy Level from
e it R et (11:46) 0w to medium {expected rate: 1.00 Gops/1.00
| ps, P e Types: Mpps, observed rate: 815.26 Mopsi76.92
g Kpps) (poundary: managed object) (by outo-
annototion)
Possible Attack
DoS Host Alert The "TCP RST" host alert signature severizy
Medium i 52 rate configured for o _."has

May 13 09:19 - Ongoing

g Severity Level from

238278 g o, 112.0% of 3Kpps

been exceeded, thang

| 1.6 Mbps, 3.4 Kpps (14:48) 0w to mediurm {expected rate: 3.00 Kops,
. observed rate: 2.45 Kpps) (by oute-anrototian)
TMS Fault
o Applisnce: PF-TMS-2800-2 ar1219:53 - Ongoing
o
e 588 High System leem 'License' is 'Critical' (Product and license key  (62d, 3:15) None §B

must be specified)

Slika 18. Stanje i nivo napada u roku 24h
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Slika prikazuje sumirano stanje u protekla 24h i sam uticaj na mrezu, te stanje i nivo napada koji
su se odvijali u proteklom periodu. U zavisnosti od tezine, napadi mogu da budu low, medium i

high, $to pokazuje ozbiljnost i prijetnju na odredene dijelove u mrezi.

Kako bismo imali takav izvjestaj, potrebno je napraviti odredena pravila koja dobijamo kroz

odredene korake u meniu:

Mitigation | Administration

Create TMS Mitigation 0

Protect

Name [

Source Alert ID{Optional) |
TMS Appliances ‘

Deny/Allow Lists Description |
Z

IP Based Filter Lists Internet Protocal Version P4

Payload Pt

Countermeasures
5 Mode Inactive
Shaping
Inactive mitigations an

Advanced g are applied to attack

Template

Templa [Default IPvd v |

Replaces settings in the mitigation with the corresponding setzings in the template. @

Learning Dataset

Learning Dataset
CDN Proxy
Enable CDN Proxy Support a

+ Save and Start Mitigation [ v Save and View Listing

Page generation took 2.15 seconds (Details)

Slika 19. Kreiranje pravila za mitigaciju

Nakon setovanja pravila, imena, IP adrese i protokola, uz ostale pojedinosti, dobijamo niz
podeSenih oblika zaSite koji se po potrebi startuju, ako se desi da sama platforma ne reaguje
(predhotno podeSena auto mitigacija). Takav slu€aj se rijetko deSava, medutim vrlo je korisno imati

spreman template koji se startuje u pravom momentu ili edituje, kako bi zastita bila primjenjena
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Sto je prije moguce. Na slici vidimo ,,save and start mitigation®, ¢ime se zastita aplicira na ve¢

postavljene podatke, te se spasava kao urnek. Zaduzeni uposlenik za monitoring mreze i servisa

mora biti na oprezu u ovakvim situacijama. Najbitnija je promtna reakcija kako bi se poslovanje

nastavilo.

Nakon unosa dobivamo ovaj izgled:

Summary

Status May 30 15:10 - May 30 15:15
Mode Active
Alert 1153163
Template Default IPv4
Managed Object sevvvievuivrev vive winein
Learning Dataser None
TMS Group TMS-2800-1

Protection Prefixes sesviessicou ve

LIl Per TMS' | Per Countern

bps S

15:11:00 15:12:00 15:13:00

1 Min Avg

Dropped: Obps
Passed: Obps

Total: Obps

Percant Dropped: 0.00%
Blocked Hosts: 0 hosts

5 Min Avg
58.5 Kops
258.2 Kops
357.1 Kops
16.50%

42 hosts

15:15:00

Summary Avg
54.1 Kbps
271.9Xbps
326.0 Kbos
16.5%%

3.8 hosts

.‘. Download Blocked Hosts .‘_ Download Top Blocked Hosts

Slika 20. Arbor template

Countermeasures

Timeframe: Graph Unit:

Status  Countermeasure

ON  Invalid Packets

OFF  1Pv4 Address Filter Lists

ON  IPv4 Deny/Aliow Lists

OFF  Packet Header Filtering

ON  IP Location Filter Lists

ON  Zombie Detection

ON  UDP Reflection/Amplification Protection
OFF  Per Connection Flood Protection
ON  TCP SYN Authentication

OFF  DNS Scoping

OFF  DNS Authentication

OFF  TCP Connection Limiting

OFF  UDP Session Authentication

ON  TCP Connection Reset

OFF  Payload Regular Expression
OFF  Protocol Baselines

OFF  DNS Malformed

OFF  DNS Rate Limiting

OFF  DNS NXDomain Rate Limiting
OFF  DNS Regular Expression

OFF  HTTP Maiformed

OFF  HTTP Scoping

OFF  HTTP Rate Limiting

OFF  AlF and HTTP/URL Reguiar Expression
OFF  TLS Negotiation

OFF  SIP Malformed

OFF  SIP Request Limiting

OFF  Shaping

ON  IP Location Policing

FEEREERERNERRERNRNERENEEREEEEEBEREB

Sample Packets

Dropped  Passed

1.8 Kops 3.3 pps
43.8Kops 7.3 pps

3.5 Kops 1.8 pps

Na slici iznad vidimo pripremljen template za napad koji se ve¢ dogodio. Kada imamo ovakav vid

pripremljenog template-a dovoljno je samo kliknuti na start gdje se automatski prekida napad na

odredenu IP adresu.
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Nakon duzeg vremena koriStenja, lista pripremljena za djelovanje bi izgledala kao na slici ispod:

Mitigation | Administration

TMS Mitigations 000
| o

[ Add Mitigation

Graph Name 4 Protection Prefixes Duration Start Time @ User Type Annotations
S T 0:05 T :\::ﬁ:‘:t:t; Auto-mitigetion for alert
O Alert 1153163 IPv4 Auto-Mitigation [# 92.36.222.228/32 Ended) May 3015:10 R #1153183 Ended. (ty outo-
23 Stopped onaotation) [ ]
008 Suts :\:";i’:t::_l Auta-mitigetion for alert
O Alert 1153335 IPv4 Auto-Mitigation [# 92.36.223.95/32 Ended) May 30 20:22 Son  THE #1153335 Ended. (y outo-
“ Stopped onnotation)
007 silta :\::‘;i‘:t:ﬁ Auto-mitigation for alert
0 Alert 1153338 IPv4 Auto-Mitigation @ 92.365.208.27/32 (E' nded) May 30 20:39 rr'i:i -Etion TN’SE‘ +#1153338 Ended. {by outo-
TE Stopped onnoration) B
IPu Alto- o
005 suto- Mitgstion  Loio-Miligation for akrt
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Slika 21. Unaprijed pripremljena zastita

Uz monitoring IPMPLS opreme potrebno je pratiti i sam rad Arbor platforme, gdje blagovremeno
moZemo predvidjeti odredene napade koji mogu utjecati na rad mreze i1 servisa. Ovaj dio se odnosi

na sam pregled nivoa, kapaciteta napada na koje treba obratiti paznju.
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Taj dio mozemo da vidimo na dijelu ,,ongoing*.

Alerts | Explore Reports Mitigation

Administration

 EE=m ez

Summary Alerts Ongoing

All Alerts

Ongoing |

Activity Report

AR DY Max Impact

DoS

Fingerprints 1163943

Services

System Error
1163947 |
1163946 |
1163945 —\
1163944
1163943

Importance @
[ ] Low
N/A

13.5 Mbps, 15.1 Kpps

a Low
43.0% of 5 Kpps
754.2 Kbps, 2.2 Kpps

L) Low
11.0% of 100 Mbps
11.3 Mbps, 1.1 Kpps

] Low
26.0% of 2 Gops
524.3 Mbps, 52.3 Kpps

(] Low

m N/A
] 2.6 Mbps, 2.2 Kpps

a Low
N/A
| 403.9 Mbps, 85.5 Kpps

=
0
=3

Dos Alert
Incoming IPv4 DoS Profiled Router UDP Attack
to Facebook_Cache

DoS Host Alert
Incoming Host Alert t0 95.101.75.93

DoS Host Alert
Incoming Hos
using .
Misuse Typ:
Total Traffic

DoS Host Alert

Incoming Hos
using =

Misuse Types:
Total Traffic

lertto 195.222.41.198

DoS Alert
Incoming IPv4 DoS Profiled Router ICMP Attack
to Facebook VIX

Dos Alert
Incoming IPv4 DaS Profiled Router UDP Attack
to Facebook VIX

47 results (0.39 seconds)

Start Time

Jun 15 14:58 - Ongoing (0:05)

Jun 15 14:53 - Ongoing (0:04)

Jun 15 14:59 - Ongoing (0:04)

Jun 15 14:57 - Ongoing (0:06)

Jun 15 14:54 - Ongoing (0:09)

Jun 15 14:54 - Ongoing (0:09)

Slika 22. Prikaz ,,Jow* napada na mrezu

000

Classification & Annotations

Possible Attack

Tne alert was generated because the incoming
expected rates have been exceeded (daseline:
10.62 Mops, observed: 13.88 Mbps; baseline:
9.40 Kpps, abserved: 15.55 Kops) (by outo-
annotation) I

Possible Attack

Tne "TCP RST" host &lert signature has been
triggered at router ", ...
{expected rate: 2.00 Kp|
Kpps) (by outo-onnotation) ,

Possible Attack

Tne "Total Traffic" host alert signature has been
triggered at router " 2% & g
{expected rate: 10.00 Mbps/50.00 Kpps,
abserved rate: 11.34 Mbps/1.14 Kpps) (by auto-
annototion) [ ]

Possible Attack

Tne "Total Traffic" host alert signature has been
triggered 8t rOUTer ™ —vevue cwer_.
{expected rate: 500.00 Mops/50.00 Kpps,
observed rate: 524.88 Mbps/52.27 Kpps) (by
auto-annotation)

Possible Attack

The alert was generated because the incoming
expected rates have been exceeded (oaseline:
351 bps, observed: 708.52 Kbps; baseline: 0
Ppps, observed: 633 pps) (by outo-onnotation)

Possible Attack

The alert was generated because the incoming
expected rates have been exceeded (oaseline:
155 bps, observed: 160.50 Mops; baseline: 0
Ppps, observed: 36.52 Kpps) (by auto-
annotation) M

Na gore prikazanoj slici vidimo odredene napade koji su slabog kapaciteta pa su isti deklarisani

kao ,,low* §to ne predstavlja opasnost za rad mreZe i servisa, ali treba obratiti paznju te preventivno

djelovati (napraviti pomenuti urnek), kako bi se reakcija maksimalno ubrzala. Takva situacija je

zadovoljavaju¢a, medjutim deSavaju se i napadi znatno veceg kapaciteta koji onesposobe rad linka

u potpunosti, takav napad mozemo da prikazemo na slici ispod:

®8® High
| 1,999.0% of 5 Kops
l \n] 1-4 Gbps, 142.4 Kpps

@8 High
{ 1,999.0% of 5 Kpps
| 1.4 Gbps, 142.4 Kpps

DoS Host Alert

Incoming Host Alert to 91.191.9.204

using v~
Misuse Types:

Apr1313:52-14:13 (0:20)

IP Fragmentation, UDP, CLDAP Amplification

DoS Host Alert

Outgoing Host Alert from 91.191.9.204

USING wr et e e
Misuse Types:

IP Fragmentation, UDP, CLDAP Amplification

Apr1313:52-14:12(0:20)

Possible Attack
The "IP Fragmentation" host alert signature

severity rate configured for'_. .
exceeded for 3 minutes, changing Severity Level

-"has been

from mediumn to high (expected rate: 5.00 Kpps,
observed rate: 99.96 Kpps) (by auto-
annotation) ®

Possible Attack
The "IP Fragmentation" host alert signature

severity rate configured for ' _ - :
d.0.0." has been exceeded for 3 minutes,

changing Severity Level from medium to high

(expected rate:

.00 Kpps,... [more] (by auto-

annotation) ®

Slika 23. Prikaz ,high* napada
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Slika prikazuje napad od 1.4Gbps $to je dovelo do prestanka rada linka iz razloga iskoristenja max

kapaciteta linka, svi podatci preko se gube, link je beskoristan.

300 M
200 M

100 M

bits per second

0 A & = . . - sne)
10:20 10:40 11: 00 11:20 11:40 12:00 12:20 12:40 13: 00 13:20 13:40 14: 00

@ Inbound Current: 11.97 M Average: 8.58 M Maximum: 13.67 M
W Outbound Current: 301.08 M Average: 70.60 M Maximum: 355.73 M

Slika 24. Pracenje rada MPLS opreme putem grafa

U ovim situacijama od velikog znacaja je osoba koja prati rad MPLS opreme na gore prikazanom
grafu, a uz sam monitoring koristi 1 Arbor platformu. Ova kombinacija omogucava brzu reakciju i

otklanjanje problema na mrezi ili kod targetiranog korisnika.

Kroz dugogodisnje iskustvo u monitoringu IPMPLS mreZze mogu konstatovati da sigurnost igra
veliku ulogu u neometanom radu mreze. Ako u nekom slu¢aju ne bi imali adekvatnu zastitu kao
Sto je Arbor platforma, to bi znacilo prekid poslovanja odredenog dijela ISP-a. Svaki ozbiljan ISP
ima odreden broj ugovora koji zahtijeva autonomnosti usluge (SLA ugovori), u nekim sluc¢ajevima
199.9%, zavisno od ugovora. Svaki propust bi znacio finansijske gubitke, kako korisniku, tako i

ISP-u, te je samim tim uloga zastite itekako vezana i za ekonomsko poslovanje ISP-a.

Gore navedenim moZzemo povuci jednu paralelu izmedu sigurnosti i profita. Potencijalni klijenti,
koji su informisani da postoji adekvatna usluga DDoS zastite od strane ISP-a ¢e mozda upravo to
uzeti kao odlucujuci faktor u izabiru usluga ISP-a. Jednostavan primjer su brokerske kuce — takav
klijjent jednostavno ima potrebu od 100% autonomnosti usluge, u protivnom podnosi velike
finansijske gubitke u poslovanju, ako se napad desi u trenutku odredenih transakcija, te kao
posljedicu ima zaguSenje, neupotrebljivost internet konekcije, pristup berzi se blokira, nastaje

veliki problem, nezadovoljstvo, panika, gubitak novca i klijenata.

Mnoge velike kompanije ne mogu sebi priustiti propust nekoristenja DDoS zastite. Banke, drzavne
institucije, vojska, avio prevoz i kontrola, jednostavno moraju imati vid zastite kako bi zastitili
svoje poslovanje 1 klijente. U nekim slucajevima su i od Zivotnog znacaja. Zamislite propust
kontrolora leta koji je onemogucen da koristi monitoring letova, a isti se oslanja na IP saobracaj -

to bi bilo nedopustivo
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4. Zakljucak

Sigurnost podataka je od klju¢ne vaznosti u vremenu kada napadi putem interneta postaju sve
napredniji i sofisticiraniji. Medutim, za adekvatno funkcionisanje mreze od izuzetnog znacaja su i
brzina prenosa podataka kroz nju, te njena pouzdanost koja se osigurava ugovorima o nivou usluga
1 pruza korisnicima garanciju da ¢e njihovo poslovanje biti adekvatno odrzavano i kontinuirano.
Uzimajuéi u vid brojne faktore, MPLS mreza se pokazala kao najbolji izbor kod mnogih
provajdera internetskih usluga, te se na njoj baziraju brojni servisi, Sto zahtijeva adekvatno
odrzavanje mreze 1 obezbjedenje njene sigurnosti. Neki od najces¢ih napada su DDoS napadi
kojima se u radu dodatno posvetila paznja i pokazalo njihovo djelovanje na osnovu primjera iz
prakse. Kroz rad su takoder predstavljene i1 ostale vrste napada, te alati za otkrivanje 1 prevenciju
mreznih napada, te je objasnjena primjena VPN-a. Nestabilna mreza moze dovesti do znacajnih
finansijskih gubitaka kako za korisnike, tako 1 za provajdere usluga, te se iz tog razloga sigurnost

moze posmatrati kao jedan od vitalnih parametara u poslovanju 1 korisnika i ISP-a.

Sigurnost je takoder i1 jedan od klju¢nih faktora pri izboru provajdera usluga, te kao takva
predstavlja temeljnu vrijednost u radu MPLS mreze. Od klju¢nog znacaja za osiguranje visokog
nivoa usluge i zadovoljavanja potreba korisnika je omoguciti neometan rad mreze, §to se postize
adekvatnim izborom opreme i osiguravanja da ta oprema radi kako je namijenjeno, te da je
zasti¢ena od brojnih vrsta napada koji potencijalno mogu usporiti ili onemoguciti njen rad. LoSa
sigurnost mreze bi znacila i otezavanje poslovanja korisnika, te znacajne finansijske gubitke, a
time bi dovela i do gubitka korisnika, jer medu osnovne prioritete korisnika svakako spada visoka
dostupnost usluge. U vremenu kada se deSava sve viSe napada koji ugrozavaju integritet

poslovanja, ISP koji pruza zadovoljavajuée nivoe usluge i sigurnosti podataka je imperativ.

Zajednicka karakteristika savremenih mreZa, internet provajdera i velikih kompanija je stalno
rastuca koli¢ina saobracaja i raznih vrsta podataka koji se prenose mrezom. Integracijom usluga
povecala se gustoca saobracaja, a mrezom se prenose podaci koji se generiSu na raznim uredajima,
te zahtijevaju da odvijanje prenosa bude u realnom vremenu. Upotrebom MPLS-a povecava se
iskoristivost linkova 1 izbjegavaju zaguSenja u mreZi, Sto predstavlja glavnu prednost u odnosu na
konvencionalne protokole u upotrebi. Prijetnje kontroli MPLS-a i signalnim protokolima dolaze

uglavnom iz dvije vrste izvora - eksternih 1 internih.
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Mreza je jedan od najvaznijih osnovnih resursa koje svaka veca institucija treba da ima. Danas
mreze igraju veoma vaznu ulogu u svakoj organizaciji. Sa Siroko rasprostranjenom distribuiranom
implementacijom, upravljanje sigurno$éu mreze postaje veoma slozeno, posebno sa stanovista
ISP-a. ISP-ovi su znatno osjetljiviji jer moraju ponuditi mnostvo javnih usluga, kako za svoje
klijente, tako iu svoje ime. Mnoge velike kompanije ne mogu sebi priustiti propust nekoristenja
DDoS zastite. Banke, drzavne institucije, vojska, avio prevoz i kontrola, jednostavno moraju imati
vid zaStite kako bi zastitili svoje poslovanje 1 klijente. Potencijalni klijenti, koji su informisani da
postoji adekvatna usluga DDoS zastite od strane ISP-a ¢e moZzda upravo to uzeti kao odlucujuci

faktor u izabiru usluga ISP-a.

Upotrebom odgovarajucih na¢ina nadzora opreme i njene zastite osigurava se neometan rad mreze
1 omogucava kontinuiran prenos paketa putem signalnih protokola, Sto obezbjeduje visoku
stabilnost rada MPLS mreZe i zadovoljavanje SLA ugovora, a time i zadovoljstvo korisnika i
njihovo zadrzavanje. Na osnovu istrazivanja provedenog u ovom radu mozemo zakljuciti da je
sigurnost jedan od odluc¢ujucih faktora kod izbora ISP-a, te da je njena uloga od klju¢nog znacaja
za uspjesno poslovanje. Kroz primjer iz li¢nog iskustva prikazani su neki od alata za pracenje rada
mreze, njeno odrzavanje, pracenje napada, organizaciju za slucajeve kada se napad desi i sl. Kao
Sto je kroz rad objasnjeno, detekcija i prevencija napada su od najveceg znacaja, te je zato bitno
imati odgovarajuce alate za pracenje stanja mreze. UspjeSno sprijeCen napad ¢e znatno smanjiti
vrijeme potrebno za oporavak mreze, te oCuvati kontinuitet rada mreze, ¢ime se postize veci stepen
zadovoljstva korisnika usluga i1 bolji odnos sa istima. Na osnovu analize provedene u radu moze
se zakljuciti da za osiguranje stabilnosti MPLS mreze i njen kontinuiran rad potrebno je posvetiti

posebnu paznju sigurnosti i adekvatnoj zastiti mreze.

Kroz dugogodiSnje iskustvo u monitoringu IPMPLS mreZe mogu konstatovati da sigurnost igra
veliku ulogu u neometanom radu mreze. Ako u nekom slu¢aju ne bi imali adekvatnu zastitu kao
Sto je Arbor platforma, to bi znacilo prekid poslovanja odredenog dijela ISP-a. Svaki ozbiljan ISP
ima odreden broj ugovora koji zahtijeva autonomnosti usluge (SLA ugovori), u nekim slu¢ajevima
199.9%, zavisno od ugovora. Svaki propust bi znacio finansijske gubitke, kako korisniku, tako 1

ISP-u, te je samim tim uloga zastite itekako vezana i za ekonomsko poslovanje ISP-a.
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7. Akronimi

AAA
AD

AH
ARP
ASCII
ATM
BGP
BNG
BoS
CE
CR-LDP
CR-LSP
DC

DCI
DDOS
DHCP
DNS
DOS
DSL
DWDM
EGP
EPC
ERP
ESP
EXP
FEC
FHRP
HA
HFC
HIDS
HMAC-SHA
HSRP
ICMP
IDS
IETF
IGMP
IGP
IKE

Authentication, Authorization, Accounting
Anomaly-based Detection

Authentication Header

Address Resolution Protocol

American Standard Code for Information Interchange
Asynchronous Transfer Mode

Border Gateway Protocol

Border Gateway Protocol

Bottom of Stack

Customer Edge

Constrained Routing Label Distribution Protocol
Constraint based Routed Label Distribution Protocol
Data Center

Data Center Interconnect

Distributed Denial of Service

Dynamic Host Configuration Protocol

Domain Name System

Denial of Service

Digital subscriber line

Dense Wavelength Division Multiplexing
Exterior Gateway Protocol

Evolved Packet Core

Ethernet Ring Protection

Encapsulating Security Payload

Experimental use

Forwarding Equivalence Class

First Hop Redundancy Protocol

High Availability

Hybrid fiber-coaxial

Host-based IDS - HIDS

Hash-based Message Authentication Code -Secure Hash Algorithm

Hot Standby Router Protocol

Internet Control Message Protocol
Intrusion Detection System

Internet Engineering Task Force
Internet Group Management Protocol
Interior Gateway Protocol

Internet Key Exchange



ILM

IPS
1SO
ISP
LDP
LER
LIB
LSP
LSPID
LSR
MIDS
MIS
MPLS
MSTP
NAT
NBA
NHLFE
NIDS
OAM
oSl
P2pP
PE
PON
POP
PPTP
PTP
RARP
RIS
ROADM
RSVP
SD
SDH
SHA
SLA
SMTP
SNMP
SP
SPA
SPF
SSH

Incoming Label Map

Internet Protocol

Intrusion Prevention system
International Standardization Organization
Internet Service Provider

Label Distribution Protocols

Label Edge Router

Label Information Base

Label Switched Path

Local Service Provider 1D

Label Switched Router

Mixed IDS

Master Internet Server

Master Internet Server

Multiple Scanning Tree Protocol
Network Address Translation

Network Behavior Analysis

The Next Hop Label Forwarding Entry
Network-based IDS

Organization, Administration, Maintenance
The Open Systems Interconnection model
Peer-Peer

Provide Edge

Passive optical network

point of presence

Point-to-Point Tunneling Protocol
Point to Point

Reverse Address Resolution Protocol
Redundant Internet Server
Reconfigurable optical add-drop multiplexer
Resource Reservation Protocol
Signature-based Detection
Synchronous Digital Hierarchy
Secure Hash Algorithm

Service Level Agreements

Simple Mail Transfer Protocol

Simple Network Management Protocol
Service Provider

Stateful Protocol Analysis

Shortest Path First

Secure Shell



TAP
TCP SYN
TE
TLV
TTL
UDP
VLL
VPLS
VPN
VPRN
VPWS
VRRP
WIDS

Test Access Port

Transmission Control Protocol Synchronize
Traffic Engineering
type-length-value

Time To Live

User Datagram Protocol

Virtual leased line

Virtual Private LAN services

Virtual Private Network

Virtual Private Routed Network
Virtual Private Wire Service

Virtual Router Redundancy Protocol
Wireless-based IDS
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